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1 INTRODUCCION

La Agencia Valenciana de Prevencién y Lucha contra el Fraude y la Corrupcién de la Comunitat
Valenciana (en adelante, la Agencia) utiliza sistemas automatizados de tratamiento de informacion
y de comunicaciones para el cumplimiento de sus fines. Estos sistemas deben ser utilizados y
administrados con diligencia, y se deben tomar las medidas adecuadas para protegerlos frente a
dafnos accidentales o deliberados que puedan afectar a la integridad o confidencialidad de la
informacion tratada o a la disponibilidad de los servicios.

El objetivo de la presente politica de seguridad de la informacién es el de establecer los mecanismos
basicos que garanticen la calidad de la informacion y la prestacién continuada de los servicios
mediante la adopcidn de acciones preventivas, la supervisién continuada de la actividad y la
respuesta agil a los incidentes que se puedan producir.

Las medidas minimas de seguridad exigidas por el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica,
deben aplicarse y cumplirse, y el personal de la Agencia debe asumir que la seguridad de la
informacion es una parte integral de la gestion cotidiana y de los sistemas que la soportan y que,
en consecuencia, debe tomarse en consideraciéon desde su concepcién y durante todo su ciclo de
vida. La proteccién de la informacién y la prevencion, respuesta, reaccion ante cualquier incidente
y la recuperacion de los sistemas deben formar parte de las obligaciones de todo el personal de la
Agencia en sus respectivos ambitos de responsabilidad.

Los requisitos de seguridad y los recursos necesarios para satisfacerlos deben ser identificados e
incluidos en la planificacion de los sistemas y en los procedimientos de contratacion de soluciones
tecnoldgicas que comporten tratamiento de informacion.

2 PREVENCION

El personal al servicio de la Agencia debe evitar, o al menos prevenir, en la medida de lo posible,
que la informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello es
necesario conocer y observar las medidas minimas de seguridad determinadas por el Esquema
Nacional de Seguridad, asi como establecer los controles adicionales que resulten aconsejables
después de llevar a cabo la correspondiente evaluacion de amenazas y riesgos. Estos controles, y
los roles y responsabilidades de seguridad de todo el personal, deben estar claramente definidos y
documentados.

Para garantizar el cumplimiento de esta politica, el personal debe recabar las autorizaciones
oportunas para la puesta en produccion de cualquier sistema, evaluar regularmente la seguridad,
llevar a cabo revisiones de los cambios de configuracion realizados de forma rutinaria y solicitar la
revision periddica por parte de terceros con el fin de obtener una evaluacion independiente del
estado de la seguridad.

2.1 Deteccion

El estado de los servicios basados en el uso de tecnologias de la informacién y de las
comunicaciones (en adelante, servicios TIC) debe ser monitorizado de manera continua con el fin
de detectar anomalias en sus niveles de calidad, segun lo establecido en el articulo 8 del Esquema
Nacional de Seguridad.
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Es necesario establecer mecanismos de deteccién y analisis de incidentes relacionados con la
seguridad de la informacién, asi como canales que permitan su supervision por parte de la direccién,
de forma regular y, especialmente, cuando se produzca una desviacién significativa de los
parametros que se hayan preestablecido como normales.

2.2 Respuesta

La Agencia debe dotarse de mecanismos para garantizar una respuesta adecuada ante cualquier
situacion andmala o incidente de seguridad detectado. Para ello, desarrollara mecanismos
adecuados para la notificacion de los incidentes y el intercambio de informacion relacionada con los
equipos de respuesta a incidentes de ambito autonémico (CSIRT-GV1) y estatal (CCN-CERT2).

2.3 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, la Agencia debe desarrollar planes de
continuidad y de recuperacion de los sistemas TIC, como parte de su plan general de continuidad
del servicio. Estos planes deben estar permanentemente actualizados y su eficacia debe ser
verificada mediante pruebas periddicas.

3 ALCANCE

Esta politica es de aplicacion a todos los sistemas TIC de la Agencia y a todo su personal. En los
contratos que se suscriban con terceros, se establecera la obligacion de cumplir con esta politica
por parte del contratista y de su personal, si la misma fuera de aplicacion.

4 MISION

La Agencia se crea para prevenir y erradicar el fraude y la corrupcion de las instituciones publicas
valencianas y para el impulso de la integridad y la ética publica, asi como para el fomento de una
cultura de buenas practicas y de rechazo del fraude y la corrupcién en el disefio, ejecucién y
evaluacién de politicas publicas y en la gestion de recursos publicos.

Tanto para el cumplimiento de sus fines especificos, como para su funcionamiento como entidad de
derecho publico, la Agencia hace uso de informacién y de sistemas automatizados para su
tratamiento, que deben ser convenientemente protegidos, supervisados y auditados.

5 MARCO NORMATIVO

En el apartado correspondiente del Sistema de Gestién de la Seguridad de la Informacién, se
mantendra un listado de disposiciones normativas a las que esta sujeta la Agencia y que guardan,
en mayor o menor medida, relacién con la seguridad de la informacion.

'CSIRT-CV (https://www.csirtcv.gva.es/) es el Centro de Seguridad TIC de la Comunitat Valenciana. Actualmente CSIRT-CV esta adscrito
a la Direccidén General de Tecnologias de la Informacién y las Comunicaciones dentro de la Conselleria de Hacienda y Modelo
Econdmico.
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6 DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Para el desarrollo de la presente Politica, la Agencia se dotara de una serie de instrumentos que
permitan abordar los diferentes aspectos de la seguridad de la informacion. Con ello se trata de dar
concrecion a la concepcidn abstracta de la seguridad que supone la politica y llevarla al terreno de
su aplicacion practica. Estos elementos son los que se relacionan a continuacion.

6.1 Analisis de riesgos

El articulo 7 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, establece que el analisis y la gestidn de los riesgos son partes esenciales del proceso
de seguridad y deben mantenerse permanentemente actualizados.

La gestion de riesgos debe permitir el mantenimiento de un entorno controlado, que minimice el
riesgo hasta un nivel aceptable y que involucre a la direcciébn de las diferentes unidades
administrativas de la Agencia en la aceptacién de un determinado riesgo residual.

El analisis y la gestion de los riegos se llevaran a cabo mediante herramientas y metodologias
comunmente aceptadas por las administraciones publicas y tomando como referencia las guias y
directrices que publiquen el CCN-CERT o el CSIRT-CV.

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazas Y los riesgos a los que estan expuestos. Este andlisis se repetira:
¢ Regularmente, al menos una vez al afo.
o Excepcionalmente:
o Cuando cambie significativamente la informacion manejada, en lo que haga
referencia a esa informacion.
o Cuando cambien significativamente los servicios prestados, en lo que afecte a los
sistemas nuevos o modificados.
o Cuando ocurra un incidente grave de seguridad.
o Cuando se reporten vulnerabilidades graves.

El analisis y la gestidon de riesgos deben estar presentes en todas las fases del ciclo de vida de los
sistemas. La seleccion y la aplicacién de los controles de seguridad, asi como la evaluacién de su
eficiencia, deben tomarse en consideracion durante el diseno, implantacion, contratacion,
adquisicion y explotacion de los sistemas y servicios de la Agencia, siendo objeto de especial
atencion la finalizacién de estos y el destino de la informacién que traten.

La Agencia valorara especialmente, en los procesos de contratacion, las empresas, productos y
servicios que puedan acreditar un determinado nivel de seguridad o que dispongan de las
certificaciones de seguridad pertinentes.

6.2 Clasificacion de la informacion

Los activos de informacion que trate la Agencia deben estar inventariados y clasificados. El nivel de
proteccion y las medidas de seguridad que se aplicaran a la informacion deben basarse en su
clasificacion y los mecanismos y criterios para llevarla a cabo deben ser formalmente aprobados y
conocidos por todo el personal.
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6.3 Planificaciéon y coordinacion

Con caracter anual, la Agencia definira en su memoria de presupuestos un conjunto de objetivos de
seguridad que deben incluir una descripcion de la linea o lineas de actuacion previstas, los
proyectos en los que se concretan, los objetivos a alcanzar y los indicadores de cumplimiento y
progreso correspondientes. Estos objetivos deben tomar en consideracion los resultados de las
auditorias y del analisis de riesgos.

El esquema organizativo de la seguridad de la informacion incluye los érganos de coordinacion y
decisién necesarios para la aplicacion y control de las medidas de seguridad.

6.4 Acceso a la informacion

El personal que trate informacién a través de los sistemas de la Agencia debe estar debidamente
acreditado e identificado mediante credenciales electrénicas personales e intransferibles.

Los privilegios de acceso a la informacion deben limitarse a los estrictamente imprescindibles para
el desarrollo de las funciones de cada puesto de trabajo.

6.5 Registros de actividad

Las actuaciones del personal sobre los sistemas podran ser registradas en aplicacién de las
exigencias legales de trazabilidad o con el fin de verificar el cumplimiento de esta politica. Ese
registro conllevara la retencién de informacién para su monitorizacion, analisis, investigacion y
documentacion.

Los accesos a la informacion que implican modificaciones de esta o que suponen el acceso a datos
especialmente sensibles deben quedar registrados con el nivel de detalle suficiente para garantizar
el cumplimiento normativo y la trazabilidad de las acciones efectuadas.

6.6 Uso de los sistemas y medios electrénicos

Con caracter general, la Agencia no permite la utilizacion de los medios electronicos corporativos
para uso personal. Esta prohibicidn no sera de aplicacién en aquellos casos en los que el servicio
sea disefiado especificamente con el fin de permitir el uso de dispositivos personales o en aquellos
otros en los que el uso personal del servicio sea autorizado de forma explicita. Esta autorizacion
Unicamente podra concederse si el servicio afectado no permite el tratamiento de informacién
sensible de la Agencia.

6.7 Confidencialidad y deber de secreto

Aquellas personas al servicio de la Agencia que traten informacion que no tenga el caracter de
publica han de observar la necesaria reserva, confidencialidad y sigilo. Esta obligacién perdura
después de haber finalizado el vinculo con la Agencia.

Este compromiso debe hacerse constar, de forma individual y por escrito, mediante una declaracion
responsable de confidencialidad.
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6.8 Instalaciones y equipamiento

Los sistemas vy las infraestructuras informaticas y de comunicaciones que no formen parte de los
puestos de trabajo deben ubicarse en zonas aisladas, de acceso restringido y suficientemente
protegidas.

6.9 Sistemas de informacion

Los sistemas de informacion de la Agencia deben proporcionar la funcionalidad estrictamente
necesaria para cumplir la finalidad que haya motivado su disefio o adquisicion. Esta finalidad debe
estar documentada y formalmente aprobada por sus responsables.

Los responsables de las distintas unidades administrativas de la Agencia son responsables de los
sistemas de informacion que dan soporte a los procesos que desarrollan. En el caso de sistemas
comunes, esta responsabilidad la ejercera la direccién.

Las funciones de operacion, administraciéon, mantenimiento y registro de actividad deben estar
documentadas y sujetas a control.

6.10 Proteccion de la informacion no automatizada

La informacion de la Agencia en soporte no electrénico debe ser protegida con el mismo nivel de
seguridad que la que haya sido sometida a tratamiento automatizado.

Los documentos deberan almacenarse en una ubicacidon adecuada, evitando su cercania a sistemas
de refrigeracion, canalizaciones de agua o instalaciones que puedan afectar al papel.

Se guardaran en los armarios o0 cajoneras y se evitara la acumulacion de documentos sobre las
mesas que pueda causar pérdidas o filtraciones de informacion.

La documentacion desechada debe destruirse de manera segura. En el caso de que el volumen de
documentacion a destruir sea elevado, puede resultar aconsejable contratar la retirada y destruccion
a un proveedor externo. En este caso, los contratos estableceran las clausulas de confidencialidad
pertinentes y la obligacion de proporcionar certificados de destruccién segura.

6.11 Sistema de Gestidn de la Seguridad de la Informaciéon

La planificacion, organizacién y control de los recursos relativos a la seguridad de la informacién
requiere ser abordada de forma sistematica y documentada. El conjunto de procedimientos, normas
y guias de seguridad que se desarrollen debera ser integrado en un Sistema de Gestién de la
Seguridad de la Informacién (en adelante, SGSI), que sea periédicamente revisado, verificado
mediante auditorias y adaptado a las necesidades de la Agencia y a los requisitos legales vigentes
en cada momento. El SGSI de la Agencia estara orientado a dar cumplimiento a lo previsto en el
Esquema Nacional de Seguridad e incluira los documentos siguientes:

o Declaraciéon de aplicabilidad de las medidas previstas en el Anexo Il del Esquema Nacional
de Seguridad.

o Lista de activos de informacion y sistemas con su valoracion correspondiente en funcion de
las diferentes dimensiones de la seguridad.
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e Procedimientos de seguridad, con indicaciones concretas sobre la forma de manejar la
informacion y de actuar sobre los sistemas, y que deben describir como dar cumplimiento a
lo previsto en el Esquema Nacional de Seguridad.

o Normas de seqguridad, que regularan el uso correcto y las responsabilidades de los usuarios
y que tendran caracter obligatorio.

El sistema de gestion de la seguridad de la informacién debe estar sometido a monitorizacion,
control y mejora continuos para mantener su eficacia ante la constante evolucién de las amenazas
y de los sistemas técnicos de proteccion.

6.12 Guias de seguridad

Las guias de seguridad deben tener un caracter formativo y estaran orientadas a instruir y orientar
a los usuarios en la correcta aplicacién de las medidas de seguridad para las que no existan
procedimientos concretos. Dichas guias de seguridad se podran a disposicion del personal de modo
qgue resulte sencillo su acceso y se promueva su conocimiento y aplicacién, tanto si son de origen
interno, como si han sido elaboradas por organismos externos a la Agencia.

6.13 Especiales requisitos de seguridad de los activos de la Agencia

La Agencia, para el cumplimiento de sus fines, trata informaciones diversas y cuenta con sistemas
para llevar a cabo esos tratamientos. Los activos de informacion y los sistemas constituyen el objeto
de proteccion de esta politica, debiendo aplicarse las medidas que corresponda en funcion de su
criticidad y de lo que se prevea en cada momento en la normativa vigente.

La seguridad de la informacién se aborda desde cinco dimensiones diferentes:

o La confidencialidad, que toma en consideracién las consecuencias que tendria la revelacion
de informacion a personas no autorizadas o que no necesitan conocerla.

e La integridad, que considera el impacto que podria tener la modificacion malintencionada o
involuntaria de la informacion.

e La autenticidad, que valora las consecuencias derivadas de que la informacién no fuera
auténtica.

e La trazabilidad, que se plantea los problemas que supondria el hecho de no poder verificar
los accesos 0 modificaciones llevados a cabo sobre una cierta informacion.

e La disponibilidad, que considera las consecuencias que tendria para la que una persona o
un sistema interconectado no pudiera acceder a un sistema dentro del periodo de servicio
establecido y anunciado por la Agencia.

Con caracter general, la Agencia valorara, conforme a los criterios establecidos en el Esquema
Nacional de Seguridad, la disponibilidad de los sistemas y la integridad, confidencialidad,
autenticidad y trazabilidad de la informacion.

La Agencia valora el Buzén de Denuncias y la informacion relacionada con denuncias y expedientes
de investigacion como activos a los que debe aplicarse la maxima proteccion, siendo especialmente
relevante la confidencialidad de esta informacion que afecte a personas fisicas.

6.14 Interconexion de Sistemas de Informaciéon

Con el fin de garantizar la confidencialidad, integridad y disponibilidad de la informacion gestionada
por la organizacion, cualquier interconexion entre sistemas de informacion propios o de terceros
debera ser evaluada y autorizada previamente por el responsable de seguridad o la persona

Pagina 8 de 14

Calle Navellos, num. 14, pta. 3. https://www.antifraucv.es
46003 - Valéncia Tel. +34 962 787 450



https://www.antifraucv.es/

Politica de seguridad de la informacion
M AGENCIA VALENCIANA ANTIFRAUDE VIO EIDAEEE

AGENCIA DE PREVENCION Y LUCHA CC

designada por la organizacion. Esta evaluacion debera tener en cuenta los riesgos asociados, el
tipo de informacioén intercambiada, los mecanismos de proteccion implementados y la necesidad del
intercambio.

Queda expresamente prohibido todo flujo de informacion entre sistemas, tanto internos como
externos, salvo que exista una autorizacion expresa y documentada emitida por el 6rgano
competente. Esta medida se adopta para prevenir accesos no autorizados, fugas de informacion y
otros incidentes que puedan comprometer los activos de informacién de la organizacion.

7 ORGANIZACION DE LA SEGURIDAD

El Esquema Nacional de Seguridad prevé que en los sistemas de informacion de las
administraciones publicas existan varios roles diferenciados:

e El responsable de la informacion (RINF), que determinara los requisitos de la informacion
tratada.

o El responsable de los servicios (RSER), que determinara los requisitos de los servicios
prestados.

e EIl responsable de sequridad (RSEG), que tomara las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios, supervisara la implantacion de
las medidas necesarias para garantizar que se satisfacen los requisitos y reportara sobre
estas cuestiones.

o El responsable del sistema (RSIS), que se encargara de desarrollar la forma concreta de
implementar la seguridad en el sistema y de la supervision de la operacion diaria del mismo,
pudiendo delegar en administradores u operadores bajo su responsabilidad.

La responsabilidad de la seguridad de los sistemas de informacion debe estar diferenciada de la
responsabilidad sobre la prestacion de los servicios y la Politica de Seguridad de la Agencia es la
que debe detallar las atribuciones de cada responsable y los mecanismos de coordinacion y de
resolucion de conflictos.

Con el fin de garantizar una cierta independencia a nivel de operacion entre la funcién de seguridad
y la de prestacion del servicio, se designan dos personas administradoras de seguridad, una de
ellas encargada del aseguramiento de la prestacion del servicio y otra encargada de la proteccion
de la informacién, que rendirdn cuentas en materia de seguridad al Comité de Seguridad de la
Informacion.

7.1 Funciones y responsabilidades del Responsable de la Informacién (RINF)

La funcion del Responsable de la Informacion (RINF) sera asumida por la direccion de la Agencia.
En relacion con la seguridad de la informacion tendra las siguientes competencias:
e Asumir la responsabilidad ultima del uso que se haga de la informacién, asi como de la
disponibilidad, accesibilidad e interoperabilidad de los servicios.
e Asumir la responsabilidad ultima de cualquier error o negligencia que lleve a un incidente
de confidencialidad o de integridad de la informacion, o bien de disponibilidad del servicio.
e Determinar, junto con el Comité de Seguridad de la Informacién y previo informe de las
personas administradoras de la seguridad, los niveles de seguridad de la informacién y
la categoria de los servicios.
e Con la asistencia del Comité de Seguridad de la Informacion y de las personas
administradoras de la seguridad, establecer y aprobar los requisitos de seguridad
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aplicables a la informacion dentro del marco establecido en el anexo | del ENS vy las
guias CCN-STIC, del CCN.

¢ Informar sobre los derechos de acceso a la Informacién.

o Aceptar los niveles de riesgo residual que afectan a la Informacion.

e Poner en comunicacion del Responsable de Seguridad cualquier variacion respecto a la
Informacion de los que es responsable, especialmente la incorporacién de nueva
Informacién a su cargo.

7.2 Funciones y responsabilidades del Responsable de los Servicios (RSER)

La funcion de Responsable del Servicio (RSER) la ejercera la persona que ocupe el puesto 18
Técnico/a Medio de Coordinacién Informatica y tendra encomendadas las funciones de seguridad
orientadas al aseguramiento de la prestacién del servicio y los medios de tratamiento de la
informacion. Estas funciones se concretan en las siguientes:

o Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro del marco
establecido en el anexo | del ENS y las guias CCN-STIC, del CCN, previa propuesta al
Responsable de Seguridad, y/o Comité de Seguridad de la Informacion.

¢ Informar sobre los derechos de acceso al Servicio.

o Aceptar los niveles de riesgo residual que afecten al Servicio.

o Poner en comunicacion del Responsable de Seguridad, cualquier variacién respecto a los
Servicios de los que es responsable, especialmente la incorporaciéon de nuevos Servicios a
su cargo.

7.3 Funciones y responsabilidades del Responsable de Seguridad (RSEG)

La funcién de responsable de seguridad de la informacion (RSEG) la ejercera la persona que ocupe
el puesto 19 Técnico/a Medio de Produccion y Explotacién de los Sistemas Informaticos y tendra
encomendadas las funciones de seguridad orientadas a la protecciéon de la informacién. Estas
funciones se concretan en las siguientes:

o Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y de los
servicios electrénicos prestados por los sistemas de informacion.

Promover la formacion y concienciacion en materia de seguridad de la informacion.

o Designar responsables de la ejecucién del analisis de riesgos, de la declaracién de
aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias,
elaborar documentacion del sistema.

e Proporcionar asesoramiento para la determinacion de la categoria del sistema, en
colaboracion con el Responsable del Sistema y/o Comité de Seguridad.

o Participar en la elaboracion e implantacion de los planes de mejora de la seguridad y llegado
el caso en los planes de continuidad, procediendo a su validacion.

e Gestionar las revisiones externas o internas del sistema.

Gestionar los procesos de certificacion.
o Elevar al Comité de Seguridad la aprobacion de cambios y otros requisitos del sistema.

7.4 Funciones y responsabilidades del Responsable del Sistema (RSIS)

La funcién de responsable del sistema (RSIS) la ejercera la persona que ocupe el puesto 9
Técnico/a Superior de Sistemas de Informacién. El responsable del sistema podra delegar
determinadas funciones en los administradores de seguridad. Estas delegaciones, que se haran en
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funcién de criterios técnicos, se deben hacer constar en los procedimientos del Sistema de Gestion
de la Seguridad de la Informacion.

Las funciones del responsable del sistema son las siguientes:

Paralizar o dar suspensién al acceso a informacion o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida
elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestion del Sistema de Informacion estableciendo los criterios de uso
y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en
colaboracién con el Responsable de Seguridad y/o Comité de Seguridad de la Informacion
de la Informacién.

Participara en la elaboracién e implantacion de los planes de mejora de la seguridad y
llegado el caso en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

— La gestion, configuracion y actualizacion, en su caso, del hardware y software en los
gue se basan los mecanismos y servicios de seguridad.

— La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular
los privilegios concedidos, incluyendo la monitorizacion de la actividad desarrollada
en el sistema y su correspondencia con lo autorizado.

— Aprobar los cambios en la configuracion vigente del Sistema de Informacién.

— Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

— Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema
de Informacién.

— Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no esta comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

— Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica.

7.5 El Comité de Seguridad de la Informaciéon

El Comité de Seguridad de la Informacion (CSI) tiene la funcion de asesorar a la direccion de la
Agencia en la toma de decisiones relacionadas con la seguridad de la informacion.

7.5.1 Composicién

El Comité de Seguridad de la Informacién esté integrado por:

a)
b)
c)
d)
e)

La persona que ocupe la direccion de la Agencia, que actuara como Presidente.
El responsable del sistema.
El responsable de seguridad
El responsable de los servicios, que actuara como Secretario/a del Comité.
Las personas que ocupen la Coordinacién de las diferentes Areas funcionales de la Agencia
(actuando todos ellos como vocales):
o Secretaria General.
o Evaluacion, Comprobacion e Inspeccion.
o Juridico, de Prevencioén y de Relaciones Internacionales
o Formacién, Participacion, Comunicacién y Relaciones con otras entidades.
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Con caracter opcional, con voz pero sin voto, podran incorporarse a las labores del Comité
de Seguridad personal experto o grupos de trabajo especializados, ya sean de caracter
interno, externo o mixto.

7.5.2 Funciones

Son funciones del Comité de Seguridad de la Informacion las que a continuacién se enumeran:

a)

Planificar las auditorias necesarias para garantizar el cumplimiento de la legalidad vigente y
el ciclo de vida del sistema de gestidn de la seguridad de la informacion.

Analizar los riesgos que afronta la Agencia y tomar decisiones ejecutivas sobre el modo de
gestionarlos y el nivel de riesgo residual que resulta aceptable.

Fijar objetivos de seguridad y planificar y dotar de recursos su ejecucion.

Velar por que se establezcan mecanismos de continuidad de las actividades ante incidentes
de seguridad.

Supervisar la eficacia de las medidas de seguridad establecidas para proteger la informacién
y garantizar la disponibilidad y correcto funcionamiento de los servicios prestados por los
sistemas de informacion.

Dirigir la estrategia corporativa en materia de seguridad y supervisar el Sistema de Gestidn
de la Seguridad de la Informacion.

Proponer a la Direccién cambios en la politica de seguridad.

Aprobar las normas en materia de seguridad de la informacion.

Dirigir la politica de comunicacion de las cuestiones relacionadas con la seguridad de la
informacion.

Analizar los resultados mas significativos de las auditorias periddicas.

Priorizar las lineas de actuacién en materia de seguridad.

Resolver los conflictos de responsabilidades en materia de seguridad de la informacion que
puedan surgir.

7.5.3 Régimen de funcionamiento

El Comité de Seguridad de la Informacion se reunira con caracter ordinario al menos una vez al afio
y, con caracter extraordinario, cuando asi lo decida su presidente.
El funcionamiento del Comité de Seguridad de la Informacién se regira por los siguientes principios:

El presidente, previo informe del responsable del sistema o de los administradores de
seguridad, establecera el orden del dia y convocara las reuniones.

Las actas de las reuniones del Comité de Seguridad de la Informaciéon tendran la
clasificacion de confidenciales y la difusion estara restringida a los miembros que lo integren.
El Comité, durante las reuniones, puede decidir qué aspectos de sus decisiones y
deliberaciones pueden ser publicos y el alcance de la comunicacion.

El Comité quedara validamente constituido cuando comparezcan, al menos, la mitad de sus
miembros y esté presente el responsable del sistema o uno de los administradores de
seguridad.

Para todas las comunicaciones del Comité de Seguridad de la Informacion se utilizaran los
medios electrénicos corporativos.

El Comité de Seguridad de la Informacién debe ajustar su funcionamiento a lo previsto en la
legislacién vigente con caracter general relativa al funcionamiento de los 6rganos colegiados.
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7.6 Funciones y responsabilidades derivadas de la aplicacion de la normativa en materia
de tratamiento de datos de caracter personal.

La normativa en materia de Proteccion de Datos de Caracter Personal tiene numerosos puntos de
contacto con el Esquema Nacional de Seguridad, en particular en lo que atafie a la necesidad de
que se establezca una responsabilidad sobre las decisiones que definan los fines de los
tratamientos y sobre la seguridad de estos.

Adicionalmente, esta normativa contempla la figura de la persona delegada de proteccion de datos
(en adelante, DPD), con un rol especifico de asesoramiento y supervision del cumplimiento de lo
dispuesto en normativa de proteccion de datos y de las politicas de la Agencia en materia de
proteccion de datos personales. Dado que es previsible que el DPD deba compaginar estas
funciones con otras, es necesario evitar conflictos de intereses entre las diversas tareas. El DPD
actua como asesor y supervisor interno, por lo que no puede ocupar un puesto dentro de la
organizacion que lo lleve a determinar los fines y los medios del procesamiento de datos personales.
Si esta figura se asocia a uno de los anteriores perfiles de seguridad relacionados en el Esquema
Nacional de Seguridad, se debera tener en cuenta esta incompatibilidad.

El DPD sera designado por la direccion de la Agencia y rendira cuentas, en materia de tratamiento
de datos de caracter personal, directamente a esta, la cual tiene la capacidad de adoptar o promover
decisiones basadas en las recomendaciones, propuestas o evaluaciones del DPD.

El DPD se encargara del mantenimiento del Registro de actividades de tratamiento que lleve a cabo
la Agencia y, en tanto persista la obligacion de notificar las altas, bajas y modificaciones de ficheros
con datos de caracter personal al Registro General de Proteccion de Datos de la Agencia Espariola
de Proteccién de Datos, se le facultara para que pueda llevar a cabo los mencionados tramites en
representacion de la Agencia.

8 RESOLUCION DE CONFLICTOS

En caso de conflicto entre las personas designadas como Responsables, de conformidad con lo
previsto en la presente Politica, correspondera la resolucion del mismo al Director de la Agencia,.
En caso de que exista una votacion para resolver el conflicto, el voto del Director tendra un valor
doble.

9 OBLIGACIONES DEL PERSONAL

El personal de la Agencia tiene la obligacion de conocer y cumplir esta Politica de Seguridad de la
Informacion y la normativa de seguridad que de ella se derive, siendo responsabilidad del Comité
de Seguridad de la Informacion disponer los medios necesarios para hacerla llegar a los afectados.
Las personas con responsabilidad en el uso, operacion o administracién de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para llevar a
cabo sus funciones.

El Comité de Seguridad de la Informacion determinara el caracter obligatorio o voluntario de las
acciones formativas.

10 TERCEROS

En el caso de que la Agencia preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participes de esta Politica de Seguridad de la Informacion, y se
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estableceran canales de coordinacion y procedimientos de actuacion para la reaccion ante
incidentes de seguridad.

Cuando la Agencia utilice servicios de terceros o ceda informacion a terceros, se les hara participes
de esta Politica de Seguridad y de la normativa de seguridad que atafa a dichos servicios o
informacion. Dicho tercero quedara sujeto a las obligaciones establecidas en esta normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que el personal
de terceros esté adecuadamente concienciado en materia de seguridad, al menos al mismo nivel
que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por un tercero, se requerira un informe
del Comité de Seguridad de la Informacién que precise los riesgos en que se incurre y la forma de
tratarlos.

11 APROBACION Y REVISION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

La Politica de Seguridad de la Informacion sera revisada, a propuesta del Comité de Seguridad de
la Informacidn, por resolucién de la direccion de la Agencia (DA).

Al menos una vez al afo, el Comité de Seguridad de la Informacién incluira entre los temas a discutir
la revisién, actualizacion y propuestas de modificaciones de la Politica de Seguridad.
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