RESOLUCIO de 8 de juny de 2018, .del director de I'Agéncia de Prevencio i Lluita contra el
Frau i la Corrupcié de la Comunitat Valenciana, per la qual s'aprova la Politica de
Seguretat de la Informacié d'aquest organisme.

Per Llei 11/2016, de 28 de novembre, de la Generalitat, es va crear |'Agéncia de Prevencio i
Lluita contra el Frau i la Corrupci6 -de la Comunitat Valenciana com a- entitat de dret public
adscrita a les Corts, amb personalitat juridica propia i plena capacitat d'obrar per a

I'acompliment de les seues finalitats.

L'Agéncia es crea per a previndre i eradicar el frau i la corrupcié de les institucions publiques
valencianes i per a impulsar la integritat i I'etica pUblica, aixi com per a fomentar una cultura
de bones practiques i de rebuig del frau i la corrupcié en el disseny, I'execucié i I'avaluacio de

politiques publiques i en la gestid de recursos publics.

Per al compliment d'aquestes finalitats, tant la informacié com les tecnologies que faciliten el
seu tractament sén instruments fonamentals i, atés que el seu Us no esta exempt de riscos,
és necessari introduir mesures especifiques per a protegir els actius d'informacio i els

sistemes emprats per a tractar-la.

La seguretat de la informaci6 té com a objectiu establir les mesures de proteccié adequades i
reduir els riscos als quals estan exposats els actius de I'Agéncia fins a un nivell que resulte

acceptable.

El Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en
I'ambit de I'Administracié Electronica, estableix, en el seu ‘article 11, que todos els organs
superiors de les administraciones publiques hauran de disposar formalment de una politica
de seguretat que articule la gesti6 continuada-de la seguretat i que sera aprovada pel titular

de |'0rgan superior corresponent.

Carrer Navellos, n.14 pta. 3 - 46003 VALENCIA
Tel. +34 963 428 555 1/19
https://www.antifraucv.es



A ssencnvmscnm s

En compliment d'este mandat legal i en virtut del nomenament efectuat per la Resoluci6 de

29 de maig de 2017 de la Presidéncia de les Corts (DOGV nam. 8052, de 31.05.2017), el
director de I'Agéncia de Prevenci6 i Lluita contra el Frau i la Corrupci6 de la Comunitat

Valenciana,

RESOL

Primer. Aprobar la Politica de Seguretat de la Informaci6 de I'Agencia de Prevencio i Lluita
contra el Frau i la Corrupcié de la Comunitat Valenciana, en els termes en els quals s'indica en
I'annex de la present resolucio.

Segon. Notificar al personal al servei de I'Agéncia I'obligaci6 de conéixer i observar quant en
ella s'estableix .

Tercer. Ordenar que el text integre de la Politica de Seguretat de la Informacio siga publicat
en el portal web de I'Agéncia en un lloc que resulte visible i de facil accés per a les persones
usuaries d'aquest.

Quart. La present resolucié produeix efectes a partir de I'endema de la seua aprovacioé per la
direccié de I'Agencia.

Contra la present resolud(), que esgota la via administrativa, cal interposar recurs potestatiu
de reposicié en el termini maxim d'un mes davant aguest mateix organ d'acord amb el que
s'estableix en els articles 123 i 124 de la Llei 39/2015, d'1 d'octubre, de Procediment
Administratiu Comu de les Administracions Pabliques, o recurs contenciés administratiu
davant el Jutjat contenciés administratiu que corresponga, en el termini maxim de dos
mesos, de conformitat amb el que es preveu en els articles 8, 45 i 46 de la Llei 29/1998, de 13
de juliol, reguladora de la jurisdiccié contenciosa administrativa; tots dos terminis comptats a
partir de I'endema a la seua publicacio. Tot aixd sense perjudici de qualsevol altra accié que
s'estime pertinent. : )

Valéncia, 8 de juny de 2018 .

EL DIRECTOR DE L'AGEN ADE P EVENCIO | LLUITA CONTRA EL FRAU | LA CORRUPCIO

\\5\\ DE LA% UNITAT VALENCIANA
Q’
: ~\
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ANNEX

POLITICA DE SEGURETAT DE LA INFORMACIO
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1. INTRODUCCIO

L'Agéncia Valenciana de Prevenci6 i Lluita contra el Frau i la Corrupci6 de la Comunitat Valen-
ciana (d'ara endavant, I'Agéncia) utilitza sistemes automatitzats de tractament d'informacio i
de comunicacions per al compliment de les seues finalitats. Aquests sistemes han de ser utili-
tzats i administrats amb diligéncia, i s'han de prendre les mesures adequades per a protegir-
los de danys accidentals o deliberats que puguen afectar la integritat o la confidencialitat de
la informacié tractada o a la disponibilitat dels serveis.

L'objectiu de la present politica de seguretat de la informaci6 és establir els mecanismes basi-
cs que garantisquen la qualitat de la informacié i la prestacié continuada dels serveis mi-
tjancant l'adopcié d'accions preventives, la supervisié continuada .de l'activitat i la resposta
agil als incidents que es puguen produir. A

Les mesures minimes de seguretat exigides pel Reial Decret 3/2010, de 8 de gener, pel qual
es regula I'Esquema Nacional de Seguretat en I'ambit de I'Administracié Electronica, han
d'aplicar-se i complir-se, i el personal de I'Agéncia ha d'assumir que la seguretat de la infor-
macié és una part integral de la gestié quotidiana i dels sistemes que la suporten i que, en
conseqiiéncia, ha de prendre's en consideraci6 des de la seua concepci6 i durant tot el seu ci-
cle de vida. La proteccié de la informacid i la prevencio, la resposta, la reaccié davant qualse-
vol incident i la recuperaci6 dels sistemes han de formar part de les obligacions de tot el per-
sonal de I'Agéncia en els seus respectius ambits de responsabilitat. .

Els requisits de seguretat i els recursos necessaris per a satisfer-los han de ser identificats i
inclosos en.la planificacié dels sistemes i en els procediments de contractacié de solucions
tecnologiques que comporten tractament d'informacio.

1.1. Prevencio .

El personal al servei de I'Agéncia ha d'evitar, o almenys previndre, en la mesura que siga pos-
sible, que la informacié o els serveis es vegen perjudicats per incidents de seguretat. Per a
aixd és necessari conéixer i observar les mesures minimes de seguretat determinades per
I'Esquema Nacional de Seguretat, aixi com establir els controls addicionals que resulten acon-
sellables després de dur a terme la corresponent avaluacié d'amenaces i riscos. Aquests con-
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trols, els rols i les responsabilitats de seguretat de tot el personal, han d'estar clarament defi-

nits i documentats.

Per a garantir el compliment d'aquesta politica, el personal deu recavar les autoritzacions
oportunes per a la posada en producci6 de qualsevol sistema, avaluar regularment la segure-
tat, dur a terme revisions dels canvis de configuracio realitzats de forma rutinaria i sollicitar
la revisié periddica per part de tercers amb la finalitat d'obtindre una avaluaci6 independent
de 'estat de la seguretat.

1.2. Detecci6

L'estat dels serveis basats en I'Us de tecnologies de la informaci¢ i de les comunicacions
(d'ara endavant, serveis TIC) deu ser monitoritzat de manera continuada amb la finalitat de
detectar anomalies en els seus nivells de qualitat, segons el que s'estableix en l'article 9 de
I'Esquema Nacional de Seguretat.

Es necessari establir mecanismes de deteccid i analisi d'incidents relacionats amb la seguretat
de la informacio, aixi com canals que permeten la seua supervisio per part de la direccio, de
forma regular i, especialment, quan es produeisca una desviacié significativa dels parametres
que s'hagen preestablert com a normals.

1.3. Resposta

L'Agéncia ha de dotar-se de mecanismes per a garantir una resposta adequadé davant qual-
sevol situacié anomala o incident de seguretat detectat. Es per aixd que, desenvolupara me-
canismes adequats per a la notificacié dels incidents i l'intercanvi d'informaci6 relacionada-
amb els equips de resposta a incidents d'ambit autondmic (CSIRT-GV1") i estatal (CCN-CERT?).

1.4. Recuperacio :
Per a garantir la disponibilitat dels serveis critics, I'Agencia ha de desenvolupar plans de conti-
nuitat i de recuperacié dels sistemes TIC, com a part del seu pla general de continuitat del

1 CSIRT-CV (https.//www.csirtcv.gva.es/) és el Centre de Seguretat TIC de la Comunitat Valenciana. Actualment
CSIRT-CV esta adscrit a la Direccié General de Tecnologies de la Informacié i les Comunicacions dins de la
Conselleria d'Hisenda i Model Economic.

2 El Centre Criptolégico Nacional (CCN, https://www.ccn-cert.cni.es) és I'Organisme responsable de coordinar
l'accié dels diferents organismes de I'Administracié que utilitzen mitjans o procediments de xifrat, de garantir
la seguretat de les Tecnologies de la Informaci6 en aquest ambit, d'informar sobre I'adquisicio coordinada del
material criptolégic i de formar al personal de I'Administracié especialista en aquest camp. EI CCN va ser creat
I'any 2004, a través del Reial Decret 421/2004, quedant adscrit al Centre Nacional d'Intel-ligencia (CNI).
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servei. Aquests plans han d'estar permanentment actualitzats i la seua eficacia ha de ser veri-

ficada mitjangant proves periodiques.

2. ABAST

Aquesta politica s'aplica a tots els sistemes TIC de I'Agéncia i a tot el seu personal. En els con-
tractes que se subscriguen amb tercers, s'establira I'obligacié de complir amb aquesta politica
per part del contractista i del seu personal, si la mateixa fora aplicable.

3. MISSIO ‘

L'Agéncia es crea per a previndre i eradicar el frau i la corrupcié de les institucions publiques
valencianes i per a l'impuls de la integritat i I'ética publica, aixi com per al foment d'una cultu-
ra de bones practiques i de rebuig del frau i la corrupci6 en el disseny, I'execucio i I'avaluacio
de politiques publiques i en la gestié de recursos publics. ‘

Tant per al compliment de les seues finalitats especifiques, com per al seu funcionament com
a entitat de dret public, I'Agéncia fa Us d'informacio i de sistemes automatitzats per al seu
tractament, que han de ser convenientment protegits, supervisats i auditats.

4. MARC NORMATIU g

En l'apartat corresponent del Sistema de Gesti6 de la Seguretat de la Informacié, es mantin-
dra un llistat de disposicions normatives a les quals esta subjecta I'Agéncia i que guarden, en
major o menor mesura, relaci6 amb la seguretat de la informacié. L'esmentat llistat es
mantindra actualitzat i sera objecte de revisié anual per part de la direcci6 d'’Assumptes Juridi-
cs de 'Ageéncia.

5. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

Per al desenvolupament de la present Politica, I'Agéncia es dotara d'una serie d'instruments
que permeten abordar els diferents aspectes de la seguretat de la informacié. Amb aixo es
tracta de donar concrecié a la concepcié abstracta de la seguretat que suposa la politica i por-
tar-la al terreny de la seua aplicacio practica. Aquests elements son els que es relacionen a
continuacio.

5.1. Analisi de riscos

L'article 6 del Real Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Se-
guretat, estableix que I'analisi i la gestio dels riscos sén parts essencials del processos de se-
guretat i han de mantindres permanentment actualitzats.
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La gestid de riscos ha de permetre el manteniment d'un entorn controlat, que minimitze el
risc fins a un nivell acceptable i que involucre a les direccions de les diferents unitats adminis-
tratives de I'Agéncia en l'acceptacié d'un determinat risc residual.

L'analisi i la gestié dels riscs es duran a terme mitjangant eines i metodologies comunament
acceptades per les administracions publiques i prenent com a referéncia les guies i les direc-
trius que publiquen el CCN-CERT o el CSIRT-CV.

Tots els sistemes subjectes a aquesta Politica hauran de realitzar una analisi de riscos, ava-
luant les amenaces i els riscos als quals estan exposats. Aquesta analisi es repetira:

» Regularment, almenys una vegada a l'any.
. Excepcnonalment
= Quan canvie significativament la informacié manejada, en el que faga referen-
cia a aquesta informacio.
» Quan canvien significativament els serveis prestats, en el que afecte als siste-
mes nous o modificats.
> Quan ocdrrega un incident greu de seguretat.
> Quan es reporten vulnerabilitats greus. -

L'analisi i la gestié de riscos han d'estar presents en totes les fases del cicle de vida dels siste-
mes. La selecci6 i I'aplicacié dels controls de seguretat, aixi com l'avaluaci6 de la seua eficien-
cia, han de prendre's en consideracié durant el disseny, implantaci, contractacio, adquisicio |
explotaci6 dels sistemes i serveis de I'Agencia, sent objecte d'especial atencié la finalitzacio
dels mateixos i la destinacié de la informacié que tracten.

L'Agéncia valorara especialment, en els processos de contractacio, les empreses, els produc-
tes i els serveis que puguen acreditar un determinat nivell de seguretat o que disposen de les
certificacions de seguretat pertinents.

. 5.2. Classificacié de la informacié

Els actius d'informaci6 que tracte I'Agéncia han d'estar inventariats i classificats. El nivell de
proteccié i les mesures de seguretat que s'aplicaran a la informacié han de basar-se en la
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seua classificacio i els mecanismes i criteris per a dur-la a terme han de ser formalment

aprovats i coneguts per tot el personal
5.3. Planificacié i coordinacio

Amb caracter anual, 'Agéncia definira un conjunt d'objectius de seguretat que han d'incloure
una descripcié de la linia o linies d'actuacio previstes, els projectes en els quals es concreten,
els objectius a aconseguir i els indicadors de compliment i progrés .corresponents. Estos
objectius han de prendre en consideracié els resultats de les auditories i de I'analisi de riscos.
L'esquema organitzatiu de la seguretat de la informacié inclou els organs de coordinacio i
decisi6 necessaris per a l'aplicacié i el control de les mesures de seguretat.

5.4. Accés a la informacio

El personal que tracte informacié a través dels sistemes de I'Agéncia ha d'estar degudament
acreditat i identificat mitjancant credencials electroniques personals i intransferibles.
Els privilegis d'accés a la informacié han de limitar-se als estrictament imprescindibles per al
desenvolupament de les funcions de cada lloc de treball.

5.5. Registres d'activitat

Les actuacions del personal sobre els sistemes podran ser registrades en aplicacié de les
exigéncies legals de tracabilitat o amb la finalitat de verificar el compliment d'aquesta politica.
Aquest registre comportara la retenci6 d'informacié per al seu monitoratge, analisi,
investigacié i documentacio.

Els accessos a la informacié que impliquen modificacions d'aquesta o que suposen l'accés a
dades especialment sensibles han de quedar registrats amb el nivell de detall suficient per a
garantir el compliment normatiu i la tracabilitat de les accions efectuades.

5.6. Utilitzaci6 dels sistemes i mitjans electronics

Amb caracter general, 'Agéncia no permet la utilitzacié dels mitjans electronics corporatius
per a Us personal. Aquesta prohibicié no sera aplicable en aquells casos en els quals el servei
siga dissenyat especificament amb la finalitat de permetre I'Us de dispositius personals o en
aquells altres en els quals |'is personal del servei siga autoritzat de forma explicita. Aquesta
autoritzacié Unicament podra concedir-se si el servei afectat no permet el tractament d'infor-
macio sensible de I'Agéncia.
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5.7. Confidencialitat i deure de secret

Les persones al servei de I'Agencia que tracten informacié que no tinga el caracter de publica
han d'observar la necessaria reserva, confidencialitat i sigil. Aquesta obligacié perdura des-
prés d'haver finalitzat el vincle amb I'Agencia.

'Aquest compromis ha de fer-se constar, de forma individual i per escrit, mitjancant una decla-
raci6 responsable de confidencialitat.

5.8. Instal-lacions i equipament

Els sistemes i les infraestructures informatiques i de comunicacions que no formen part dels
llocs de treball han de situar-se en zones aillades, d'accés restringit i prou protegides.

5.9. Sistemes d'informacié

Els sistemes d'informaci6 de I'Agéncia han de proporcionar la funcionalitat estrictament nece-
ssaria per a complir la finalitat que haja motivat el seu disseny o adquisicié. Aquesta finalitat
ha d'estar documentada i formalment aprovada pels seus responsables.

Els responsables de les diferents unitats administratives de |'Agéncia s6n responsables dels
sistemes d'informacié que donen suport als processos que desenvolupen. En el cas de siste-
mes comuns, aquesta responsabilitat I'exercira la direccié.

Les funcions d'operacié, administracié, manteniment i registre d'activitat han d'estar docu-
mentades i subjectes a control.

5.10. Proteccié de la informacié no automatitzada ‘

La informacié de I'Agéncia en suport no electronic deu ser protegida amb el mateix nivell de
seguretat que la que haja sigut sotmesa a tractament automatitzat.

Els documents hauran d'emmagatzemar-se en una ubicacié adequada, evitant la seua proxi-
mitat a sistemes de refrigeracio, canalitzacions d'aigua o instal-lacions que puguen afectar el

paper.

Es guardaran en els armaris o calaixeres i s'evitara I'acumulacié de documents sobre les tau-
les que puguen causar perdues o filtracions d'informacio.

La documentacié rebutjada ha de destruir-se de manera segura. En el cas que el volum de
documentacié a destruir siga elevat, pot resultar aconsellable contractar la retirada i destruc-
cié a un proveidor extern. En aquest cas, els contractes establiran les clausules de confiden-
cialitat pertinents i I'obligacio de proporcionar certificats de destruccid segura.
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5.11. Sistema de Gestié de la Segurétat de la Informacié

La planificacié, I'organitzacid i el control dels recursos relatius a la seguretat de la informacio

requereix ser abordada de forma sistematica i documentada. El conjunt de procediments,
normes i guies de seguretat que es desenvolupen haura de ser integrat en un Sistema de
Gesti6 de la Seguretat de la Informacié (d'ara endavant, SGSI), que siga periddicament revisat,
verificat mitjancant auditories i adaptat a les necessitats de I'Ageéncia i als requisits legals
vigents a cada moment.

El SGSI de I'Agéncia estara orientat a acomplir el qué es preveu en I'Esquema Nacional de
Seguretat i incloura els documents seglients:

» Declaraci6 d'aplicabilitat de les mesures previstes en I'Annex Il de I'Esquema Nacional
de Seguretat.

. Llista d'actius d'informacié i sistemes amb la seua valoracié corresponent en funcié
de les diferents dimensions de la seguretat.

» Procediments de seguretat, amb indicacions concretes sobre la forma de manejar |a
informacié i d'actuar sobre els sistemes, i han de descriure com acomplir el que es
preveu en I'Esquema Nacional de Seguretat.

« Normes de seguretat, que regularan I'is correcte i les responsabilitats dels usuaris i
que tindran caracter obligatori.

" El sistema de gesti6 de la seguretat de la informacio ha d'estar sotmés a monitoratge, control
i millora continus per a mantindre la seua eficacia davant la constant evolucié de les
amenaces i dels sistemes técnics de proteccio.

5.12. Guies de seguretat

Les guies de seguretat han de tindre un caracter formatiu i estaran orientades a instruir |
orientar als usuaris en la correcta aplicacié de les mesures de seguretat per a les quals no
existisquen procediments concrets. Aquestes guies de seguretat estaran a disposici6 del
personal de manera que resulte senzill el seu accés i es promoga el seu coneixement i
aplicacié, tant si sén d'origen intern, com si han sigut elaborades per organismes externs a
|'Agencia.

5.13. Requisits especials de seguretat dels actius de I'Agéncia

L'Ageéncia, per al compliment de les seues finalitats, tracta informacions diverses i compta
amb sistemes per a dur a terme aquests tractaments. Els actius d'informacié i els sistemes
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constitueixen I'objecte de proteccié d'aquesta politica, havent d'aplicar-se les mesures que

corresponga en funcié de la seua criticitat i del que es preveja a cada moment en la
normativa vigent.

La seguretat de la informacié s'aborda des de cinc dimensions diferents:

. La confidencialitat, que pren en consideraci6 les conseqiiéncies que tindria la
revelacio d'informacié a persones no autoritzades o que no necessiten conéixer-la.

. La integritat, que considera limpacte que podria tindre la modificacio
malintencionada o involuntaria de la informacio.

+ L'autenticitat, que valora les consequéncies derivades si la informacié no féra
autentica.

« La tracabilitat, que planteja els problemes que suposaria el fet de no poder verificar
els accessos o les modificacions dutes a terme sobre una certa informacio.

« La disponibilitat, que considera les conseqéncies que tindria per a una persona o un
sistema interconnectat no poder accedir a un sistema dins del periode de servei
establit i anunciat per I'Agéncia.

Amb caracter general, I'Agéncia valorara, conforme als criteris establits en [I'Esquema
Nacional de Seguretat, la disponibilitat dels sistemes i la integritat, la confidencialitat,
I'autenticitat i la tracabilitat de la informacio.

L'Agéncia valora la Bustia de Denuncies i la informacié relacionada amb denuncies i
expedients d'investigacié com a actius als quals ha d'aplicar-se la maxima proteccio, sent
especialment rellevant la confidencialitat de la informaci6 que afecte persones fisiques.

6. ORGANITZACIO DE. LA SEGURETAT

L'Esquema Nacional de Seguretat preveu que en els sistemes d'informacié de les
administracions publiques existisquen tres rols diferenciats:

« El .responsable de la informaci6, que determinara els requisits de la informacio
tractada.

+ Elresponsable del servei, que determinara els requisits dels serveis prestats.

Carrer Navellos, n.14 pta. 3 - 46003 VALENCIA ;
Tel. +34 963 428 555 : : 11/19
https://www.antifraucv.es



M AGENCIA VALENCIANA ANTIERAUDE

« El responsable de seguretat, que prendra les decisions per a satisfer els requisits de

seguretat de la informacié i dels serveis.

La responsabilitat de la seguretat dels sistemes d'informacié ha d'estar diferenciada
de la responsabilitat sobre la prestacié dels serveis i la Politica de Seguretat de
I'Agéncia és la que ha de detallar les atribucions de cada responsable i els mecanismes
de coordinacié6 i de resolucié de conflictes.

Donada la dimensié de I'Agencia, els rols de responsable de la informacio i de
responsable del servei, igual que el de responsable de seguretat, seran assumits per |a
direcci6. Aquesta configuracié correspon a l'estructura minima contemplada en
'Annex C de la Guia CCN-STIC-801% que estableix recomanacions sobre les

responsabilitats derivades de I'aplicaci6 de I'Esquema Nacional de Seguretat.

Amb la finalitat de gara‘ntir una certa indépendéncia entre la funci6 de seguretat i la de
prestacié del servei, es designen dues persones administradores de seguretat, una
d'elles encarregada de l'assegurament de la prest'acié del servei i una altra
encarregada de la proteccié de la informacio, que rendiran comptes en mateéria de

seguretat al Comité de Seguretat de la Informacio.

6.1. Funcions i responsabilitats de la direcci6.
Son funciones de la direccién de I'Agéncia, en relacié amb la seguretat de la
informacio, les seguents:

a) Assumir la responsabilitat Gltima de I'ds que es faca de la informaci, aixi com de

la disponibilitat, accessibilitat i interoperabilitat dels serveis.

3 Laguia “CCN-STIC-801 Responsabilitats i Funcions en 'ENS” estableix unes pautes de caracter general que sén
aplicables a entitats de diferent naturalesa, dimensié i sensibilitat. El Reial Decret 3/2010, de 8 de gener, de
desenvolupament de I'Esquema Nacional de Seguretat, promou I'elaboraci6 i difusié de guies de seguretat de
les tecnologies de la informacio i les comunicacions per part de Centre Criptolégic Nacional per a facilitar un
millor compliment d'aquests requisits minims per part de les diferents administracions.

Carrer Navellos, n.14 pta. 3 - 46003 VALENCIA
Tel. +34 963 428 555 X 12/ 19
https://www.antifraucv.es :



‘ M AGENCIA VALENCIANA ANTIERAUDE

b) Assumir la responsabilitat Gltima de qualsevol error o negligéncia que porte a un

incident de confidencialitat o d'integritat de la informacié, o bé de disponibilitat del
servei,

¢) Determinar, juntament amb el Comité de Seguretat de la Informacié i previ
informe de les persones administradores de la seguretat, els nivells de seguretat
de la informacié i la categoria dels serveis.

d) Amb l'assisténcia del Comité de Seguretat de la Informacio i de les persones
administradores de la seguretat, mantenir la seguretat de la informacié manejada
per |'Agencia i dels serveis prestats pels sistemes d'informacio, aixi com promoure
la formacié i la conscienciacié del personal al servei de I'Agencia én materia de

seguretat de la informacio.

6.2. Funcions de la persona responsable del sistema
La funci6 de responsable del sistema I'exercira la persona que ocupe la Prefectura del
Servei de Sistemes d'Informacié. El responsable del sistema podra  delegar
determinades funcions en els administradors.de seguretat. Aquestes delegacions, que
es faran en funcié de criteris técnics, s'han de fer constar en els procedimerits del
Sistema de Gesti6 de la Seguretat de la Informacio.
Les funcions del responsable del sistema sén les seguents:
a) Informar i rendir comptes a la direccié i el comité de Seguretat de la Informacio
en matéria de seguretat de I'Us de sistemes i d'equipslde I'Agencia. '
b) Valorar els resultats de 'analisi de riscos i ﬁropdsar la presa de decisions sobre
la manera de tractar-los. '
c) Assumir la .responsabilitat técnica sobre la prestacié dels serveis basats en els
sistemes d'informacié de I'Agencia .
d) Supervisar el desenvolupament, operacié i manteniment dels sistemes durant

tot el seu cicle de vida.
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e) Definir els principis de gestié de cada sistema i establir les politiques d's i els

serveis disponibles.

f) Assegurar-se que les mesures generals i politiques de seguretat estan intégrades
en els sistemes. : l

g) Prendre decisions urgents en matéria de suspensié o interrupcié temporal del
servei, si es detecten deficiéncies greus de seguretat.

h) Vetlar per I'elaboracié dels procediments operatius de seguretat.

i) Proposar plahs i objectius de millora de la segur'etat-.

j) Promoure la formacié del personal a carrec seu eﬁ materia de seguretat,

k) Elaborar pléns de continuitat que garantisquen la prestacio del servei en cas
d'incidencies. .

) Gestionar els acords de nivell de servei.

m) Vetlar per la seguretat fisica de les installacions en les quals sé situen els
sistemes de tractament d'informacié, en coordinacié amb l'area d'Administracié, i

de la gesti6 del personal a carrec seu.

6.3. Funcions i responsabilitats de I'administracié de seguretat (sistemes)

L'administrador de seguretat dels sistemes sera designat per la direccié de I'Agéncia i tindra
encomanades les funcions de seguretat orientades a l'assegurament de la prestacié del
servei i els mitjans de tractament de la informacio. Aquestes funcions es concreten en les
seguents:

a) Assumir, en coordinacié6 amb el responsable del sistema, la responsabilitat del
disseny, implantacié i control de les mesures técniques de seguretat en cada sistema i
aplicar els procediments operatius. ;

b) Dur a terme la gestio, configuracio i actualitzacié del maquinari i programari en el
qual es basen els mecanismes de seguretat dels sistemes.

c) Gestionar les autoritzacions d'Us i perfils d'accés als sistemes.
d) Elaborar els plans de recuperacié de sistemes.

e) Monitoritzar continuament 'estat de seguretat dels sistemes. .
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f) Registrar els incidents de seguretat i informar periodicament el Comité de Seguretat

de la Informacio.
g) Informar periddicament el Comité de Seguretat de la Informacio.

h) Exercir les funcions delegades pel responsable del sistema o per la direcci6 en el
seu ambit de competencia.

i) Col-laborar en la resolucio i investigacié d'incidents de seguretat.

6.4. Funcions i responsabilitats de I'administracié de seguretat (informacio)

L'administrador de seguretat de la informaci6 sera designat per la direccié de 'Agencia i
tindra encomanades les funcions de seguretat orientades a la proteccio de la informacié.

Aquestes funcions es concreten en les segients:
a) Mantenir i administrar el Sistema de Gestié de la Seguretat de la Informacio.
b) Coordinar I'elaboracié de politiques, normes i guies de seguretat.

) Dur a terme l'analisi dels riscos que afronten els sistemes de tractament de la
informacié i proposar accions per al seu tractament al Comité de Seguretat de la
Informacio.

d) Proposar al Comité de Seguretat de la Informacio la categoritzacié dels actius de
I'Agéncia i l'aplicabilitat de les mesures de proteccio contemplades en I'Esquema
Nacional de Seguretat.

e) Coordinar la realitzacié¢ periodica d'auditories de seguretat de conformitat amb
I'Esquema Nacional de Seguretat.

f) Monitoritzar el compliment estricte dels controls de seguretat.

g) Registrar els incidents de seguretat, notificar-los a les autoritats de control, si escau,
i dur a terme el seu seguiment fins a la completa resolucié d'aquests.

h) Informar periodicament el Comité de Seguretat de la Informacio.

i) Exercir les funcions delegades pel responsable del sistema o per Ia direccio en el seu
ambit de competéncia. :

j) Collaborar en la resolucié i investigacié d'incidents de seguretat.
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6.5. El Comité de Seguretat de la Informacio

El Comité de Seguretat de la Informacié té la funcié d'assessorar la direccié de I'Agencia en la
presa de decisions relacionades amb la seguretat de la informaci6.

6.5.1 Composicié
El Comité de Seguretat de la Informacié esta integrat per:
a) La persona que ocupe la direccié de I'Agencia, que actuara com a president.

b) Les persones que ocupen les direccions de les diferents unitats administratives de
I'Agéncia:

o Analisi i Investigacio.
» Prevenci6, Formacié i Documentacio.
o Assumptes Juridics.
- Gabinet de Relacions Institucionals, Comunicacié i Participacio.
» Administracié, Recursos Humans i Gestié Economica.
c) El responsable del sistema.
d) L'administrador de seguretat de sistemes.

e) L'administrador de seguretat de la informacio, que actuara com a secretari.

6.5.2 Funcions
Son funciones del Comité de Seguretat de la Informacio les que a continuacio s'enumeren:

a) Planificar les auditories necessaries per a garantir el compliment de la legalitat
vigent i el cicle de vida del sistema de gestié de la seguretat de la informacio.

b) Analitzar els riscos que afronta I'Agéncia i prendre decisions executives sobre la
manera de gestionar-los i el nivell de risc residual que resulta acceptable.

¢) Fixar objectius de seguretat i planificar i dotar de recursos la seua execucio.

d) Vetlar perqué s'establisquen mecanismes de continuitat de les activitats davant
incidents de seguretat.
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e) Supervisar l'eficicia de les mesures de seguretat establides per a protegir la

informacié i garantir la disponibilitat i correcte funcionament dels serveis prestats pels
sistemes d'informacio.

f) Dirigir I'estratégia corporativa en matéria de seguretat i supervisar el Sistema de
‘Gestié de la Seguretat de la Informacio. '

g) Proposar a la Direcci6 canvis en la politica de seguretat.
h) Aprovar les normes en matéria de seguretat de la informacio.

i) Dirigir la politica de comunicacié de les qtiestions relacionades amb la seguretat de
la informacio. ‘

i) Analitzar els resultats més significatius de les auditories periodiques.
k)-Prioritzar les linies d'actuacié en mateéria de seguretat.

) Resoldre els conflictes de responsabilitats en materia de seguretat de la informacié
que puguen sorgir.

6.5.3 Régim de funcionament.

El Comité de Seguretat de la Informacié es reunira amb caracter ordinari almenys una vegada
al'any i, amb caracter extraordinari, quan aixi ho decidisca el seu president.

El funcionament del Comité de Seguretat de la Informacid es regira pels segtients principis:

- El president, previ informe del responsable del sistema o dels administradors de
seguretat, establira I'ordre del dia i convocara les reunions. :

. Les actes de les reunions del Comité de Seguretat de la Informaci6 tindran la
classificacié de confidencials i la difusié estar4 restringida als membres que l'integren.
El Comité, durant les reunions, pot decidir quins aspectes de les seues decisions i
deliberacions poden ser publics i I'abast de la comunicacio.

» El Comité quedara validament constituit quan compareguen, almenys, la meitat dels
seus membres i estiga present el responsable del sistema o un dels administradors de
seguretat.
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- Per a totes les comunicacions del Comité de Seguretat de la Informacio s'utilitzaran

els mitjans electronics corporatius.

« El Comité de Seguretat de la Informaci6 ha d'ajustar el seu funcionament al que es
preveu en la legislacié vigent amb caracter general relativa al funcionament dels
organs col-legiats.

6.6. Funcions i responsabilitats derivades de I'aplicaci6 de la normativa en mateéria de
tractament de dades de caracter personal. :

La normativa en matéria de Proteccié de Dades de Caracter Personal té nombrosos punts de
contacte amb I'Esquema Nacional de Seguretat, en particular en el que concerneix a la
necessitat que s'establisca una responsabilitat sobre les decisions que definisquen les
finalitats dels tractaments i sobre la seguretat d'aquests.

Addicionalment, aquesta normativa contempla la figura de la persona delegada de proteccid
de dades (d'ara endavant, DPD), amb un rol especific d'assessorament i supervisié del
compliment del que es disposa en normativa de protecci6 de dades i de les politiques de
'Agéncia en matéria de proteccié de dades personals. Atés que és previsible que el DPD haja
de compaginar aquestes funcions amb unes altres, és necessari evitar conflictes d'interessos
entre les dlverses tasques. El DPD actua com a assessor | supervisor intern, per la qual cosa
no pot ocupar un lloc dins de l'organitzacié que el porte a determinar les finalitats i els
mitjans del processament de dades personals. Si aquesta figura s'associa a un dels anteriors
perfils de seguretat relacionats en I'Esquema Nacional de Seguretat, s'haura de tindre en
compte aquesta incompatibilitat. '

El DPD sera designat per la direcci6 de |'Agéncia i rendira comptes, en materia de tractament
de dades de caracter personal, directament a aquesta, la qual té la capacitat d'adoptar o
promoure decisions basades en les recomanacions, propostes o avaluacions del DPD.

El DPD s'encarregara del manteniment del Registre d'activitats de tractament que duga a
terme I'Agéncia i, en tant persistisca l'obligacié de notificar les altes, les baixes i les
modificacions de fitxers amb dades de caracter personal al Registre General de Protecci6 de
Dades de I'Agéncia Espanyola de Proteccié de Dades, se li facultara perqueé puga dur a terme
els esmentats tramits en representacio de I'Agencia.
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7. OBLIGACIONS DEL PERSONAL

El personal de I'Agéncia té I'obligaci6 de conéixer i complir aquesta Politica de Seguretat de |a
Informacio i la normativa de seguretat que d'ella es derive, sent responsabilitat del Comité de
Seguretat de la informacié disposar els mitjans necessaris per a fer-la arrivar als afectats.

Les persones amb responsabilitat en I'is, operaci6 o administracié de sistemes TIC rebran
formacioé per al maneig segur dels sistemes en la mesura en qué la necessiten per a dur a
terme les seues funcions.

El Comité de Seguretat de la Informacié determinara el caracter obligatori o voluntari de les
accions formatives.

8. TERCERS

En el cas que I'Agéncia preste serveis a altres organismes o manege informaci¢ d'altres
organismes, se'ls fara particips d'aquesta Politica de Seguretat de la Informacié, i s'establiran
canals de coordinacié i procediments d'actuacié per a la reaccié davant incidents de
seguretat.

Quan I'Agéncia utilitze serveis de tercers o cedisca informacié a tercers, se'ls fara particips
d'aquesta Politica de Seguretat i de la normativa de seguredat que concernisca aquests
serveis o informacio. Aquesta tercera persona quedara subjecta a les obhgaaons establides
en aquesta normativa, podent desenvolupar els seus propis procediments operatius per a
satisfer-la. S'establiran procediments especifics per donar compte i resoldre incidencies. Es
garantird que este personal estiga adequadament conscienciat en materia de seguretat,
almenys al mateix nivell que l'establit en aquesta Politica.

Quan algun aspecte de la Politica no puga ser satisfet per un tercer, es requerira un informe
del Comité de Seguretat de la Informacié que precise els riscos en qué s'incorre i la forma de
tractar-los.

9. APROVACIO | REVISIO DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

La Politica de Seguretat de la Informauo sera aprovada o revisada, a proposta del Comité de
Seguretat de la Informacié, previ informe de la direccién d'Assumptes Juridics, per resolucié
de la direccié de I'Agéncia.

Almenys una vegada a |'any, el Comité de Seguretat de la Informacio incloura entre els temes
a discutir la revisié, 'actualitzacié i les propostes de modificacions de la Politica de Seguretat.
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