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Exposicion de Motivos

La ya inequivoca vigencia y obligatoriedad del funcionamiento electrénico de todas las entidades
qgue integran el sector publico nos obliga a plantearnos cual es el grado actual de cumplimiento que
presentan nuestras entidades publicas de normas como las Leyes como la 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas, la 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, o la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electronicos de confianza, entre
otras muchas disposiciones legales y reglamentarias (contratacion electréonica, facturacion
electrénica, transparencia, reutilizacion, accesibilidad, ENI...). Atoda esta normativa se afaden dos
recientes Reglamentos: el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios electronicos, que
desarrolla las citadas leyes 39 y 40, y el Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad, que por fin actualiza a la normativa europea y nacional sobre
seguridad y ciberseguridad, y al mismo devenir de los acontecimientos, el Reglamento ENS de
2010.

En este escenario, la Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la
Comunitat Valenciana considera oportuno ofrecer esta herramienta de autodiagndstico,
denominada “Checklist del grado de cumplimiento de los items necesarios para la
implantacion de la administracién electrénica en una entidad local”, previsto inicialmente para
su empleo por parte de las entidades locales (tal y como indica su nombre), especialmente los
Ayuntamientos, que de esta forma pueden realizar la foto fija que les indique dénde estan
exactamente y en consecuencia qué pasos deben dar. No obstante, lo anterior, este sencillo
chequeo se puede reutilizar por parte de cualquier entidad publica, con muy pocas adaptaciones.
De este modo la Agencia actua dentro de sus competencias de prevencion, habida cuenta de la
incuestionable utilidad de las diferentes herramientas juridico-técnicas propias de la administracion
electronica (registros y archivos electréonicos, documentos electronicos, firmas electronicas, marcas
de tiempo, encriptacién de documentos, etc....) en la prevencién de todo tipo de irregularidades que,
con el empleo estos medios, quedan fuera del sistema.

Y todo ello enfocado, naturalmente, a dos objetivos principales. Por un lado, a nivel funcional, para
mejorar en agilidad, seguridad, transparencia, eficacia y eficiencia. Y por otro, desde el punto de
vista de la ciudadania, para asegurar la puesta a disposicion y el mantenimiento de servicios
electrénicos mas sencillos, accesibles e idoneos para facilitar su utilizacién por parte de los usuarios
a los que la ley obliga a tramitar de forma electrénica, fomentando al mismo tiempo su uso por parte
de aquellos que no estan obligados, quienes deben encontrar las mismas facilidades tanto si se

decantan por la tramitacion electrénica como si eligen hacerlo de forma presencial.
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Checklist

Si

No

1. Los empleados publicos conocen suficientemente y estan formados
en la aplicacion practica de las Leyes 39 y 40 de 2015 (en adelante
LPACAP y LRJSP), asi como en su normativa de desarrollo (RD
203/2021 — RAFME, ENS, ENI, etc.)

2. Laentidad ha implantado el punto de acceso general electrénico (ar-
ticulo 13.a) LPACAP y articulo 39 LRJISP)

2.1.

El punto de acceso general electrénico facilita el acceso a los
servicios, tramites e informacion de los érganos, organismos pu-
blicos y entidades vinculados o dependientes de la Administra-
cién Pablica correspondiente (articulo 7.2 RAFME)

2.2.

El punto de acceso general electrénico dispone de una sede
electrénica, a través de la cual se puede acceder a todas las
sedes electrénicas y sedes asociadas de la Administracion Pu-
blica correspondiente (articulo 7.3 RAFME)

2.3.

La sede electronica del punto de acceso general electrénico in-
cluye un area personalizada a través de la cual cada interesado,
mediante procedimientos seguros que garantizan la integridad y
confidencialidad de sus datos personales, puede acceder a su
informacion, al seguimiento de los tramites administrativos que
le afecten y a las notificaciones y comunicaciones en el &mbito
de la Administracién Publica competente (articulo 7.3 RAFME)

3. La entidad ha implantado la sede electrénica (articulo 38 LRIJSP)

3.1

La sede electronica se basa en un certificado cualificado de au-
tenticacion de sitio web o medio equivalente
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3.2. La sede electronica permite la realizacion de todas las actuacio-
nes y tramites referidos a procedimientos o a servicios que re-
guieren la identificacion de la Administracion Puablica y, en su
caso, la identificacion o firma electrénica de las personas intere-
sadas (articulo 9.1 RAFME)

3.3. La sede electrénica incluye los contenidos minimos y los servi-
cios legalmente exigibles (articulo 11 RAFME)

3.4. La sede electronica es accesible (Directiva (UE) 2016/2102 del
Parlamento Europeo y del Consejo, de 26 de octubre de 2016,
sobre la accesibilidad de los sitios web y aplicaciones para dis-
positivos moviles de los organismos del sector publico)

La entidad ha implantado el apoderamiento apud acta electrénico
(articulo 5.4 LPACAP)

4.1. Admite apoderamientos electronicos por el interesado a un re-
presentante

4.2. Admite certificados de persona fisica representante

4.3. Admite documento publico cuya matriz conste en un archivo no-
tarial o de una inscripcién practicada en un registro mercantil (ar-
ticulos 32 y 34 RAFME)

La entidad ha implantado la representacion electrénica habilitada (ar-
ticulo 5.7 LPACAP)

La entidad ha implantado un registro electrénico de apoderamientos
(articulo 6 LPACAP)

6.1. El registro electrénico de apoderamientos registra apoderamien-
tos generales frente a cualquier entidad

6.2. El registro electrénico de apoderamientos registra apoderamien-
tos generales frente a la entidad

6.3. El registro electrénico de apoderamientos registra apoderamien-
tos singulares frente a la entidad

La entidad ha implantado sistemas de identificacion electrénica de
los interesados (articulo 9 LPACAP)

7.1. Admite sistemas basados en certificado cualificado de firma
electronica de persona fisica

7.2. Admite sistemas basados en certificado cualificado de sello elec-
tronico de persona juridica
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7.3. Admite sistemas basados en claves concertadas

7.4. Admite los sistemas autorizados por la Administraciéon General
del Estado

La entidad ha implantado sistemas de firma electrénica de documen-
tos de los interesados (articulo 10 LPACAP)

8.1. Admite sistemas de firma electrénica avanzada basada en certi-
ficado cualificado, o de firma electrdnica cualificada

8.2. Admite sistemas de sello electronico avanzado basado en certi-
ficado cualificado, o de sello electrénico cualificado

8.3. Admite sistemas de identificacion electrénica basados en certifi-
cado cualificado de persona fisica

8.4. Admite sistemas de identificacion electrénica basados en certifi-
cado cualificado de persona juridica

8.5. Admite sistemas de identificacion basados en clave concertada

8.6. Admite sistemas de firma manuscrita capturada electronica-
mente mediante tableta

La entidad ha implantado mecanismos de asistencia al interesado
(articulo 12 LPACAP)

9.1. Asiste para la presentacion de solicitudes, mediante la identifi-
cacion y la firma electrénica

9.2. Asiste en la realizacion de copias electronicas de documentos
en papel

9.3. Asiste en la entrega de notificaciones por comparecencia espon-
tanea

9.4. Asiste en el derecho de acceso al expediente

9.5. Asiste/atiende a través de las Redes Sociales

10.

La entidad ha implantado el registro electrénico general de entrada
de documentos (articulo 16 LPACAP)

10.1. La entidad ha establecido modelos y sistemas de presen-
tacion masiva que permiten la presentacion simultanea de soli-
citudes (articulo 66.4 LPACAP)
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10.2. La entidad ha establecido sistemas electronicos normali-
zados de solicitud (articulo 66.5 LPACAP)

11.

La entidad ha creado un sello para la identificacion electrénica (ar-
ticulo 40 LRJSP), en especial a efectos de la solicitud de intercambio
de datos y documentos

11.1. Se ha creado un sello electrénico avanzado basado en certifi-
cado cualificado

11.2. Se ha creado un sello electronico cualificado

12.

La entidad ha creado un sello para la actuacion administrativa auto-
matizada (articulo 42.a) LRISP)

12.1. Se ha creado un sello electrénico avanzado basado en certifi-
cado cualificado

12.2. Se ha creado un sello electrénico cualificado

13.

La entidad ha creado un cédigo seguro de verificacién para la actua-
cion administrativa automatizada (articulo 42.b) LRISP)

14.

La entidad ha dotado a los titulares de los érganos y a los empleados
publicos de sistemas de firma electrénica (articulo 43 LRJSP)

14.1. Se emplean sistemas de firma electrénica ordinaria

14.2. Se emplean sistemas de firma electronica avanzada basada en
certificado cualificado

14.3. Se emplean sistemas de firma electrénica cualificada

14.4. Se emplean sistemas de firma manuscrita capturada electréni-
camente en tableta

15.

La entidad ha implantado la emisién de documentos publicos admi-
nistrativos en forma electrénica (articulos 26, 36 y 88.4 LPACAP)

15.1. Los documentos contienen informacion de cualquier naturaleza
archivada en un soporte electrénico segun un formato determi-
nado susceptible de identificacion y tratamiento diferenciado

15.2. Los documentos disponen de los datos de identificacion que
permitan su individualizacion, sin perjuicio de su posible incor-
poracién a un expediente electrénico

15.3.Los documentos incorporan una referencia temporal del mo-
mento en que han sido emitidos (en su caso, mediante sello de
tiempo electronico)
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15.4. Los documentos incorporan los metadatos minimos exigidos

15.5. Los documentos incorporan las firmas electronicas que corres-
pondan

15.6. Se ha adoptado un libro electronico de decretos y resoluciones

16.

La entidad ha implantado la expedicion de copias electrénicas autén-
ticas (articulo 27 LPACAP)

16.1. Se han designado los érganos competentes para la expedicién
de copias auténticas

16.2. Se ha creado el registro de funcionarios habilitados para la pro-
duccidén de copias electronicas auténticas interadministrativas

16.3. Se ha creado un sello electrénico para la produccién de copias
electrénicas auténticas

16.4. Se ha establecido un sistema de cAdigo seguro de verificacion
para la autenticacién de las copias auténticas en papel

16.5. Se realizan copias electrénicas auténticas de documentos elec-
tronicos, con cambio de formato

16.6. Se realizan copias electronicas auténticas a partir de documen-
tos en papel

16.7. Se realizan copias auténticas en papel a partir de documentos
electrénicos incorporados al archivo

16.8. Se ha establecido un procedimiento para la produccion de co-
pias auténticas en papel de documentos en papel que consi-
dere su previo copiado electronico auténtico

16.9. Las copias electronicas incorporan los metadatos correspon-
dientes a dicha condicion

17.

La entidad ha implantado el sistema de intercambio electronico de
datos y documentos (articulo 28 LPACAP, en relacion con los articu-
los 44 y 155 LRJISP)

17.1. La entidad obtiene cualquier dato o documento elaborado por
cualquier otra entidad

17.2.La entidad obtiene cualquier dato o documento que haya sido
aportado previamente por el interesado a cualquier otra entidad
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17.3.La entidad admite la presentacion de copias simples produci-
das por el interesado, excepto cuando la normativa impone la
presentacion y/o conservacion del original en papel

17.4.La entidad ofrece a las restantes entidades cualquier dato o do-
cumento que haya elaborado

17.5. La entidad ofrece a las restantes entidades cualquier dato o do-
cumento que le haya sido aportado previamente por el intere-
sado

17.6.La entidad trabaja de forma integrada con las plataformas de
intermediacion de datos del sector publico

17.7. Los servicios de la entidad estan disefiados teniendo en cuenta
los principios de simplificacién y de reduccion de cargas buro-
craticas para sus usuarios

. La entidad ha implantado el sistema de notificacion electrénica (ar-
ticulos 41 a 43 LPACAP)

18.1. La natificacidn se genera siempre en forma electronica, para su
puesta a disposicion en la sede, también en caso de practica
en papel

18.2. Se remite un aviso al dispositivo electronico y/o a la direccion
de correo electrénico del interesado, con independencia de la
modalidad de practica de la notificaciéon

18.3. La acreditacion de la notificacién practicada en papel se pro-
duce electrénicamente (por ejemplo, mediante firma electrénica
en tableta)

18.4. En caso de acceso electrénico a la notificacion que se practique
en papel se ofrece al interesado la posibilidad de acceder elec-
tronicamente al resto de notificaciones

18.5. Se ha implantado la practica de la notificacién por medios elec-
trénicos, mediante comparecencia en la sede electrdnica de la
entidad, a través de la direccion electronica habilitada Unica, o
mediante ambos sistemas (integracion con NOTIFICA)

18.6. Las notificaciones resultan accesibles desde el punto de ac-
ceso general electrénico de la entidad

18.7. En el caso de sujetos obligados a recibir notificaciones electro-
nicas de los que no se disponga de datos de contacto electré-
nicos para practicar el aviso de su puesta a disposicion, se rea-
liza la primera notificacién en papel (articulo 43.2 RAFME)
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18.8. Se informa con cardcter previo al acceso a la notificacion en
sede electronica (articulo 45 RAFME)

18.9. Se ha creado una base de datos de contacto electrénico para
la practica de los avisos de puesta a disposicién de notificacio-
nes (articulo 43.3 RAFME)

19.

La entidad ha implantado el procedimiento de acceso electronico al
expediente por los interesados (articulo 53.1.a) LPACAP)

20.

La entidad ha implantado los medios de pago electrdnicos (articulos
53.1.h) y 98.2 LPACAP)

20.1. Admite pago con tarjeta de crédito y débito

20.2. Admite pago por transferencia bancaria

20.3. Admite pago por domiciliacién bancaria

20.4. Admite otros autorizados por el 6rgano competente en materia
de Hacienda Publica

21.

La entidad ha implantado el expediente electrénico (articulo 70
LPACAP)

21.1.El expediente se forma mediante la agregacion ordenada de
documentos, pruebas, dictamenes, informes, acuerdos, notifi-
caciones y demas diligencias, a través de una herramienta es-
pecifica de tramitacion

21.2. El expediente contiene un indice numerado de todos los docu-
mentos que contiene

21.3. El expediente incorpora copia electronica certificada de la reso-
lucion adoptada (o su original electrénico)

21.4.El caso de remision, el expediente incorpora un indice autenti-
ficado de los documentos que contenga, conforme al ENI

21.5. Con caracter previo a la digitalizacion del procedimiento se ha
trabajado un catalogo sistematico de expedientes, asi como la
reingenieria de procedimientos

22.

La entidad dispone de las herramientas adecuadas para que su fun-
cionamiento sea integramente electronico

23.

La entidad ha implantado el archivo electrénico unico de los docu-
mentos electronicos que correspondan a procedimientos finalizados
(articulos 17 LPACAP y 46 LRJSP)
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23.1. La conservacion de los documentos electronicos se realiza de
forma que permita su acceso y comprenda, como minimo, su
identificacion, contenido, metadatos, firma, estructura y formato
(articulo 54.3 RAFME).

23.2. Se han planificado las actuaciones de preservacion digital que
garanticen la conservacion a largo plazo de los documentos di-
gitales (articulo 54.4 RAFME)

23.3. Se han establecido los planes y se habilitardn los medios tec-
noldgicos para la migracion de los datos a otros formatos y so-
portes que permitan garantizar la autenticidad, integridad, dis-
ponibilidad, conservacién y acceso al documento cuando el for-
mato de los mismos deje de figurar entre los admitidos por el
Esquema Nacional de Interoperabilidad y normativa correspon-
diente (articulo 54.5 RAFME)

24,

La entidad ha implantado los mecanismos de puesta en marcha de
la contratacién electrénica, en el nivel exigible por la LCSP, inclu-
yendo todas sus fases, especialmente la de licitacion

25.

La entidad ha implantado la gestion electronica de los 6rganos cole-
giados (articulos 17 y 18 LRJSP, y Reglamento organico propio)

25.1. Se realizan convocatorias electronicas de las reuniones del or-
gano colegiado, con puesta a disposicion de la documentacion

25.2.Se podria celebrar la sesion del 6rgano empleando medios
electronicos para la asistencia remota

25.3. Se ha implantado, en su caso, un sistema de voto electrénico

25.4. Se ha adoptado un sistema de acta audiovisual, con medidas
apropiadas de aseguramiento y conservacion

25.5. Se producen electrénicamente el acta y la certificacién de los
acuerdos

25.6. Se dispone de un libro electrénico de actas

26.

La entidad ha implantado el Esquema Nacional de Seguridad (Real
Decreto 311/2022, por el gue se regula el Esquema Nacional de Se-
guridad), asi como el Reglamento General y la Ley Organica de pro-
teccion de datos (y en consecuencia tiene creados o identificados,
entre otros, los siguientes items: Registro de actividades del trata-
miento; responsable de seguridad, encargado del tratamiento, dele-
gado de proteccién de datos; datos especialmente sensibles; datos
biométricos...)
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27.

La entidad ha implantado el Esquema Nacional de Interoperabilidad
(Real Decreto 4/2010, por el que se regula el Esquema Nacional de
Interoperabilidad)

28.

La entidad ha implantado la facturacion electrénica (Ley 25/2013, de
27 de diciembre, de impulso de la factura electrénica y creacion del
registro contable de facturas en el Sector Publico)

29.

La entidad ha implantado la licitacion electronica (art. 14.2.a)
LPACAP, LCSP y Directiva 2014/24/UE del Parlamento Europeo y
del Consejo, de 26 de febrero de 2014, sobre contratacion publica),
y realiza la misma a través de una plataforma publica o privada que
cumpla los requerimientos legales

29.1 La totalidad de las fases del procedimiento de contratacion se
realizan a través de los medios electrénicos (ademas de la licitacion,
la preparacion, la formalizacion, y las relaciones con el contratista
dentro de la fase de ejecucion)

30.

La entidad ha procedido a la adecuacién de normas a la LPACAP
(D.F.5% de la misma), incluyendo la aprobacion/modificacién, en su
caso de su Reglamento del procedimiento electronico, asi como el
organico

31.

La entidad cumple con sus obligaciones de publicidad activa, dere-
cho de acceso a la informacién y remision de informacion previstas
en las distintas leyes de transparencia, contratos y control externo,
en todos los casos por medios electrénicos

32.

El personal de la entidad tiene la posibilidad de trabajar a distancia
con todas las garantias de seguridad juridica, informéatica y laboral

33.

La entidad tiene aprobados los documentos previstos en las Normas

Técnicas de Interoperabilidad (NTI) de la Administracion General del

Estado, y en patrticular los siguientes:

= Documento de politica de seguridad de la informacion.

= Documento de politica de sellado de tiempo.

= Documento de politica de identificacion y firma electrdnica, adap-
tando en el plano técnico las previsiones de la Norma Técnica de
Interoperabilidad de Politica de Firma y Sello Electrénicos y de
Certificados de la Administracion de la AGE (NTI- PFSEC).

= Documento de politica de gestion documental y archivo electro-
nico.

= Documento de protocolos/procedimientos de digitalizacion.

= Documento de protocolos/procedimientos del ciclo de vida de do-
cumentos y expedientes electronicos.

= Oftros
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