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S'emet la present recomanacié, en compliment de les funcions atribuides en l'article 4.f) de
la Llei 11/2016, de 28 de novembre, de la Generalitat, de I'Agéncia de Prevencio i Lluita
contra el Frau i la Corrupcié de la Comunitat Valenciana consistents a assessorar i formular
propostes i recomanacions en matéria d'integritat, ética publica i prevencié de la corrupcié
en les entitats incloses en el seu ambit d'actuacio.
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Exposicio de Motius

La ja inequivoca vigéncia i obligatorietat del funcionament electronic de totes les entitats que
integren el sector public ens obliga a plantejar-nos quin és el grau actual de compliment que
presenten les nostres entitats publiques de normes com les Lleis com la 39/2015, d'1 d'octubre, del
Procediment Administratiu Comu de les administracions publiques, la 40/2015, d'1 d'octubre, de
Régim Juridic del Sector Public, la Llei organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals, o la Llei 6/2020, d'11 de novembre, reguladora de
determinats aspectes dels serveis electronics de confianga, entre moltes altres disposicions legals i
reglamentaries (contractacié electronica, facturacié electronica, transparéncia, reutilitzacio,
accessibilitat, ENI...). A tota aquesta normativa s'afigen dos recents Reglaments: el Reial decret
203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacio i funcionament del sector public
per mitjans electronics, que desenvolupa les citades lleis 39 i 40, i el Reial decret 311/2022, de 3 de
maig, pel qual es regula 'Esquema Nacional de Seguretat, que per fi actualitza a la normativa
europea i nacional sobre seguretat i ciberseguretat, i al mateix esdevenir dels esdeveniments, el
Reglament ENS de 2010.

En aquest escenari, I'Agéncia de Prevencid i Lluita contra el Frau i la Corrupcié de la Comunitat
Valenciana considera oportu oferir aquesta eina d'autodiagnostic, denominada “Checklist del grau
de compliment dels items necessaris per a la implantacié de I'administracié electronica en
una entitat local”, previst inicialment per al seu Us per part de les entitats locals (tal com indica el
seu nom), especialment els Ajuntaments, que d'aquesta manera poden realitzar la foto fixa que els
indigue on estan exactament i en consequéncia quins passos han de donar. No obstant aixo,
I'anterior, aquesta senzilla revisié meédica es pot reutilitzar per part de qualsevol entitat publica, amb
molt poques adaptacions. D'aquesta manera I'Agéncia actua dins de les seues competéncies de
prevencid, tenint en compte la inqlestionable utilitat de les diferents eines juridic-técniques propies
de l'administracié electronica (registres i arxius electronics, documents electronics, signatures
electroniques, marques de temps, encriptacié de documents, etc....) en la prevencié de tota mena
d'irregularitats que, amb I'ocupacié aquests mitjans, queden fora del sistema.

| tot aixo enfocat, naturalment, a dos objectius principals. D'una banda, en I'ambit funcional, per a
millorar en agilitat, seguretat, transparéncia, eficacia i eficiéncia. | per un altre, des del punt de vista
de la ciutadania, per a assegurar la posada a disposicio i el manteniment de serveis electronics més
senzills, accessibles i idonis per a facilitar la seua utilitzacidé per part dels usuaris als quals la llei
obliga a tramitar de manera electronica, fomentant al mateix temps el seu Us per part d'aquells que
no estan obligats, els qui han de trobar les mateixes facilitats tant si es decanten per la tramitacié
electronica com si trien fer-ho de manera presencial.
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Checklist

Si

No

1.

Els empleats publics coneixen prou i estan formats en 'aplicacié de
les Lleis 39 i 40 de 2015 (d'ara en avant LPACAP i LRJSP), aixi com
en la seua normativa de desenvolupament (RD 203/2021 — RAFME,
ENS, ENI, etc.)

L’entitat ha implantat el punt d'accés general electronic (article 13.a)
LPACAP i article 39 LRJISP)

2.1

El punt d’accés general electronic facilita l'accés als serveis,
tramits i informacié dels organs, organismes publics i entitats vin-
culats o dependents de I’Administracié Pablica corresponent (ar-
ticle 7.2 RAFME)

2.2.

El punt d’accés general electronic disposa d'una seu electronica,
a través de la qual es pot accedir a totes les seus electroniques
i seus associades de I'Administracié Publica corresponent (arti-
cle 7.3 RAFME)

2.3.

La seu electronica del punt d'accés general electronic inclou una
area personalitzada a través de la qual cada interessat, mitja-
ncant procediments segurs que garanteixen la integritat i confi-
dencialitat de les seues dades personals, pot accedir a la seua
informacio, al seguiment dels tramits administratius que l'afecten
i a les notificacions i comunicacions en I'ambit de I'Administracio
Publica competent (article 7.3 RAFME)

L’entitat ha implantat la seu electronica (article 38 LRISP)

3.1.

La seu electrénica es basa en un certificat qualificat d’autencica-
ci6 de lloc web o mig equivalent
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3.2. La seu electronica permet la realitzacio de totes les actuacions i
tramits referits a procediments o a serveis que requereixen la
identificacio de I'Administracio Puablica i, en el seu cas, la identi-
ficacio o signatura electronica de les persones interessades (ar-
ticle 9.1 RAFME)

3.3. La seu electronica inclou els continguts minims i els serveis le-
galment exigibles (article 11 RAFME)

3.4. La seu electrénica és accesible (Directiva (UE) 2016/2102 del
Parlament Europeu i del Consell, de 26 d’octubre de 2016, sobre
I'accesibilitat dels llocs web i aplicacions per a dispositius mobils
dels organismes del sector public)

L’entitat ha implantat 'apoderament apud acta electronic (article 5.4
LPACAP)

4.1. Admet apoderaments electronics per l'interessat a un represen-
tant

4.2. Admet certificats de persona fisica representant

4.3. Admet document public la matriu del cual conste en un arxiu no-
tarial o d’'una inscripcién practicada en un registre mercantil (ar-
ticles 32 y 34 RAFME)

L’entitat ha implantat la representacié electronica habilitada (article
5.7 LPACAP)

L’entitat ha implantat un registre electronic d’apoderaments (article 6
LPACAP)

6.1. El registre electronic d’apoderaments registra apoderaments ge-
nerals enfront de qualsevol entitat

6.2. El registre electronic d’apoderaments registra apoderaments ge-
nerals enfront I'entitat

6.3. El registre electronic d’apoderaments registra apoderaments
singulars enfront de I'entitatd

L’entitat ha implantat sistemes d’identificacié electronica dels intere-
sats (article 9 LPACAP)

7.1. Admet sistemes basats en certificat qualificat de signatura elec-
tronica de persona fisica

7.2. Admet sistemes basats en certificat qualificat de segell electronic
de persona juridica
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7.3. Admet sistemes basats en claus concertades

7.4. Admet els sistemes autoritzats per '’Administracié General de
I'Estat

L’entitat ha implantat sistemes de signatura electronica de docu-
ments dels interessats (article 10 LPACAP)

8.1. Admet sistemes de signatura electronica avancada basada en
certificat qualificat, o de signatura electronica qualificada

8.2. Admet sistemes de segell electronic avancat basat en certificat
qualificat, o de segell electronic qualificat

8.3. Admet sistemes d’identificacié electronica basats en certificat
qualificat de persona fisica

8.4. Admet sistemes d’identificacio electronica basats en certificat
qualificat de persona juridica

8.5. Admet sistemes d’identificacié basats en clau concertada

8.6. Admet sistemes de signatura manuscrita capturada electronica-
ment mitjancant tauleta

L’entitat ha implantat mecanismes d’assisténcia a 'interessat (article
12 LPACAP)

9.1. Assisteix per a la presentacié de sol-licituds, mitjancant la iden-
tificacio i la signatura electronica

9.2. Assisteix en la realitzaci6 de copies electroniques de documents
en paper

9.3. Assisteix en el lliurament de notificacions per compareixenca es-
pontania

9.4. Assisteix en el dret d’acces a I'expedient

9.5. Assisteix/atén a través de les Xarxes Socials

10.

L’entitat ha implantat el registre electronic general d’entrada de do-
cuments (article 16 LPACAP)

10.1. L’entitat ha establit models i sistemes de presentacio
massiva que permeten la presentacio simultania de sol-licituds
(article 66.4 LPACAP)
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10.2. L'entitat ha establit sistemes electronics normalitzats de
sol-licitud (article 66.5 LPACAP)

11.

L'entitat ha creat un segell per a la identificacio electronica (article 40
LRJSP), especialment a l'efecte de la sol-licitud d'intercanvi de dades
i documents

11.1. S'ha creat un segell electronic avangat basat en certificat qua-
lificat

11.2. S’ha creat un segell electronic qualificat

12.

L'entitat ha creat un segell per a l'actuacié administrativa automa-
titzada (article 42.a) LRISP)

12.1. S'ha creat un segell electronic avancat basat en certificat quali-
ficat

12.2. S’ha creat un segell electronic qualificat

13.

L'entitat ha creat un codi segur de verificacio per a l'actuacié admi-
nistrativa automatitzada (article 42.b) LRJISP)

14.

L'entitat ha dotat als titulars dels organs i als empleats publics de
sistemes de signatura electronica (article 43 LRJISP)

14.1. S'utilitzen sistemes de signatura electronica ordinaria

14.2. S'utilitzen sistemes de signatura electronica avancada basada
en certificat qualificat

14.3. S'utilitzen sistemes de signatura electronica qualificada

14.4. S'utilitzen sistemes de signatura manuscrita capturada elec-
tronicament en tauleta

15.

L'entitat ha implantat I'emissié de documents publics administratius
en forma electronica (articles 26, 36 i 88.4 LPACAP)

15.1. Els documents contenen informacié de qualsevol naturalesa ar-
xivada en un suport electronic segons un format determinat sus-
ceptible d'identificaci6 i tractament diferenciat

15.2. Els documents disposen de les dades d'identificaciéo que per-
meten la seua individualitzacid, sense perjudici de la seua pos-
sible incorporacié a un expedient electronic

15.3. Els documents incorporen una referencia temporal del moment
en que han sigut emesos (en el seu cas, mitjancant segell de
temps electronic)
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15.4. Els documents incorporen les metadades minimes exigides

15.5. Els documents incorporen les signatures electroniques que co-
rresponguen

15.6. Se ha adoptado un libro electronico de decretos y resoluciones

16.

L'entitat ha implantat I'expedicié de copies electroniques auténtiques
(article 27 LPACAP)

16.1.S'han designat els organs competents per a l'expedicié de
copies autentiques

16.2. S'ha creat el registre de funcionaris habilitats per a la produccio
de copies electroniques auténtigues interadministratives

16.3. S'ha creat un segell electronic per a la produccié de copies elec-
troniques auténtiques

16.4. S'ha establit un sistema de codi segur de verificacié per a l'au-
tenticacio de les copies auténtiques en paper

16.5. Es realitzen copies electroniques auténtiques de documents
electronics, amb canvi de format

16.6. Es realitzen copies electroniques auténtiques a partir de docu-
ments en paper

16.7. Es realitzen copies auténtiques en paper a partir de documents
electronics incorporats a l'arxiu

16.8. S'ha establit un procediment per a la produccié de copies auten-
tiques en paper de documents en paper que considere el seu
previ copiat electronic autentic

16.9. Les copies electroniques incorporen les metadades correspo-
nents a aquesta condicio

17.

L'entitat ha implantat el sistema d'intercanvi electronic de dades i do-
cuments (article 28 LPACAP, en relaci6 amb els articles 44 i 155
LRJISP)

17.1. L'entitat obté qualsevol dada o document elaborat per qualsevol
altra entitat

17.2. L'entitat obté qualsevol dada o document que haja sigut aportat
préviament per l'interessat a qualsevol altra entitat
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17.3. L'entitat admet la presentacié de copies simples produides per
l'interessat, excepte quan la normativa imposa la presentacio
i/o conservacio de l'original en paper

17.4. L'entitat ofereix a les restants entitats qualsevol dada o docu-
ment que haja elaborat

17.5. L'entitat ofereix a les restants entitats qualsevol dada o docu-
ment que li haja sigut aportat préviament per l'interessat

17.6. L'entitat treballa de forma integrada amb les plataformes d'in-
termediacio de dades del sector public

17.7.Els serveis de l'entitat estan dissenyats tenint en compte els
principis de simplificaci6 i de reduccié de carregues burocrati-
gues per als seus usuaris

. L'entitat ha implantat el sistema de notificacio electronica (articles 41
a 43 LPACAP)

18.1. La notificacié es genera sempre en forma electronica, per a la
seua posada a disposicio en la seu, també en cas de practica
en paper

18.2. Es remet un avis al dispositiu electronic i/o a I'adreca de correu
electronic de l'interessat, amb independéncia de la modalitat de
practica de la notificacio

18.3. L'acreditacié de la notificacié practicada en paper es produeix
electronicament (per exemple, mitjan¢cant signatura electronica
en tauleta)

18.4.En cas d'accés electronic a la notificacid que es practique en
paper s'ofereix a l'interessat la possibilitat d'accedir electronica-
ment a la resta de notificacions

18.5.S'ha implantat la practica de la notificacid per mitjans elec-
tronics, mitjangant compareixenca en la seu electronica de I'en-
titat, a través de l'adreca electronica habilitada Unica, o mitja-
ncant tots dos sistemes (integracio amb NOTIFICA)

18.6. Les notificacions resulten accessibles des del punt d'accés ge-
neral electronic de I'entitat

18.7.En el cas de subjectes obligats a rebre notificacions electroni-
gues dels quals no es dispose de dades de contacte electronics
per a practicar l'avis de la seua posada a disposicio, es realitza
la primera notificacié en paper (article 43.2 RAFME)
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18.8. S'informa amb caracter previ a l'accés a la notificacid en seu
electronica (article 45 RAFME)

18.9. S'ha creat una base de dades de contacte electronic per a la
practica dels avisos de posada a la disposicié de notificacions
(article 43.3 RAFME)

19.

L'entitat ha implantat el procediment d'accés electronic a I'expedient
pels interessats (article 53.1.a) LPACAP)

20.

L'entitat ha implantat els mitjans de pagament electronics (articles
53.1.h) i1 98.2 LPACAP)

20.1. Admet pagament amb targeta de crédit i debit

20.2. Admet pagament per transferéncia bancaria

20.3. Admite pagament per domiciliacié bancaria

20.4. Admet altres autoritzats per I'organ competent en matéria d'Hi-
senda Publica

21.

L'entitat ha implantat I'expedient electronic (article 70 LPACAP)

21.1. L'expedient es forma mitjan¢ant I'agregacié ordenada de docu-
ments, proves, dictamens, informes, acords, notificacions i al-
tres diligéncies, a través d'una eina especifica de tramitacio

21.2. L'expedient conté un index numerat de tots els documents que
conté

21.3. L'expedient incorpora copia electronica certificada de la resolu-
ci6 adoptada (o el seu original electronic)

21.4.En cas de remissio, I'expedient incorpora un index autenticat
dels documents que continga, conforme a I'ENI

21.5. Amb caracter previ a la digitalitzacié del procediment s'ha tre-
ballat un cataleg sistematic d'expedients, aixi com la reengin-
yeria de procediments

22.

L'entitat disposa de les eines adequades perqué el seu funcionament
siga integrament electronic

23.

L'entitat ha implantat I'arxiu electronic Unic dels documents elec-
tronics que corresponguen a procediments finalitzats (articles 17
LPACAP i 46 LRJISP)

23.1. La conservaci6 dels documents electronics es realitza de ma-
nera que permeta el seu accés i comprenga, com a minim, la
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seua identificacio, contingut, metadades, signatura, estructura i
format (article 54.3 RAFME).

23.2. S'han planificat les actuacions de preservacio digital que garan-
tisquen la conservacio a llarg termini dels documents digitals
(article 54.4 RAFME)

23.3. S'han establit els plans i s'habilitaran els mitjans tecnologics per
a la migracio de les dades a altres formats i sota-ports que per-
meten garantir l'autenticitat, integritat, disponibilitat, conserva-
cio i accés al document quan el format dels mateixos deixe de
figurar entre els admesos per I'Esquema Nacional d'Interopera-
bilitat i normativa corresponent (article 54.5 RAFME)

24.

L'entitat ha implantat els mecanismes de posada en marxa de la con-
tractacio electronica, en el nivell exigible per la LCSP, incloent totes
les seues fases, especialment la de licitacié

25.

L'entitat ha implantat la gesti6 electronica dels organs col-legiats (ar-
ticles 17 i 18 LRJSP, i Reglament organic propi)

25.1. Es realitzen convocatories electroniques de les reunions de I'or-
gan col-legiat, amb posada a la disposicio de la documentacio

25.2.Es podria celebrar la sessié de I'0rgan utilitzant mitjans elec-
tronics per a l'assisténcia remota

25.3. S'ha implantat, en el seu cas, un sistema de vot electronic

25.4. S'ha adoptat un sistema d'acta audiovisual, amb mesures apro-
piades d'assegurament i conservacio

25.5. Es produeixen electronicament I'acta i la certificacio dels acords

25.6. Es disposa d'un llibre electronic d'actes

26.

L'entitat ha implantat 'Esquema Nacional de Seguretat (Reial decret
311/2022, pel qual es regula I'Esquema Nacional de Seguretat), aixi
com el Reglament General i la Llei organica de protecci6 de dades (i
en consequéncia té creats o identificats, entre altres, els seguents
items: Registre d'activitats del tractament; responsable de seguretat,
encarregat del tractament, delegat de proteccié de dades; dades es-
pecialment sensibles; dades biomeétriques...)

27.

L'entitat ha implantat 'Esquema Nacional d'Interoperabilitat (Reial
decret 4/2010, pel qual es regula 'Esquema Nacional d'Interoperabi-
litat)
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28.

L'entitat ha implantat la facturacio electronica (Llei 25/2013, de 27 de
desembre, d'impuls de la factura electronica i creacié del registre
comptable de factures en el Sector Public)

29.

L'entitat ha implantat la licitacié electronica (art. 14.2.a) LPACAP,
LCSP i Directiva 2014/24/UE del Parlament Europeu i del Consell,
de 26 de febrer de 2014, sobre contractacié publica), i realitza la ma-
teixa a través d'una plataforma publica o privada que complisca els
requeriments legals

29.1 La totalitat de les fases del procediment de contractacié es
realitzen a través dels mitjans electronics (a més de la licitacio, la
preparacio, la formalitzacio, i les relacions amb el contractista dins
de la fase d'execucio)

30.

L'entitat ha procedit a I'adequacio de normes a la *LPACAP (D.F.5a
de la mateixa), incloent I'aprovacié/modificacio, en el seu cas del seu
Reglament del procediment electronic, aixi com l'organic

31.

L'entitat compleix amb les seues obligacions de publicitat activa, dret
d'accés a la informacid i remissié d'informacio previstes en les dife-
rents lleis de transparéncia, contractes i control extern, en tots els
casos per mitjans electronics

32.

El personal de I'entitat té la possibilitat de treballar a distancia amb
totes les garanties de seguretat juridica, informatica i laboral

33.

L'entitat té aprovats els documents previstos en les Normes Técni-

qgues d'Interoperabilitat (NTI) de I'Administracié General de I'Estat, i

en particular els segients:

= Document de politica de seguretat de la informacio.

= Document de politica de segellament de temps.

= Document de politica d'identificacio i signatura electronica, adap-
tant en el pla técnic les previsions de la Norma Técnica d'Inter-
operabilitat de Politica de Signatura i Segell Electronics i de Cer-
tificats de I'Administracio de la AGE (NTI- PFSEC).

= Document de politica de gestié documental i arxiu electrénic.

= Document de protocols/procediments de digitalitzacio.

= Document de protocols/procediments del cicle de vida de docu-
ments i expedients electronics.

= Altres
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