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Data actualitzacio fitxa: 28/04/2020

Sintesis del document

I. Objecte

La Metodologia d'Analisi i Gestié de Riscos dels Sistemes d'Informacié (Magerit) implementa el Procés
de Gestié de Riscos dins d'un marc de treball, perqué els drgans de govern prenguen decisions tenint
en compte els riscos derivats de I'Us de tecnologies de la informacio.

Seguretat és la capacitat de les xarxes o dels sistemes d'informacié per a resistir, amb un de-acabat
nivell de confianga, els accidents o accions illicites o malintencionades que comprometen la
disponibilitat, autenticitat, integritat i confidencialitat de les dades emmagatzemades o transmeses i dels
serveis que aquestes xarxes i sistemes ofereixen o fan accessibles.

La gestié de la seguretat d'un sistema d'informacié és la gestio dels seus riscos i que I'analisi permet
racionalitzar aquesta gestio.

Il. Objectius de la metodologia

Directes:

1. Conscienciar als responsables de les organitzacions d'informacié de I'existéncia de riscos i de la
necessitat de gestionar-los

2. Oferir un metode sistematic per a analitzar els riscos derivats de I'Us de tecnologies de la
informacioé i comunicacions (TIC)

3. Ajudar a descobrir i planificar el tractament oportu per a mantindre els riscos sota control

4. Uniformitat en els informes:

Model de valor

Mapa de riscos

Declaracié d'aplicabilitat

Avaluacié de salvaguardes

Estat de risc

Informe d'insuficiencies

Compliment de normativa
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®* Plade seguretat

Indirectos:

5. Preparar a ['Organitzaciéo per a processos d'avaluacio, auditoria, certificacio o acredita-cion,
segons corresponga en cada cas

Destinataris
Administracions publiques, pero aplicaria a qualsevol organitzacio.

Metodologia de gestio de riscos

El risc estimacié del grau d'exposicié al fet que una amenaga es materialitze sobre un o més actius
causant danys o perjudicis a I'Organitzacio. Indica el que li podria passar als actius si no es protegiren
adequadament. Es important saber quines caracteristiques sén d'interés en cada actiu, aixi com saber
en quina mesura aquestes caracteristiques estan en perill, és a dir, analitzar el sistema. Davant aixo,
l'organitzacié ha de prendre decisions, a través el tractament dels riscos, que és el procés destinat a
modificar el risc.

_ 1
Esquema metodologic ‘ Determinar el contexto |
1. Determinacié del context (DAFO) pe————
Apreciacion deil riesgo
2. ldentificacio de riscos P———
3. Analisi de riscos § g
4. Avaluacio6 dels riscos »\ 2
5. Tractament dels riscos 2 £
6. Comunicacio i consulta 8 | &
7. Seguiment i reViSié < JRequieren atencion los riesgos? -
Ens centrarem a les fases 3, 4 i 5:
Tratamicnto de los riesgos
Fase 2 - Identificacié de riscos: S’ha de tindre || at,

i3

llustracion 6. Praoceso de gestién de riesgos (fuente: ISO 31000)

valorant el cost de I'actiu o el cost de no tindrel, es
estimacié del risc, per a establir la mesura de salvag

Actius Amenaces Consegqliéncia
Disponibilitat dels serveis Interrupcié del servei Descens de la productivitat
Integritat de les dades Manipulacié de les dades Possible incompliment de les funcions d'una organitzacié
Confidencialitat Fugides i filtracions d'informacio, aixi com Falta de confianga / incompliment normatiu
accessos no autoritzats
Autenticitat Manipulacié de I'origen o el contingut de les dades | Suplantacié d'identitats
Tragabilitat Manca d'integritat als registres d’activitat Pérdua d’informacié per a exigencia de responsabilitats

Fase 3- Analisis de riscos: es recull el segiient métode:

MAR — Método de Analisis de Riesgos
MAR.1 — Caracterizacion de los activos
MAR.11 — Identificacién de los activos
MAR 12 — Dependencias entre activos
MAR 13 — Valoracion de los activos
MAR.2 — Caracterizacion de las amenazas
MAR .21 — Identificacion de las amenazas
MAR .22 — Valoracion de las amenazas
MAR.3 — Caracterizacion de las salvaguardas
MAR.31 — Identificacion de las salvaguardas pertinentes
MAR 32 — Valoracion de las salvaguardas
MAR.4 — Estimacion del estado de riesgo
MAR.41 — Estimacion del impacto
MAR 42 — Estimacion del riesgo|
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Fase 4 i 5- Avaluacio i tractament de riscos: es recull el seglient métode:

revision periddica

estudio de los riesgos

se acepta
punto de decision P
-I monitorizacion continua
se estudia mejor
se trata
estudio coste / beneficio |

OPCIONES:

* se evita

- se mitiga:

+ se reduce la probabilidad
+ se acota el impacto
* se comparte
\

llustracion 11. Decisiones de tratamienfo de los riesgos

Per una altra banda, en I'Esquema Nacional de Seguretat d'identifiquen certs rols que poden veure's
involucrats en el procés de gestié de riscos. La Matriu RACI La matriu que s'exposa a continuacio és
orientativa i cada organisme haura d'adequar-la a la seua organitzacié particular. La matriu de
I'assignacio de responsabilitats (RACI per les inicials, en anglés, dels tipus de responsabilitat) s'utilitza
generalment en la gestidé de projectes per a relacionar activitats amb recursos (individus o equips de
treball). D'aquesta manera s'aconsegueix assegurar que cadascuna de les tasques estiga assignada a
un individu o a un organ col-legiat.

rol descripcion

R | Responsible | Este rol realiza el trabajo y es responsable por su realizacién. Lo mas habitual
es que exista sélo un R, si existe mas de uno, entonces el trabajo deberia ser
subdividido a un nivel mas bajo, usando para ello las matrices RASCI. Es quien
debe ejecutar las tareas.

A | Accountable | Este rol se encarga de aprobar el trabajo finalizado y a partir de ese momento,
se vuelve responsable por él. Sélo puede existir un A por cada tarea. Es quien
debe asegurar que se ejecutan las tareas.

C | Consulted Este rol posee alguna informacién o capacidad necesaria para terminar el traba-
jo. Se le informa y se le consulta informacion (comunicacién bidireccional).

I | Informed Este rol debe ser informado sobre el progreso y los resultados del trabajo. A
diferencia del Consultado, la comunicacién es unidireccional.

Tabla 5. Roles en procesos distribuidos

Direc- RINF RSER RSE RSI AS
Tarea cién (e} Vv G S S

niveles de seguridad requeridos por la informa-
cién

niveles de seguridad requeridos por el servicio

anélisis de riesgos

aceptacion del riesgo residual

Om%%:ﬂm
olz|-|ololo|o

A |
1 A

1 |

declaracién de aplicabilidad | |
A A

| |

implantacion de las medidas de seguridad

estado de seguridad del sistema | I

planes de mejora de la seguridad

planes de concienciacién y formacion

planes de continuidad

Qo= x| >
(> 00—

seguridad en el ciclo de vida

Tabia 6. Matriz RACI - Tareas relacionadas con la gestion de riesgos

Siendo
Direccién — Alta Direccién, Organos de Gobierno
RINFO — Responsable de la Informacion
RSERV - Responsable del Servicio
RSEG - Responsable de |la Seguridad
RSIS — Responsable (operacional) del Sistema
ASS - Administrador(es) de la Seguridad del Sistema
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El projecte d’analisis de riscos es du a terme mitjangant les seglients tasques:

PAR - Proyecto de Analisis de Riesgos

PAR.1 — Actividades preliminares
PAR.11 - Estudio de oportunidad
PAR.12 — Determinacién del alcance del proyecto
PAR.13 - Planificacién del proyecte
PAR.14 — Lanzamiento del proyecto
PAR.2 — Elahoracion del analisis de riesgos
PAR.3 — Comunicacién de resultados

V. Pautes i/o recomanacions en matéria d’integritat publica

* Dispossar d’'un pla de seguretat de sistemes d’informacio

PS - Plan de Seguridad

PS.1 - Identificacion de proyectos de seguridad
PS.2 — Plan de ejecucion
PS.3 — Ejecucién

VI. Eines d’integritat i bones practiques

* Pla de seguretat de sistemes d’informacio

* MAGRIT: Metodologia d'Analisi i Gestié de Riscos dels Sistemes d'Informaci

VIl. Altres d’interés

® Inclou un annex amb glossari de termes relatius al risc (Apéndix 1)

* Inclou, entre altres, referencies a les normes ISO aplicables a la matéria (Apéndix 2)

15073
IS0 Guide 73:2008, “Risk management — Vocabulary™.
UNE-1S0 Guia 73:2010, “Gestion del riesgo. Vocabulario™.

150 7498-2
IS0 7498-2:1989, “Information processing systems — Open Systems Interconnection — Basic
Reference Model — Part 2: Security Architecture™.

IS0 15408
ISOfIEC 15408:2009, “Information technology — Security techniques — Evaluation criteria for
IT security”.
IS0 154431
ISOMIEC TR 15443-1:2005, “Information technology — Security technigues — A framework for
IT security assurance — Part 1: Overview and framework”.
IS0 18043
ISOMIEC 18043:2006, “Information technology — Security techniques — Selection, deployment
and operations of infrusion detection systems™.
IS0 18045
ISOMIEC 130452008, “Information technology — Security technigues — Methodology for IT
security evaluation™
150 27000
ISOMEC 27000:2009, “Information technology — Security techniques — Information security
management systems — Overview and vocabulary”™.

150 27001
ISOAEC 27001:2005, “Information technology — Security techniques — Information security
systems — Requi
UNE-ISOMIEC 27001:2007, “Tecnologia de la i on. Técnicas de i Sistemas de

Gestidn de la Seguridad de la Informacién {SG51). Requisitos®

IS0 27002
ISOMIEC 27002:2005, “Information technology — Security techniques — Code of practice for

security i
UNE-ISO/EC 270022009, “Tecnologia de la Informacion. Codigo de Buenas Practicas de la
Gestion de la Seguridad de la Informacion”.
IS0 27005
ISOMEC 27005:2011, “Information technology — Security techniques — Information security
risk management”.
IS0 31000
IS0 31000:2009, “Risk management — Principles and guidelines”.
UNE-ISO 31000:2010, “Gestién del riesgo. Principios y directrices”

150 31010
ISOMIEC 31010:2009, “Risk it — Risk it i .
UNE-ISQVIEC 31010:2010, “Gestion del riesgo. Técnicas de apreciacion del riesgo”.
IS0 38500

ISOAEC 38500:2008. “Corporate governance of information technology™.
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Sintesis metodologica sobre eines de Prevencioé de la corrupcio

Identificacio del document

Referéncia document: 06
Titol arxiu: PB-PY_2017_Administracion riesgos corrupcion
Titol document: Administracion riesgos corrupcionGuia practica. Administracion de riesgos de

corrupcion. Proceso de gerenciamiento y toma de decisiones sobre actos de
corrupcién que podrian suceder, y sobre las consecuencias que existirian si estos
sucedieran, y determinacion de accione para prevenir o reducir el impacto de los

mismos.
Font per a el.laboracié propia Estrategia d’integritat publica
de: Ferramentes d’integritat: diagnostic i métodes d’analisi de riscos
Ferramentes d’integritat: continguts minims plans de prevencié
Data actualitzacié fitxa: 28/04/2020

Sintesis del document

I. Objecte

Procés de gestié, administracié i presa de decisions sobre actes de corrupcié que podrien succeir, i
sobre les consequiéncies que existirien si aquests succeiren, i determinacié d'accions per a previndre
o reduir l'impacte d'aquests.

II. Objectius

L'Administracié dels Riscos de Corrupcié implica establir una infraestructura i cultura apropiades, i aplicar un metode logic i
sistematic, per a assegurar que qualsevol activitat, funci6 o procés genere el menor grau de pérdues i danys vinculats a
I'apropiacié de béns publics per a finalitats indegudes.

Preten incorporar el risc de la corrupcié dins del sistema de gestio de riscos implantats o a implantar en les administracions
publiques, per a evitar les consequéncies de que la corrupcié ocorrega:

®  Pérdua de reputacio

®  Pérdua de la confianga publica

®  Peérdues financeres directes

®  Desaprofitament o mal Us dels recursos

®  Costos financers i de recursos associats a una investigacio interna i/o externa

Efectes adversos sobre els funcionaris i sobre la moral de 'organitzacio, en general

Ill. Destinataris

Entitats del sector public

IV. Metodologia de gesti6 de riscos
Des del punt de vista metodologic la gestid dels riscos de corrupcié és basicament la mateixa que per a
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altres tipus de risc (estrategics, gestié de processos, etc.), si bé es donen algunes diferéncies basiques,

a tindre en compte:

® La corrupcio és deliberada, no és incerta, accidental ni fortuita

® Les entitats del sector public generalment tenen menys opcions en la gestié dels seus riscos de corrupcio
que per a altres riscos. Per exemple, no poden evitar els riscos deixant de exercir algunes funcions

basiques preceptives

® Resulta poc probable que les entitats del sector public puguen compartir o transferir riscos de corrupcio, ja
que tenen la responsabilitat final de les funcions que desenvolupen, encara que les mateixes siguen
subcontractades, gestionades a través d'una concessié o compartides amb una organitzacio privada

® Algunes relacions comercials, com ara les associacions public-privades, també poden portar més riscos
de corrupcié a una organitzacié, com els conflictes d'interessos. Les entitats del sector public han de
gestionar no sols els seus propis riscos, sind també els riscos associats amb els seus eventuals “socis”.

Esquema metodologic

Comunicacién:
participacion y
conzulta

Identificar

Analizar loz.
Riszgo:

1. Establecer el contexto: Establecer los contextos internos y externos a
nivel estratégico, organizacional, cultural y social, entre otros factores, en
los cuales tendra lugar el desarrollo de los procesos institucionales y que
podrian impactar en la gestion de los riesgos de corrupcién.

2_ Identificar riesgos: Identificar qué, por qué, dénde, cuando y cémo los
eventos de corrupcién podrian afectar el logro de la misién y los objetivos
de la organizacién.

3. Analizar riesgos: Evaluar los riesgos de corrupcion en términos de
consecuenciay probabilidad, real o potencial, en el contexto organizacional
existente. Consecuenciay probabilidad se combinan para producir un nivel
estimado de riesgo, que denominaremos Calificacion del Riesgo.

4. Evaluar riesgos: Comparar los niveles estimados de riesgo de
corrupcidn contra los criterios preestablecidos y considerar el balance
entre beneficios potenciales y resultados adversos. Esto posibilita que se
ordenen los riesgos de corrupcidn y se enfoquen los esfuerzos de acuerdo
a las prioridades de gestion.

5. Tratar riesgos: Se deben desarrollar e implementar estrategias y planes
de accion especificos, de costo-beneficio adecuado, para para prevenir o
mitigar el impacto de los riesgos de corrupcian significativos.

6. Supervisar y revisar: Monitorear periédicamente el desempefo
del sistema de administraciéon de riesgos de corrupcion y procurar la
deteccion de cambios que pudieran afectar la efectividad de los controles
implementados.

7. Comunicar y consultar: Comunicar y consultar con las partes
interesadas internas y externas, seglin resulte apropiado en cada etapa del
proceso de administracién de riesgos de corrupcion, de manera que cada
funcionario sea consciente de sus responsabilidades y de las consecuencias
de sus actos.

Ver metodologia completa en el documento

V. Pautes i/o recomanacions en matéria de prevencié de la corrupcio i de la integritat publica

® Si hi ha un compromis de les autoritats, i si els funcionaris i els recursos suficients s'assignen
correctament, llavors l'aplicacioé del pla de prevencié de la corrupcié sera un exercici “rendible”.

* Es tracta, llavors, d'incorporar un enfocament de prevencié de la corrupcié en les funcions,
responsabilitats i processos existents, i d'establir prioritats per a qualsevol millora necessaria en

tota la institucio.

VI. Eines d’integritat i bones practiques
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Mesures de prevencio: Implantacié metodologia de gestié de riscos contra la corrupcid

VIl. Altres d’interés

* Inclou definicios de interés:

3/3

Soberno: ofrecimiento de dinero u objetos de valor a una persona para
conseguir un favor o un beneficic, especialmente si es injusto o ilegal, o
para que no cumpla con una determinada obligacién

Extorsion: causar que una persona haga, tolere u omita alguna cosa
contra su veluntad, con el propdsito de obtener provecho ilicito para si
mismo o para un tercero

Conflicto de intereses: situacién en que los intereses privados de una
persona o institucidn —como relaciones profesionales externas o activos
financieros personales— interfieren o puede entenderse que interfieren
con el cumplimiento de sus funciones

Peculado o Desvio de Recursos: cuando un funcionario publico se
apropia, usa o permite el uso indebido de bienes del Estado o de empresas
institucionales administradas, o en que tenga parte el Estado, ya sea para
su propio provecho o de un tercero

Concusion: cuando un funcionario publico abusando de su cargo o de sus
funciones, induce a que alguien dé o prometa para su propio beneficio o el
de un tercero, ya sea dinero o cualquier otra utilidad indebida, o los solicite

Abuso de poder: es una situacién donde la autoridad o individuo que
tiene poder sobre otros, debido a su pesicion, utiliza ese poder para su
beneficio

Trafico de influencias: es una prictica ilegal, o al menos moralmente
objetable, consistente en utilizar la influencia personal en dmbitos de
gobierno ¢ incluso empresariales, a través de conexiones con persenas, y
con el fin de obtener favores o tratamiento preferencial

Favoritismo: trato de favor que se da a una persona en perjuicio de otras
gque también merecerian lo que obtiene aquella o lo merecerian mas

Nepotismo: trato de favor hacia familiares o amigos, a los que se otorgan
cargos o empleos publicos por el mero hecho de serlo, sin tener en cuenta
otros méritos

Uso de informacion reservada: uso indebido de la informacién o de
datos de caracter reservado que un funcionario piblico haya accedido en el
sjercicio de su funcion con el fin de obtener un provecho econdmiceo para si

O paraun tercero

Falsificacion de documentos: imitar, copiar o reproducir un escrito
o cualquier cosa que sirva para comprobar algo, haciéndolo pasar por

auténtico o verdadero

Colusion: cuando dos empresas (o mas) se ponen de acuerdo para “sacarle”
mas dinero al Estado por un producto o servicio, danando las finanzas

publicas
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Identificacio del document

Referéncia document: 07
Titol arxiu: PR-INT-CO_2017_Gestion riesgos corrupcion-Cooperacion internacional
Titol document: Aproximacion a la gestion de riesgos de corrupcién en Colombia desde la perspectiva

de la cooperacion internacional

Font per a el.laboracié propia Estratégia d’integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestié de riscos
Ferramentes d’integritat: plans de prevencié
Data actualitzacioé fitxa: 28/04/2020

Sintesis del document

Objecte

En aquest article es realitza una breu revisié sobre els Plans Anticorrupcié i d'Atencié al Ciutada (PAAC) per a
donar algunes pinzellades sobre el que s'esta fent a Colombia en matéria de gestié de riscos de corrupcio,
apuntant algunes fortaleses i desafiaments en termes de complementarietat i coheréncia amb altres estratégies
de prevencio de la corrupcio.

Objectius

“Anticorrupcio i Transparéncia de la UE per a Colombia” (ACTUE Colombia) des del 2014, és un projecte que
brinda suport técnic i financer per a la implementacio de la Politica Publica Integral Anticorrupcié (PPIA), aixi
com per al disseny i posada en marxa d'eines dirigides a millorar la transparéncia i promoure la integritat de
I'Estat enfront dels reptes als quals s'enfronta el pais, com és la consolidacié d'una pau estable i duradora.

Colombia ha desenvolupat un model d'identificacio i avaluacié de riscos institucionals (Model Estandard de
Control Intern), aixi comt un procés especific de gestid de riscos de corrupcié. Encara que aquests dos sistemes
estan alineats, les eines utilitzades es conceben com a instruments aillats, en termes de avaluacié.

El tema de la gestié de riscos de corrupcié ha sigut abordat en el suport a la implementacié de la PPIAi en la
revisié del contingut dels PAAC que és una eina de tipus preventiu per al control de la gesti6é publica en temes
anticorrupcio.

Destinataris

Comissions Regionals de Moralitzacié (CRM) de Colombia, que sén les instancies territorials de la Comissid
Nacional de Moralitzacid, entitat que dirigeix la politica nacional d'integritat/PPIA. La funcié de les CRM és coordinar
en el nivell territorial les accions dels 6rgans de prevencio, investigacié i sancié de la corrupcio

Metodologia de gesti6 de riscos
La gestio dels riscos de corrupcié al Marc Integrat de Planeacion i Gestié amb I'elaboracio d'unes estratégies per
a la construccio del (PAAC).

El Mapa de Riscos de Corrupcié és una eina que permet identificar, a partir dels processos realitzats per les
entitats publiques els riscos de corrupcié detectats en elles. Aquestes eines son el resultat d'un procés de
construccid participativa liderat per les oficines de planejament en les entitats publiques per a identificar riscos,
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valorant els seus possibles impactes i probabilitat que océrreguen, a la llum de les mesures de control existents
en les entitats.

/ Gestion del Riesgo de Corrupcion \

Identificacién del contexta

e Mapas de Riesgos de Gonstruccién del riesgo de
Seguimientn e cormpeion
Valoracién del riesgo de
corrupeién

= o

Fuente: Funcién Publica. (2015). Guia para la gestion del riesgo de corrupcion

Etapes de la gesti6 de riscos de corrupcio:
1.

Identificacio del risc: A partir d'una analisi dels factors interns i externs de I'entitat es determinen
les seues causes i possibles conseqliencies (procés participatiu)

Valoracié del risc: s'analitza la probabilitat que aquest risc es repetisca en un periode donat, aixi
com l'impacte a partir d'un questionari en el qual el grau d'impacte seria la suma de respostes
afirmatives a aqueixes preguntes i es classifica en 3 nivells d'impacte: Moderat (1-5) ja que afecta
parcialment l'entitat; major (6-10) perqué l'impacte té altes consequéncies en I'entitat; catastrofic
(11-20) perque l'impacte és desastros.

De l'encreuament dels valors d'impacte i probabilitat s'estableixen quatre zones del risc que van
de baixa a extrema. En aquesta etapa es revisen els controls existents en I'entitat i el seu estat, a
fi de fer una nova valoraci6 del risc en termes de probabilitat i impacte. Els controls poden ser
manuals (autoritzacions via e-mail, signatures) o automatics (programari). Al llarg de tot aquest
procés hi ha accions de consulta i divulgacio del Mapa de Riscos de Corrupcio, per a establir que
aquests estiguen correctament identificats, reunir experts i fomentar la gestioé de riscos.

Monitoratge i Revisio: es realitzen ajustos a la matriu, es comprova I'efectivitat dels controls, és
possible detectar canvis en el context, etc. Finalment, en I'etapa de Seguiment, que esta a carrec
de les Oficines de Control Intern, s'ha de contrastar la informacié del Mapa de Riscos amb els
processos d'auditoria interna. Aquest seguiment es fa de manera quadrimestral i els resultats
s'han de publicar en la pagina web de I'entitat.

Mapa de Riesgos de Corrupcion

Entidad:

Identificacion del Riesgo Valoracion del Riesgo de Corrupcion Monitoreo y Revisién

Andlisis del riesgo Valoraidn del riesgo

Acciones asocizdas al

Riesgo inherente Riesgo residual
Lt E centrol

Procasos / Objetivo
Causa
Riesg
Contrales
Fecha
Acciones
Fespansable
Indicador

Periado de
Ejecucin
Acciones.
Registro

Probabilidad
Impacto
Zona del Riesgo
Probabilidad
Impacto
Zona del Riesgo

Fuente: Funcion Publica. (2015). Guia para la gestion del riesgo de corrupcién

V. Eines d’integritat i bones practiques
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® Marc Integrat de Planeacion i Gestio

« rolitica Integral Anticorrupcidn
» rolitica de Gobiema en Linea

P "
B s
- CTTTTTTETTT— Politicas
Loy devesaurscuascanas + polica Pobica de Rendicion de Cuentas
oy et e Paetin Chdsdans
e

« Pelitica de Eficiencia Administrativa de.
Sanviclo al Cludadana

- Politica de Mejara Normativa

- Politica de Empleo Piblico

e ————— @ * Acceso alainformacién pablica por medios
electrénicos
Portal de Transparencia Econémica
Planes Anticorrupcion y de atencién al ciudadano
Sistema Unico de Informacion de Trémites SUIT
Sistema de Informacién y Gestién del Emplea
Publico SIGEP (CV y Declaraciones de Bienes y rentas)
-----e

+ Planes de Participacién Ciudadana

* Manual Unico de Rendicién de Cuentas

* Publicacion voluntaria de declaracién de bienes y
rentas

R it .
* Meritocracia
* sistema de compras piblicas del Estado - SECOP
= Modelo Integrade de Planeacién y Gestién
* Modelo Estandar de Control Interno - MEC!

Fuente: Departamento Administrativo de la Funcion Publica http:/www.funcionpublica.gov.co/

¢ Plans Anticorrupcio i d'Atencié al Ciutada (PAAC) que és una eina de tipus preventiu per al

control de la gestié publica en temes anticorrupcié.

- N

Contexta
Estatézica

Mecanizmo: de
ra

Racionalizacién
Indicadares de mamites

PAAC ) PAAC

Participacién
ciudadana

Rendicién de
‘cuentas.

Mecanismos
s v " atencisn al
k siudadana /

Fuente: Presidencia de la Reptiblica, 2017
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Servei/Unitat: Servei de prevencio
Direccio de Prevencioé, Formacié i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencioé de la corrupcio

Identificacio del document

Referéncia document: 15
Titol arxiu: 15-PB-CO_2015_Mapa-de-riesgos-corrupcion
Titol document: Mapa de riesgos contra la corrupcién

Font per a el.laboracié propia Estratégia d’integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestio de riscos
Ferramentes d’integritat: continguts minims plans de prevencié
Data actualitzacio fitxa: 29/04/2020

Sintesis del document

1. Objecte

Definir un mapa de riscos com a instrument de gestid6 que permeta a I'entitat identificar, analitzar i
controlar els possibles fets generadors de corrupcié.

2. Objectius
Reduir el risc de corrupcid, mitjangant la definicié d’'un Mapa de riscos de corrupcié (MRC)

3. Destinataris
No especificats. Qualsevol entitat

4. Metodologia de gestio de riscos
1. Politica administracio de risc de corrupcié

® Intencio de I'Alta Direcci6 de gestionar el risc

* Alineada amb la planificacio estratégica de l'entitat, per a garantir I'eficacia de les accions
plantejades enfront dels riscos de corrupci6 identificats

®* Se li annexaran els riscos de corrupcié identificats , perqué a partir d'aci es realitze un
monitoratge als controls establits per a aquests.

* La Politica d'’Administracié de Riscos es pot adoptar a través de manuals o guies.

2. Definicié de risc de corrupcio: Accid o omissio + use del poder + desviacio de la gestié del public + el
benefici privat.

3. Construccio MRC
a. Construccio del risc de corrupcio
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v Estratégicos.
Proceso =
v Misionales.

v" De apoyo.

¥ De evaluacion

= s v ] j
Objetivo Sefialar el objeto del proceso /sub procesos

¥ A partir de los factores internos y
externos, se determinan los
agentes generadores del riesgo

Riesgo v Identifique los riesgos de corrupcién de
manera clara y precisa.

. v Efectos ocasionados por la ocurrencia de
Consecuencias un riesgo que afecta los objetivos o
procesos de |a entidad.

Context

Identificador de risc de la corrupcio
* Analisi (No controls)
® Valoracié (Si control)

* Tractament
b. Construccié del mapa de riscos de la corrupcio

Mapa de Riesgos de Corrupcién

Entidad
Identificacién del riesgo Valoracién del Riesgo de Corrupcién Monitoreo y Revisién

Andlisis

Valoracién del riesgo
del riesgo

°
T s Riesgo Riesgo Acciones asociadas al . |2 _
3 5 % 5 Inherente. Residual control o 813 §
= 2 8 £ 8|2 g
8 3 E i |3 s |3 o sl 8|2 =
g s |2lg|Bgl £ |Bls|selS8| 8| ¢ < 8| =
£ @ 38| © B|g|leP|BY 8 2

2|lelss B|g| 58| ¢c8| 3 2

ol =[N o|f|NT |87 < | <

Consulia/Divulgacion

4. Consulta i divulgacio
5. Monitoratge i revisio
6. Seguiment

7. Pautes i/o recomanacions en matéria de prevencio de la corrupcié i de la integritat publica

® Elaboracio d’'un mapa de riscos de la corrupcio

8. Eines d’integritat i bones practiques

* Mapa de riscos de la corrupcié
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Servei/Unitat: Servei de prevencio
Direccié de Prevencio, Formacié i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcié

Identificacio del document

Referéncia document: 16

Titol arxiu: PB-EC_2017_Metodologia-Gestion-Riesgos

Titol document: Metodologia para la gestién integral de riesgos

Font per a el.laboracié propia Estratégia d'integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestié de riscos
Ferramentes d’integritat: continguts minims plans de prevencio

Data actualitzacié fitxa: 30/04/2020

Sintesis del document

I. Objecte

Definir una metodologia per a la gestio integral del riscos

Il. Objectius

¢ Definir les linies per a I'avaluacié i tractament de riscos als quals estan exposades les diferents
unitats del Ministeri de Finances.

* Especificar les accions necessaries per al monitoratge i control de riscos.

Ill. Destinataris
Ministeri de finances d’Equador

IV. Metodologia de gestio integral de riscos

1. Directrius inicials:

* Enmarcat a un pla anual
¢ Compromis dels comandaments mitjans
® Conformacio d'un equip de treball

® Capacitacio en la metodologia

2. Esquema metodologic

® Avaluacio i tractament de riscos
o |dentificar riscos: Identificacid = Esdeveniment + «Causaria» + Impacte
o  Avaluar i prioritzar riscos: Impacte — probabilitat del risc
© Elaborar pla d’accio
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Acciones Descripcion Ejemplos

Evita la amenaza del riesgo No viajar en
eliminando  su causa, o aviones para evitar
seleccionando acciones el riesgo de
alternativas. accidentes

Evitar

Generar alertas a
~ Atenta la probabilidad de
Prevenir . los actores
ocurrencia. .
involucrados.

q Transfiere el riesgo a un Comprar péliza de
Transferir € prare
tercero. seguros

Reduce el impacto. Estas son
Contingencia | acciones de un plan de
“reserva”.

Coordinar sesién
extraordinaria

® Monitoreig i control de riscos
° Detectar canvis a I'entorn
°  Gestionar pla accio
° Identificar nous riscos

° Tancar els riscos: Se dara por cerrado un riesgo cuando se cumpla alguna de las
siguientes condiciones:
ha pasado la fecha estimada de ocurrencia
M el evento ocurrié y se han realizado las acciones planeadas, o
el riesgo no representa ya una amenaza para la consecucion del plan.

* Directrius finals en la gestié de riscos
Les unitats que identifiquen riscos que afecten el compliment dels seus objectius, processos i/
o projectes sobre els quals no sén responsables directes, podran definir accions de tipus:

°  TRANSFERIR: identificar aquest tipus d'accio per a destacar que la unitat no és
responsable directa. En la columna accioé s'haura d'especificar la unitat a la qual es
transfereix la gestié d'aquest risc; i

°  CONTINGENCIA: identificar les accions (pla B) que es realitzaran en cas que I'acci6 de
transferéncia no llance els resultats esperats i es pose en perill el compliment d'objectius
i la gestio propia de la unitat.

Per una altra banda, s'establiran les responsabilitats dels actors en el procés d'administracio
dels riscos, segons la seglent matriu: Actor/Rol/Responsabilitats

Veure la metodologia completa al document

V. Eines d’integritat i bones practiques

* Mesures de prevencid: Implantacié metodologia de gestié de riscos

VI. Altres d’interés

® Inclou definicios de interés al apart n.°2 del document

* Inclou un model de fitxa per a cada risc
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Servei/Unitat: Servei de prevencio
Direccié de Prevencio, Formacié i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcié

Identificacio del document

Referéncia document: 17

Titol arxiu: PR-INT_2018_ISO 37001. Sistemas de gestion antisobornos

Titol document: ISO 37001. Sistemas de gestion antisobornos

Font per a el.laboracié propia Estratégia d'integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestié antisuborn
Ferramentes d’integritat: continguts minims pla antisuborn

Data actualitzacié fitxa: 04/05/2020

Sintesis del document

I. Objecte

L'ISO 37001:2016 especifica els requisits i proporciona una guia per a establir, implementar,
mantindre, revisar i millorar un sistema de gestié contra el suborn.

Il. Objectius

Especificar les mesures que I'organitzacié ha d'adoptar per a evitar practiques de suborn, ja siguen
de tipus directe o indirecte, per part del seu personal o socis de negocis que actuen en benefici de
I'organitzacio o en relacié amb les seues activitats.

Ill. Destinataris

Organitzacions del sector privat, public i organitzacions sense anim de lucre.

IV. Metodologia de gestié antisuborn

L'ISO 37001 esnecifica els reauisits i nronorciona una auia ner a establir. imnlementar. mantindre,

Estructura de la Organizacion FUNCIONES ¥ RESPONSABILIDADES: ‘
Partes interesadas Grganc de Gobierro
Evaluacion de Riesgos
CONTEXTO L
No conformidad yaccién correctiva POLITICA
Mejora Continua @ .
MEJORA TOMA DE DECISIONES )
" LIDERAZGO

Seguimiento, medicitn, analisis y evaluacisn
Auditoria Interna 1 Acciones parza abordar el riesgo de soborno

Revision del Sistema EVALUAC O N ' ISO 3 7001 @ v ’[;L;\N IFICAC] [jr.J % 2 Objetives y Planificacion

DEL DESEMFENO

(SGAS)
e . ® ® N FORMECION COMUNICACION
s»eo——  OPERACION SOPORTE
= Debida diligencia \. / Y APOYO / INFORMACION
- COMPETENOA
= Contreles financieros T DOCUMENTADA
« Controles nof :
ontroles no hinancieros RECURSOS:
« Control de las Organizationes y sotios de negocios -
Humanos [ Materiales / Financieros

» Compromises contra el sobomo

= Regalos, hospitalidad, donaciones y otros beneficios
= Gestidn de la insuficiencia de controles

= Denuncias internas

= Investigacién y gestibn del scborne
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V. Eines d’integritat i bones practiques

* Pla de prevencio antisuborn

VI. Altres d’interés
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Servei/Unitat: Servei de prevencio

Procediment: 10101-01-Sistematizacion Metodologia

Expedient: Exp 2020/101_01/000001

Direccio de Prevencio, Formacio i documentacio

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencioé de la corrupcio

Identificacio del document

Referéncia document: 18

Titol arxiu: PR-INT-ES_2019_Metodos-estadisticos-economicos-automaticos-deteccion-
corrupcion

Titol document: Aplicacion de métodos estadisticos, econdmicos y de aprendizaje automatico para la

deteccién de la corrupcién

Font per a el.laboracié propia Estratégia d’integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de deteccid de contingencies de
corrupcié
Ferramentes d’integritat: continguts minims plans de prevencié

Data actualitzacié fitxa: 04/05/2020

Sintesis del document

Objecte

Després d'una primera definici6 de frau i corrupcid, s'enumeren les principals caracteristiques
d'aquestes activitats i s'exposen les principals técniques de deteccié i analisi.

Es diferencia entre les técniques classiques i les técniques més modernes d'aprenentatge automatic,
que s'estan implementant actualment.

Finalment s'enuncia la Llei de Benford com a eina per a I'obtencié d'evidéencies d'un possible delicte, i
es mostra amb un exemple practic la seua utilitzacio.

Objectius

Avancar en la deteccié del frau en el punt d'aplicacié, utilitzant la tecnologia que identifica senyals
d'alerta mitjangant analisis de veu, analisi de text i analisi del comportament pot ser una linia de
treball futura. Determinar com formar al personal per a treballar amb les métriques d'analisis del frau
és una tasca en la qual ja hauriem d'estar treballant.

Destinataris

Entitats publiques i també privades

IV. Estructura

1. Definicié de frau i corrupcié (ens remitim al document «Definicién corrupcion», on es detallen les
definicions contingudes en aquest document)

2. Caracteristiques de frau i corrupcié
Es fa referéncia a les dificultats de la deteccid del frau i lacorrupcio:

* El percentatge de frau és xicotet (distribuci6 de la classe esbiaixada)

* Es necessari disposar de bases de dades correctament etiquetades,
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* Els defraudadors i els corruptes sén innovadors i tenen una gran creativitat i capacitat
d'adaptacié. Alguns casos3 tenen una preparacié i una professionalitat que els fa dificilment
detectables llevat que es realitze una investigacié amplia i coordinada que pot afectar
diverses empreses o institucions

* Els fraus o la corrupcio s'han de detectar per un expert o investigador. La investigacié que
s'ha de dur a terme tindra un cost per a I'administracié, I'empresa o la societat, que compten
amb uns recursos limitats.

El frau i la corrupcié no son facils de detectar i de provar, i no sols per I'escassetat de mitjans
que hi ha en molts paisos per a lluitar contra aquesta xacra social siné perqué el frau és un
fenomen dinamic. Consequientment, els sistemes de prevencio i deteccié del frau i la corrupcié
hauran d'estar constantment monitorats, actualitzats i millorats perqué siguen efectius.

3. Técniques per a la deteccié del frau i la corrupcio

La detecci6 del frau mitjangant I'is d'un procés automatic permet classificar de manera massiva
operacions o subjectes i identificar casos d'alt risc. Les técniques son moltes i variades pel que
inicialment les identifica com a Algorisme de Deteccié Automatica, sense especificar cap
metodologia.

El procés de deteccié del frau o cicle del frau implica, d'acord amb Van Vlasselaer et al. (2017),
veure Figura 1, principalment quatre activitats essencials:

Deteccitn del Fraude M g Prevenci6n del Fraude

Proceso Actual

(Fuente: Van Vlasselaer et al. (2017)).

Actualment, les eines estadistiques per a la deteccioé del frau es podrien dividir en dos grans
grups:
a) Técniques classiques o tradicionals:
¢ Llistats: Llistats de control d'usuaris
® Regles: Sistemes de regles definides per experts
¢ Deteccié de comportaments anomals:
® Analisi de relacions: Analisi
b) Tecniques d'aprenentatge automatic (machine learning)
® Deteccié de comportament inusual.
® Deteccio6 de relacions inexplicables

® Deteccio de les caracteristiques generals del frau.
Técniques més utilitzades en la mineria de dades per a la seua deteccié:

® Regressio Logistica, que s'utilitza principalment per a resoldre problemes de frau corporatiu i en
l'assegurancga d'automobils.

® Xarxes Neuronals, l'aplicacié de les quals es realitza per a la deteccié del frau en targetes de
crédit i en l'asseguranca d'automobils.

® Xarxes Bayesianes, que es poden utilitzar per a tota mena de problemes de deteccioé del frau.
® Arbres de Decisid, que també solen ser utilitzats per a una amplia resolucié de problemes.

® Modernes técniques de Random Forest i Extrem Gradient Boosting, que s'han implementat
recentment en diversos treballs per a la deteccié del blanqueig de capitals (e.g., Badal-Valero, et
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al. (2018)

Jensen (1997) va detectar algunes febleses en la utilitzacié del data mining per a la
deteccio del frau:

® Utilitzacié inapropiada de la representacié de les dades
¢ Demanda d'un conjunt inicial etiquetatge.

®* Només sén adequats per a conjunts molt grans amb molta informacié i moltes variables.
c) Estabilidat dels models

¢ La volatilitat del comportament dels criminals

® El poder de deteccio del model

® El nombre de casos semblants o similars confirmats disponibles en la base de dades
® La velocitat a la qual es confirmen els nous casos.

® L'esforg requerit per a re-entrenar el model
Els models tenen una vida limitada i sera necessari actualitzar-los constantment. Una
vegada que els criminals coneixen que s'esta aplicant un metode per a detectar un tipus de
frau, modifiquen el seu comportament per a evitar ser detectats. Si d'acord amb la normativa
s'ha de monitorar tot ingrés bancari de més de 3.000 euros, immediatament les persones
que no desitgen ser identificades o monitorades passaran a realitzar ingressos de menys
d'aquesta quantitat.

4. Llei de Benford
Es recull una breu explicacié d'aquesta.

V. Pautes i/o recomanacions en matéria d’integritat publica

* Dispossar d’'un sistema automatic, a més del tradicional, complet i actualitzat de deteccié del frau
i la corrupcié

VI. Eines d’integritat i bones practiques

* Sistema de deteccié del frau i corrupcio

VIl. Altres d’interés

* Defineix el que els autors entenen per frau o corrupcié
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Servei/Unitat: Servei de prevencio

Direccio de Prevencio, Formaci6 i documentacio

Procediment: 10101-01-Sistematizacion Metodologia

Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica

Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 21
Titol arxiu: PR-PT_2018-Avaluacio-riscos-corrupcio-plans-prevencio
Titol document: Avaluacio dels riscos de corrupcio i plans de prevencio

Font per a el.laboracié propia Estratégia d’integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de deteccié de riscos de corrupcio
Ferramentes d’integritat: continguts minims plans de prevencié
Data actualitzacio fitxa: 07/05/2020

Sintesis del document

. Objecte

Analisi de les causes i factors de risc de la corrupcio i la importancia d’invertir en prevencié i en I'analisi
de riscos de corrupcio

Il. Objectius
1. Determinar factors de riscos de la corrupcié
2. Establir sistema d’avaluacié de de riscos de corrupcié
3. Establir plans de prevencio de la corrupcio

lll. Destinataris

Entitats del sector public

IV. Estructura

1.

Enfocament del sistema d’integritat
* Problemes de gobernanga

¢ Problemes d'integritat

e Conducta il-legal

Corrupcié i conductes il-licites relacionades: frau, trafic d’nfluéncies, adquisicio il-legal d’'un bé,
malversacio, favoritisme, negocis privats, abus d’actius, abus d’'informacié privilegiada

Causes corrupcio

¢ Congeénites: context social i un periode historic determinats (Nivells de desenvolupament;
processos de modernitzacio; qualitat de les institucions; cultura ciutadana dominant; etc.)

* Factors de risc (expliquen més directament I'existéncia d’esestructures de corrupcio)

Necessitat d’invertir en prevencio de corrupcié: perdua de reputacio, pérdua de conficanca
publica, pérdues financeres directes i malbarament de recursos, efectes negatius sobre altres
empleats i 'espirit de corps de 'organisme en general.

Motius de la necessitat de avaluar riscos: millora de la rendici6 de comptes, millora la
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transparéncia i millora la reputacio, redueix els monopolis, redueixi la discrecionalitat, i rdueix el
comportament de recerca de guanys

Factors de riscs: dimensions i clases: externa, interna e individual
Identificacié de arees de risc

Avaluacié de riscos

9. Analisi de la situacié

10. Metodologia, fonts i analisi [Veure detall al document]

11. Implementacio, revisio i supervisio

o N

V. Pautes i/o recomanacions en matéria d’integritat publica

* Implantacié d’un sistema d’avaluacio de riscos de corrupcién
* Implantaci6 d’un pla de prevencio de la corrupcié que incloga I'analisi de riscos

VI. Eines d’integritat i bones practiques

1. Pla de prevencio de la corrupcio:
* Preparar un pla de mitigacié del risc
e Escollir indicadors que siguin rellevants per avaluar I'aveng en la mitigacio del risc, accions
adequades i complementaries
e Els indicadors haurien de destacar les arees de risc i ser sensibles als procediments
vulnerables, a les estructures organitzatives i amb els grups
* Determinar la probabilitat d'aparicié i impacte de la corrupcié, en un determinat procediment o
activitat, és habitualment el punt més feble de les avaluacions de riscos
e La majoria dels indicadors de risc tendeixen a basar-se en [I'experiéncia, perd son
especulatius, per tant propensos a errors de judici i estereotips
Politica de control de la corrupcié
en cinc fases

ree: based on PWC 2008

Sour

VIl. Altres d’interés

* Pag. 30-34 document fa referéncia a I'experieéncia portuguesa: “Plans de Prevencié de la
Corrupcio del Consell de Prevencié de la Corrupcié (CPC)”.
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Servei/Unitat: Servei de prevencio
Direccio de Prevencio, Formaci6 i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcié

Identificacio del document

Referéncia document: Document num. 60
Titol arxiu: PB-AU_2018_Catalogo_riscos_Ccontas.odt
Titol document: Catalogo de riesgos por areas de actividad

Font per a ellaboracié Estratégia d’integritat publica

propia de: Ferramentes d’integritat: diagnostic i métodes d’analisi de riscos

Ferramentes d’integritat: continguts minims plans de prevencio
Ferramentes d’integritat: codi étic

Data actualitzacié de la 29/04/2020
fitxa:

Sintesis del document
. Objecte
El cataleg té per finalitat recollir una relacié dels riscos que d'acord amb I'experiéncia fiscalitzadora del Consello de

Contas son recurrents en el sector public autonomic, aixi com de les mesures especifiques que es proposen per a
donar resposta a aquells.

Il. Estructura

El document categoritza els riscos de corrupcié ateses les seglients arees d'activitats:
GESTIO ECONOMICO FINANCERA

GESTIO DE PERSONAL

SUBVENCIONS

CONTRACTACIO

FINANCAMENT DELS PARTITS POLITICS

ORDENACIO URBANISTICA

lll. Destinataris

El Consello de Contas se centra en els riscos que, segons la seua experiéncia fiscalitzadora, sén recurrents en el
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sector public autonomic de Galicia, sent aquestes entitats les destinataries.

IV. Principals dades per al diagnostic de riscos

L'enumeracié recull possibles riscos comuns en la gestid de les entitats publiques que caldra avaluar en
funcio de les circumstancies i caracteristiques de cada entitat per a verificar la seua possibilitat real.

V. Pautes i/lo recomanacions en matéria d’integritat publica

El catdleg nua a cada risc identificat una o diverses mesures correctores, la posada en practica de les quals
contribuira a la integritat publica.

VI. Eines d’integritat i bones practiques: métodes d’analisi de riscos; contingut minim de plans de
prevencio i/o codis étics.

El cataleg s'elabora com a complement al document nim. 4 Metodologia per a lI'administraci6 de riscos i presta
especial atencidé a aquelles activitats que per la seua propia naturalesa sén més susceptibles de donar lloc a
riscos de gestid, inclosos riscos de corrupcid, com la gestié de personal, concessié de subvencions publiques, la
contractacioé o l'urbanisme.

L'enumeracié de riscos que es realitza per a cadascuna d'aquestes matéries no té caracter taxatiu; es tracta
d'una relacié orientadora perqué cada entitat analitze si els seus propis riscos encaixen amb els descrits en el
cataleg i introduisca, en el seu cas, les modificacions que considere necessaries per a adaptar-lo al seu context.

El cataleg resultant d'aqueixa adaptacié individualitzada ha de tindre com a objectius principals els
seguents:ldentificar, dins de cada entitat, els riscos més recurrents als quals s'enfronta, prestant especial atencio
als riscos de corrupcié; Aprofundir en l'analisi d'aqueixos riscos per a obtindre el coneixement necessari que
permeta adoptar mesures preventives que minimitzen la possibilitat que es produisquen;Proposar mesures
correctores que, en el cas de materialitzar-se el risc, contribuisquen a reduir la gravetat de les seues
consequeéncies.

VII.- Altres d’intereés.
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Servei/Unitat: Servei de prevencio
Direcci6 de Prevencio, Formacio i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencioé de la corrupcio
Identificacié del document

Referéncia document: Document num. 61
Titol arxiu: PB-AU_2018_Estrategias_prevencion.odt
Titol document: Estrategia en materia de prevencion de la corrupcion.

Font per a el.laboracié Estrategia d’integritat publica
propia de: Ferramentes d’integritat: diagnostic i métodes d’analisi de riscos
Ferramentes d’integritat: continguts minims plans de prevencio

Data actualitzacio de la 29/04/2020
fitxa:

Sintesis del document

. Objecte

L'estrategia a seguir pel Consello de Contas passa per l'establiment en les entitats publiques d'una politica
d'integritat institucional (normes, processos i 6rgans que previnguen les conductes inadequades), la identificacié de
les activitats i riscos susceptibles d'actes de corrupcio i I'adopcié de mesures per a minimitzar-los i activitats de
control per a la seua supervisid. L'objectiu és que tots aquests elements es plasmen en un programa o pla de
prevencié de la corrupcio.

Il. Estructura

I.-ELEMENTS CONCEPTUALS: CONCEPTE | APROXIMACIO A les POSSIBLES CAUSES DE LA
CORRUPCIO NECESSITAT DE PREVINDRE LA CORRUPCIO;EL CONCEPTE D'INTEGRITAT

INSTITUCIONAL ;EL CONTROL INTERN COM A ELEMENT DE LA PREVENCIO

I.-ELS PLANS DE PREVENCIO COM A RESPOSTA INTEGRAL A la CORRUPCIO: CARACTERiSTIQUES
GENERALS D'UN PLA DE PREVENCIO DE LA CORRUPCIO ;UTILITAT DELS PLANS DE PREVENCIO DE

LA CORRUPCIO

. EIXOS D'ACTUACIO DEL MODEL DE PREVENCIO DE LA CORRUPCIO A GALICIA : NOTES
DEFINITORIES DEL MODEL; EIXOS D'ACTUACIO;LA IMPLEMENTACIO DE SISTEMES DE PREVENCIO |

INTEGRITAT ;LA FUNCIO D'ASSESSORAMENT;ACCIONS DE SENSIBILITZACIO | CONSCIENCIACIO

lll. Destinataris

El sector public autondomic de Galicia.
IV. Principals dades per al diagnostic de riscos
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Tal diagnostic per cada entitat s'emmarca en I'Estratégia.

V. Pautes i/o recomanacions en mateéria d’integritat publica

VI. Eines d’integritat i bones practiques: métodes d’analisi de riscos; contingut minim de plans de
prevencio ilo codis étics.

L'Estrategia en matéria de prevencié de la corrupcid, que exposa les linies que han de guiar el treball de la
Institucid per al compliment de la seua missid, i que es concreten en els seglients objectius generals: « Dotar a les
entitats publiques de sistemes i programes de prevencié de la corrupcio i integritat. « Promoure en la societat civil i,
particularment, en I'ambit empresarial la transparéncia i el comportament étic en les seues relacions amb el sector
public. « Desenvolupar els tracos de la funcié de prevencio de la corrupcio i connectar-la amb la tradicional funcié
de fiscalitzacio.

Tres eixos d'actuacié sintetitzen els treballs a dur a terme pel *Consello de *Contas: el de col-laborar en la
implementaci6 i revisid de sistemes de prevencio i integritat en les entitats publiques, identificant les activitats i
riscos susceptibles d'actes de corrupcié i adoptant mesures per a minimitzar-los; el d'assessorament institucional; i
el de la sensibilitzacié i conscienciacié en el comportament é&tic.

VII.- Altres d’interés:concepte de corrupcio (*pags 2 i 3) i integritat (*pag 6)

En definitiva, s'esta davant d'un acte corrupte quan una persona que ostente un carrec public o
complisca una funcié determinada viole un deure propi d'aqueix carrec o d'aqueixa funci6 amb
I'expectativa d'obtindre un benefici indegut. Aquest benefici podra ser economic, politic, social o de
qualsevol altre tipus; de caracter immediat o futur; directe o indirecte, és a dir, per a profit personal o
d'un tercer. Algunes conductes corruptes estan tipificades com a delictes en el nostre Codi Penal;
altres, constitueixen faltes administratives sancionables per via disciplinaria; i coexisteixen, a més,
suposats que sense violar cap normativa concreta sén éticament reprovables i afecten els principis
que han d'inspirar I'accié dels servidors publics en un Estat de dret. Aquests comportaments donen
lloc al que la doctrina va anomenar captura de politiques, que es produeix quan els interessos
personals dirigeixen la definicid de les politiques publiques en benefici propi.

En el camp public, la integritat s'identifica amb I'observanga dels valors i principis de bona
administracio.
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Servei/Unitat: Servei de prevencio
Direcci6 de Prevencio, Formacio i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencioé de la corrupcio
Identificacié del document

Referéncia document: Document num. 65
Titol arxiu: PB-AU_2018_Metodologia-administracién_riesgos_ccontas.odt
Titol document: Metodologia para la administracién de riesgos

Font per a el.laboracié Estrategia d’integritat publica

propia de: Ferramentes d’integritat: diagnostic i métodes d’analisi de riscos

Ferramentes d’integritat: continguts minims plans de prevencio

Data actualitzacio de la 29/04/2020
fitxa:

Sintesis del document

. Objecte

Sota la denominacié “metodologia per a I'administracié de riscos” s'aborda en aquest document técnic la
descripcié del procés d'identificacié, avaluacié i analisi de riscos, especialment els de corrupcio, que
constitueix el segon element d'aqueixa estratégia.

Il. Estructura

OBJECTIUS/ENFOCAMENT | METODOLOGIA
DESCRIPCIO DEL PROCEDIMENT D'ADMINISTRACIO DE RISCOS
I. DEFINICIO DEL CONTEXT

Il. IDENTIFICACIO | ANALISI DE RISCOS

IILAVALUACIO DE RISCOS

IV.TRACTAMENT DEL RISC

ANNEX I. INSTRUMENTS DE SUPORT

TAULA 1. ESQUEMA DE LES ACTUACIONS A REALITZAR EN CADA FASE DEL
PROCESINTRODUCCION

TAULA 2. DESCRIPCIO DELS PROCESSOS
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TAULA 3. PROCESSOS MES VULNERABLES COMUNS EN LES ADMINISTRACIONS PUBLIQUES
TAULA 4. FACTORS | INDICADORS DE RISC
TAULA 5. EINA PER A la VALORACIO DE RISCOS/ ANNEX Il. GLOSSARI DE TERMES

lll. Destinataris

El sector public autonomic de Galicia.

IV. Principals dades per al diagnostic de riscos

Amb caracter general, entenem per administracié de riscos el procés sistematic que han de realitzar les
institucions per a avaluar els riscos als quals estan exposades en el desenvolupament de les seues
activitats, mitjangant I'analisi dels diferents factors que poden provocar-los i amb la finalitat de definir les
estratégies que permeten controlar-los. Es tracta en primer lloc d'identificar les arees d'activitat de I'entitat i
els riscos que afecten aquestes activitats, per a, a partir de I'avaluacié d'aquells, elaborar mapes de riscos
que recullen els aspectes als quals s'ha de prestar especial atencio, aixi com les mesures correctores a
implantar.

V. Pautes i/lo recomanacions en matéria d’integritat publica

La matriu de riscos mostra una escala de la gravetat dels riscos tenint en compte la probabilitat d'ocurréncia
i la gravetat de les possibles conseqiiéncies.

VI. Eines d’integritat i bones practiques: métodes d’analisi de riscos; contingut minim de plans de
prevencio i/lo codis étics.

El model d'avaluacié de riscos que es proposa contempla un enfocament global i ampli que abaste la
totalitat dels riscos de gestio, en els quals s'emmarquen, a més dels relacionats amb la corrupcié i integritat,
els de compliment normatiu en general, de bona administraci6 i d'adequada presentacié de la informacié
financera, i constitueix un instrument per a la gestié del risc com a ajuda a la planificacio, al procés de presa
de decisions i I'execucio de les seues activitats. Constitueix, per tant, una eina perqué els centres gestors
realitzen una descripcid i valoracio dels principals riscos de gestio, inclosos els de corrupcié.

La metodologia segueix el marc general i les orientacions sobre la gestid de riscos del model COSO,
dissenyat per a millorar la gestié publica i reduir I'abast del frau en les organitzacions.

També es pren com a referencia la norma ISO 31000:2009, que estableix els principis basics de caracter
genéric sobre la gestidé de riscos, aprovada amb l'objectiu d'ajudar les organitzacions de tota mena a
administrar els riscos de gestio amb efectivitat.

VII.- Altres d’interés: ANNEX Il. GLOSSARI DE TERMES

Control intern. Procés que té com a fi proporcionar un grau de seguretat raonable en la consecucié dels objectius de la institucié.

Seguretat raonable. Escenari en el qual la possibilitat que es materialitze el risc disminueix i la possibilitat d'aconseguir els objectius
s'incrementa.

Incertesa. Falta de seguretat per a saber per endavant I'exacta probabilitat o impacte d'esdeveniments futurs.
Economia. Termes i condicions sota els quals s'adquireixen els recursos, en la quantitat i qualitat apropiada i al menor cost possible, per

a realitzar una activitat determinada amb la qualitat requerida.
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Eficacia. Compliment dels objectius i metes establits en lloc, temps, qualitat i quantitat.
Eficiéncia. Assoliment dels objectius i metes programades amb la menor quantitat de recursos possible.

Esdeveniment. Situacié o circumstancia futura amb probabilitat d'ocurréncia i potencial impacte negatiu en la consecuci6 dels objectius
d'una organitzacié.

Risc. Incidencia de la incertesa sobre la consecucio dels objectius d'una organitzacié.

Risc inherent. Aquell al qual esta exposada una entitat en abséncia d'accions per a modificar la seua probabilitat o impacte.

Risc residual. Aquell que roman després que es desenvolupen les accions de resposta al risc.

Risc acceptable. Quantitat de riscos al fet que una entitat esta preparada per a exposar-se abans que una reaccio es jutge necessaria.

Avaluacié de riscos. Procés d'identificacio i analisi dels riscos rellevants per a I'assoliment dels objectius de I'entitat i per a determinar
una resposta apropiada.

Tolerancia al risc. Variacié relativa acceptable en la consecucié dels objectius.
Factor de risc. Circumstancia o situacié interna i/o externa que augmenta la probabilitat que un risc es materialitze.

Impacte. Consequeéncies negatives que es generarien en I'entitat en el cas de materialitzar-se el risc ANEXO Il. nario en el que la
posibilidad de que se materialice el riesgo disminuye y la posibilidad de lograr los objetivos se incrementa.
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Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 66

Titol arxiu: PB-ES_2018_Metodologia-evaluacion-riesgos

Titol document: Gestion de riesgos y oportunidades

Font per a el.laboracié propia Estratégia d'integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestié de riscos
Data actualitzacio fitxa: 18/05/2020

Sintesis del document

I. Objecte

Establir el procés a seguir en el SISTEMA INTEGRAT DE GESTIO DE LA QUALITAT DELS
SERVEIS | UNITATS ADMINISTRATIVES DE LA UNIVERSITAT DE JAEN (SIGC-SUA), per a la
gestio de riscos i oportunitats, com a element integrat en el sistema de gestié i de processos i en les
activitats de planificacio.

Aquest procediment de suport del SIGC-SUA s'inclou en el marc de I'adaptacié a la Norma I1ISO 9001:
2015 per a incorporar en l'enfocament a processos el pensament basat en riscos, reforcant la
naturalesa preventiva i I'eficacia del sistema de qualitat

Aquest procediment documentat estableix:

1. La metodologia que s'aplica per a la gestio dels riscos i oportunitats.

2. El procés per a realitzar la gestié de riscos i oportunitats.

3. El sistema de responsabilitats en la gestié de riscos i oportunitats.

4. La documentacio i formats dels resultats de les activitats de la gestié de riscos i oportunitats, aixi
com la seua inclusié en la documentacio del SIGC-SUA.

Il. Objectius

Les finalitats de la gestié dels riscos i oportunitats en incloure'ls en la planificacié i processos del
SIGC-SUA son:

1. Assegurar la consecuci6 de resultats previstos del sistema de qualitat.
2. Augmentar els efectes desitjats.

3. Previndre o reduir els efectes no desitjats.

4. Aconseguir la millora.ntrol de riscos.

Ill. Destinataris

Universidad de Jaén

IV. Estructura
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Portada.
Control de documentacio.
Historial de modificacions.
1.- Objecte i camp d'aplicacio.
2.- Referéncies.
3.- Antecedents i definicions.
4.- Desenvolupament.

4.1. Abast i finalitat.

4.2. Metodologia.

4.3. Responsabilitats.

4 .4. Determinacio del context intern i extern.

4.5. ldentificacio de les necessitats i expectatives de les parts interessades i la seua especificacié en
requisits de qualitat.

4.6. Gestio dels riscos i oportunitats.

4.6.1. Determinar criteris de riscos.
4.6.2. Identificacio del risc.
4.6.3. Analisi del risc.
4.6.4. Tractament del risc.
4.6.5. Resultats de la gestio de riscos i oportunitats.
4.6.6. Avaluacié de les accions.

5.- Annexos.

Formats.

V. Metodologia analisis de riscos

1.Determinacio del context intern i extern.

2.ldentificacid de les necessitats i expectatives de les parts interessades i la seua especificacio en
requisits de qualitat.

3.Aplicar la gestio dels riscos i oportunitats

VI. Eines d’integritat i bones practiques

* Mesures de prevencid: Implantacié metodologia de gestié de riscos

PROCESO DE GESTION DEL RIESGO

I

—-I Establecimiento del Contexto |'—~

Apreciaciéh del riesgo

aa Identificacién del riesgo
+
—l Andlisis del riesgo
+
e Evaluacidn del riesgo —_—

=
=
]
=
|
o
>
2
=
w
-
=
Q
w
wy

COMUNICACION Y CONSULTA
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VII.

Altres d’interés

Inclou plantilles per a cada fase de la metodologia proposta [en el Annexe del document]

Plantilla de responsables a establir en la planificacié estrategica del sistemas

Actividad

Responsable

Elaboracion del cuadro de andlisis de contexto interno y externo
por procesos, del cuadro necesidades y expectativas de las partes
interesadas y requisitos de calidad, del cuadro de gestion de
riesgos y oportunidades. Nivel procesos claves.

Elaboracion, segiin proceda, del cuadro de andlisis de contexto
interno y externo por procesos, del cuadro necesidades y
expectativas de las partes interesadas y requisitos de calidad, del
cuadro de gestion de riesgos y oportunidades. Nivel procesos
Estratégicos.
Aprobacién de la di

6n a incluir en la i6n del

Equipo de Procesos / Responsables
de Unidades

Responsable de  Calidad /
Coordinacién Técnica del SIGC-SUA

de Calidad / Gerente,

proceso.
Inclusién como anexo en la documentacion del proceso.
Realizacion de seguimiento y revision. Nivel de proceso claves
Realizacion de seguimiento y revision. Nivel procesos Estratégicos.

Realizacién de seguimiento y revision. Nivel SIGC-SUA.

seglin proceda.
Coordinacion Técnica del SIGC-SUA
Equipo de Procesos / Responsables
de Unidades

Responsable  de  Calidad /
Coordinacién Técnica del SIGC-SUA
Consejo de Direccién / comité de
Calidad.
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Servei/Unitat: Servei de prevencio
Direcci6 de Prevencié, Formacié i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencié de la corrupcio

Identificacio del document

Referéncia document: 67
Titol arxiu: PR-ES_Marsh_423 Guia Gestion del Riesgo red
Titol document: Guia sobre gestion del riesgo

Preparar al sector publico para la gobernanza de riesgos: primeros pasos hacia un
referencial ISO 31000

Font per a el.laboracio propia Estrategia d'integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestié de riscos
Ferramentes d’integritat: continguts minims plans de prevencié
Data actualitzacio fitxa: 18/05/2020

Sintesis del document

I. Objecte

Estudiar les grans linies de la norma internacional ISO 31000 a la llum de les seues experiéncies i
bones practiques.

Il. Objectius

No es tracta d'eliminar el risc, sind de trobar el nivell correcte d'exposicié. Les organitzacions i
institucions més reeixides destaquen per ser capaces d'identificar i comprendre els seus riscos, i
transferir-los i controlar-los quan és necessari. Sense assumir riscos no es pot evolucionar ni
aconseguir objectius. Aixi, amb el nivell correcte de riscos, s'alliberen els recursos adequats
permetent a l'organitzacié prosperar.

La gestio de riscos ofereix I'oportunitat de millorar tots els aspectes de la gestié publica:
Estratégies i presa de decisions

* Activitats de servei public
* Processos

* Funcions

* Grans projectes

* Reputacid de I'organitzacio

* Protecci6 de les persones i els béns

lll. Destinataris
Entitats del sector public

IV. Estructura
Proleg 5
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Secci6 1: Sumari
Secci6 2: Descripcié general de la norma I1ISO 31000
Seccio6 3: Principis
Secci6 4: Marc
Secci6 5: Processos
Secci6 6: 10 primers passos
Seccio6 7: Conclusio
Contactes
Agraiments
Taula d'il-lustracions
Figura 1 - Descripcié general de la norma ISO 31000
Figura 2 - Marco de la Uni6 Europea : cicle de gesti6 de crisi
Figura 3 - Descripcié general del marc de gestié de riscos d'ISO 31000
Figura 4 - Descripcio general dels processos de gestio de riscos d'ISO 31000
Figura 5 - Exemple d'identificacié de les causes d'un risc
Figura 6 - Exemple d'identificacié de les consequeéencies d'un risc
Figura 7 - Exemple de registre de riscos
Figura 8 - Evalucacioén de riscos : exemple del risc de contaminacié d'un terreny
Figura 9 - Exemple de mecanismes de tractament dels riscos

V. Metodologia analisis de riscos ISO 31000

Metodologia ISO 31000 de puesta en marcha de una gestion de riesgos eficiente dentro de los organismos
publicos: 11 principios, un marco dereferencia y procesos concretos

Descripcion general de la norma ISO 31000

En consecuencia, esta norma no tiene como objetivo uniformizar las practicas. Para ser
asimilada de forma eficaz, la norma 1SO 31000, no certificable, debera ser proyectada
hacia un sector determinado, complementandola con buenas practicas.

Figura 1 - Descripeién general de la norma ISO 31000

Marco de gestién de riesqos Pracesa de gestion del riesga

Valoracién
del riesgo

)

® IS0 2009 — Todos los derechos reservados

VI. Eines d’integritat i bones practiques

* Mesures de prevencié: Implantaci6 metodologia de gesti6 de riscos, adaptable a cada
organitzacié

VIl. Altres d’interés

®* Lanorma ISO 31000 ha de complementar-se amb bones practiques
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Servei/Unitat: Servei de prevencio
Direccio de Prevencio, Formacio i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 68

Titol arxiu: PB-EELL_Mapa de Riesgos de Corrupcion

Titol document: Mapa-de Riesgos de Corrupcion Ayuntamiento de Granada Meta (Colombia)
Font per a el.laboracié propia Estratégia d'integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestié de riscos

Data actualitzacio fitxa: 19/05/2020

Sintesis del document

I. Objecte

Recollir un mapa de riscos concret de corrupcid, per al Municipi de Granada en Meta (Colombia)

Il. Objectius

Elaboracié d’'un mapa de riscos concrets de corrupcié per arees del municipi

Ill. Destinataris

Municipi de Granada en Meta (Colombia)

IV. Estructura

Recull de forma concreta i especifica els riscos de corrupcio per les seglients arees del municipi:
1. Despatx de l'alcalde

Assessoria juridica

Assessor de contractacio - secretaries de despatx

Secretaria d'interior

Secretaria de *planeacion

Infraestructura

Secretaria interior funcionari TIC

Secretaria de proteccié social i econdmica

9. Secretaria d'hisenda

10. Oficina de tresoreria

11. Pressupost

12. Secretaria de l'interior - oficina de magatzem

13. Secretaria d'hisenda - cobre coactiu

14. Secretaria d'educacio, cultura, esport, recreacio i turisme

15. Secretaria d'educacié

© N OA DN

12



https://www.antifraucv.es/

AGENCIA VALENCIANA ANTIFRAU

AGENCIA DE PREVENCIO | LLUITA CONTRA EL FRAU | LA CORRUPCIO DE LA COMUNITAT VALENCIANA

C/ Navellos, 14. Valéncia - 962787450 - https://www.antifraucv.es
Q4601431B - DIR3 100001560

V. Metodologia - Mapa de riscos

Es defineix la present matriu de qualificacio, avaluacio i resposta al risc, per a aplicar-la a cada camp de
cada risc inclos en cada matéria:

Actualizada, segun Cartilla de Administracion Publica N. 07 - Guia de Administracion del Riesgo.
MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A RIESGOS

Impacto
Probabilidad | ignificante (1)] Menor(2) | Moderado (3) Mayor (4) Catastréfico (5)
E (Raro )1 B B M
D 2 B B M
C (Posible) 3 B ™M
B (Probable) 4 M
A (Casi Certeza) 5

[ B |2ONADE RIESGO BAJA - ASUMIR EL RIESGO

| M |zONA DE RIESGO MODERADA - ASUMIR EL RIESGO, REDUCIR EL RIESGO
ZONA DE RIESGO ALTA REDUCIR EL RIESGO - EVITAR EL RIESGO - COMPARTIR O TRANSFERIR
ZONA DE RIESGO EXTREMA - EVITAR EL RIESGO - REDUCIR EL RIESGO - COMPARTIR O TRANSFERIR

Els camps complimentats per a cadascuna de les arees abans esmentades son els seguents:
1. Procés

Font del risc

Risc

Descripcio

Valoracio (P-I-C)

Avaluacio

Causes

Controls (NE-Doc-APL-EFEC)
9. Tipus de control

® N oA WD

10. Accions

11. Evidéncies de l'aplicacio
12. Politica

13. Responsables

14. Cronograma

15. Indicador

VI. Eines d’integritat i bones practiques

* Mesures de prevencid: Mapa de riscos concret per arees

VIl. Altres d’interés
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Servei/Unitat: Servei de prevencio
Direccié de Prevencio, Formacié i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencié de la corrupcio

Identificacio del document

Referéncia document: 85

Titol arxiu: SP-EELL_2001_AytoGijon_Evaluacion-politicas-publicas

Titol document: Evaluacién y control de politicas publicas. Indicadores de gestion

Font per a el.laboracié propia Ferramentes d’integritat: Continguts de plans de prevencid: Sistemes integrats
de: d’'informacié i avaluacié de politiques publiques

Data actualitzacio fitxa: 27/05/2020

Sintesis del document

I. Objecte

Recollir les ponéncies i debats que van centrar I'atencié dels alumnes, professors, professionals
responsables politics assistents al VIl Seminari de Gestié Publica Local, dedicat a I'Avaluacié i
control de les politiques publiques. Els indicadors de gestio.

II. Objectius

Disposar de procediments que permeten avaluar qualitativa i quantitativament la gestié publica
realitzada

Establir métodes que imiten els que regeixen en el mén empresarial, important els seus objectius,
tecniques i argots, i que, com en aquest, pretenen mesurar la productivitat, el rendiment dels
recursos humans i financers, l'equilibri en I'equacié cost-benefici, encara que aquests conceptes
tinguen, com és obvi, significats i connotacions molt diferents quan van seguits del terme social.

Il. Destinataris
Entitats locals

IV. Estructura

1. Proleg
2. Presentacio
3. L'avaluacio de les politiques publiques: aspectes metodologics i estudi de casos.

4. El programa OLGA, una experiéncia d'aprenentatge compartit entre municipis escandinaus i el de
Barcelona

5. TALLER 1: Sistemes d'informacio per a la gestié i la direccié
® Els sistemes d'informacio: realitat i perspectives

* Control integrat de gestié. El sistema d'informacio de I'Ajuntament de Gijon
Aplicacié practica del sistema d'informacio de I'Ajuntament de Gijon

6. TALLER 2: Gesti6 pressupostaria i indicadors de gestio
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® Pressupost, programes i indicadors

® La gestio pressupostaria: realitat i perspectives
7. Indicadors de gestio de serveis publics locals: una iniciativa des de Catalunya
8. Indicadors de gestio de serveis publics locals: el projecte SINIGAL (Universitat de Granada/ Cambra
de Comptes d'Andalusia)

9. Pressupost i nova gestio publica

V. Metodologia

1.- Metodologia d’avaluacié de les politiques publiques

=5 Grado de respuesta del organismo a las recomendaciones efectuadas a raiz de la
evaluacion erevia o intermedia si existieran
5 Valoracion de la gestion por acciones y por organismo gestor:

Tecnicas cuantitativas Tecnicas cualitativas o e = (PR O (B 1)
Deductivas Inductivas « Suficiencia de medios (financieros, materiales y humanos)
e e ]
Orientadas a los resultados Orientadas al proceso « Crierios para fa seleccion de actuaciones
Fiables y objetivas Validas y subjetivas « Sistema de seguimiento
Utilizan la tecnologia como herramienta Utilizan la percepcion del evaluador jdvetoracion de i slerucion franciern
= Valoracion de iasrealizaciones (ejecucion fsica)y de I0s impactos (sobre el
... Las matematicas como instrumento  La palabra como instrumento empleo, la renta, la poblacion afectada, la calidad de vida, en definitiva, sobre los
Generalizables No generalizables 5 “’I”J‘“‘“‘s 9‘:””“"5:*‘ V"’g;a"“a)ef
5 aloracion de ia sficaci y de la efciencia
Ofrecen una desde fuera Ofrecen una perspectiva desde dentro .
PE = Efectos buscados, o o, de as acciones
5 Valoracion de i sinergias que puedan derivarse de ia apicacion de otros pr  ogramas
= Coherencia con otras polticas de la Union Europea (poltica de competencia, e
Tabla 1: principales caracteristicas de las técnicas cuantitativas e s el |
5 Valoracion cualitativa que ias cistintas personas implicadas (gestores,directores
y cualitativas. (Fuente: elaboracion propia) de obra, benefiiaros..) tienen sobre el funcionamiento del programa

5 Determiinacion de los factores de exito y de fracaso del programa
5 Propuestas de mejora y recomendaciones

2.- Metodologia sistema d'informacioé per a la gestid i la direccié (Ajuntament wijon). 1 moael gennit se
sustenta en quatre eixos basics:

® Bases de dades corporatives, destacant la posada en marxa de la Base de dades Ciutat i Base de dades Et rc
e ros per a tota I'organitzacio. Per al manteniment i depuracié de terc e ros (persona fisica o juridica que tinga o
haja tingut relaci6 amb l'organitzacid) es va configurar una nova unitat amb dependéncia directa de la
Coordinacio General de Serveis.

® Integraci6 de sistemes i processos per a facilitar la integritat de la informacié i evitar redundancies (en

l'actualitat es troba en desenvolupament la integracié del sistema corporatiu de gestié d'expedientescon el
sistema d'informacié comptable).

® Orientacio de la informaci6 al ciutada.

® Qrientaci6 de la informacio a la direcci6.

VI. Eines d’integritat i bones practiques

Implantacié d’un sistema d’informacié general integrat i interconnectat per a una millor planificacio,
per a la presa de decisions i 'avaluacié de les politiques publiques, mitjan¢ant indicadors de gestié

VIl. Altres d’interés
Experiéncies:
® Ajuntament de Gijén
¢ Ajuntament de Barcelona

® Diputacioé de Barcelona

® Universitat de Granada/Cambra de comptes d’Andalusia
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Servei/Unitat: Servei de prevencio

Direcci6 de Prevencié, Formacié i documentacio

Procediment: 10101-01-Sistematizacion Metodologia

Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica

Sintesis metodologica sobre eines de Prevencié de la corrupcio

Identificacio del document

Referéncia document: 88

Titol arxiu: PR-ES_XXXX_LA-EVALUACION-DE-RIESGOS-EN-SALUD

Titol document: La evaluacion de riesgos en la salud-Guia metodolégica

Font per a el.laboracié propia Ferramentes d’integritat: diagnostic i métodes de gestio de riscos
de:

Data actualitzacio fitxa: 20/05/2020

Sintesis del document

Objecte

Elaborar una metodologia de I'avaluacié de riscos en la salut, realitzant una analisi de les aplicacions
practiques d'aqueixa metodologia en relacié amb riscos per exposicioé a quimics

Objectius

Acostar als professionals de la salut ambiental eines que faciliten informar projectes/plans o
programes on l'avaluacié dels riscos per a la salut publica derivada de l'exposicié potencial a
substancies quimiques siga un element central.

Destinataris
Professionals de la salut ambiental

Estructura

Part primera. La metodologia de I'avaluacié del risc

Capitol 1: Introduccié a I'avaluacio de riscos: conceptes i plantejaments
Capitol 2: Identificacio de perills-recopilacié d'informacié

Capitol 3: Avaluacié de I'exposicio

Capitol 4: Caracteritzacio de la dosi-resposta

Capitol 5: Caracteritzacio del risc

Capitol 6: La comunicacion del riesgo en el contexto de la Salud ambiental

Part segona. Aplicacions practiques de la metodologia de I'avaluacié del risc per a la salut
ambiental

Capitol 7: Exercicis practics d'evaluaci6 de riscos per a la salut

Metodologia - Avaluacio de riscos en la salut per exposicié a quimics
Metodologia centrada a I'ambit de la salut per I'exposicio a quimics
1/2
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Fases evaluacion de riesgos

Figura 1.1. Fases y etapas del procedimiento de evaluacién del riesgo, y su evolucién en el
tiempo desde 1983 a 2009

Fase ll
Planificacion: PERFIL DEL RIESGO |(Fa0, 2006)
Fasel E
— ;v ldentificacion de peligros | (HRC, 1583)
Formulacion v Car_acterizadl']n del peligro:
del pmhlema ..... msmﬂ"em .......... Caracterizacion
del Riesgo
GR e==pER ;
v Caracterizacion de la
i exposicion
Evaluacion de resultados y
confirmacion de utilidad de resultados
(NRC, 2009)

Modelo epidemiolégico de evaluacion de riesgos en la salud
Figura 1.2. Esquema del modelo epidemiclogico de evaluacion de riesgos en salud

Incldencilal Funclon
Prevalencla Dosls-respuesta
'Y

L L T T T T Y

Carga evitable

Efecto en salud

Nivel observado
Factor rlesgo

Nivel deseable Factor rlesgo

VI. Eines d’integritat i bones practiques
N/A

VIl. Altres d’interés
N/A
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Servei/Unitat: Servei de prevencio
Direccio de Prevencioé, Formacié i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencioé de la corrupcio

Identificacio del document

Referéncia document: 90

Titol arxiu: PR-INT_2002_RiskBreakdownStructure1

Titol document: Use a risk breakdown structure (RBS) to understand your risk
Font per a el.laboracio propia de: Ferramentes d'integritat: diagnostic i métodes d’analisi de riscos
Data actualitzacio fitxa: 01/06/2020

Sintesis del document

I. Objecte
Presentacio d’'una estructura de desglossament de riscos (RBS: Risk Breakdown Structure)

Il. Objectius

El procés de gestio de riscos t&€ com a objectiu identificar i avaluar els riscos per a permetre que els
riscos s'entenguen clarament i es gestionen de manera efectiva. Si bé hi ha moltes técniques
utilitzades per a la identificacié de riscos, aquestes tendeixen a produir una llista no estructurada de
riscos que sovint no ajuda directament al gestor del projecte a saber on enfocar I'atencié de la gestié
de riscos.

La metodologia RBS pretén superar aquest problema entenent I'estructuracié dels riscos com a punt
essencial per a garantir que es genere la informacio necessaria i I'enteniment dels riscos.

L'RBS és una poderosa ajuda per a la identificacid de riscos, avaluacié i informes; la capacitat
d'acumular o el desglossament al nivell apropiat proporciona noves idees sobre la situacid general
exposicio al risc en el projecte. Un llenguatge i terminologia comuna, facilita la presentacié d'informes
entre projectes i les llicons apreses. L'RBS té el potencial de convertir-se en I'eina Unica més valuosa
per a ajudar el gerent de projecte per a comprendre i gestionar els riscos per al seu projecte.
L'enfocament descrit en aquest document mostra com usar I'RBS per a obtindre aquests beneficis

Ill. Destinataris

Sense destinatari especific.

IV. Metodologia de gesti6 de riscos
Estructura de desglossament de riscos (RBS: Risk Breakdown Structure)

® Descripcid de la metodologia

En qualsevol situacié on es generen i produeixen moltes dades, I'estructuracié és una estratégia
essencial per a garantir que es genere la informacié necessaria i enteniment. La demostracioé
més obvia del valor de l'estructuracié dins de la gesti6 de projectes és la metodologia de
I'estructura del desglossament del treball (WBS: Work Breakdown Structure).

Una millor soluci6 al problema d'estructuracio per a la gestio de riscos seria adoptar I'enfocament
jerarquic complet utilitzat en la WBS, amb la major quantitat de nivells necessaris per a
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proporcionar la comprensié necessaria de l'exposicié al risc, per a permetre un maneig efectiu
d'aquest. Tal estructura jerarquica de les fonts de risc és el que es coneix com l'estructura de
desglossament del risc (RBS).

Seguint el patré de la definicid6 WBS anterior, 'RBS es defineix aci com "Una agrupacioé de riscos
de projecte orientada a la font que organitza i defineix I'exposicié total al risc del projecte. Cada
nivell de risc descendent, representa una definicié cada vegada més detallada de fonts de risc
per al projecte.

El valor de la WBS radica en la seua capacitat de determinar i definir el treball a realitzar en el
projecte; 'RBS pot ser una ajuda incalculable per a comprendre els riscos als quals s'haja
d'enfrontar el projecte.

La WBS forma la base de molts aspectes del procés de gestio del projecte, mentre que 'RBS es
pot utilitzar per a estructurar i guiar el procés de gesti6 de riscos.
Es pot partir del nivell més alt de riscos i posteriorment fer subcategories i analitzar els riscos
concrets, o al contrari, analitzar els riscos concrets i anar catalogant-los en els nivells més alts
jerarquicament. Aquest ultim sistema evita duplicitats.

Posteriorment s'han d'identificar, aixi mateix, els majors nivells de concentracié de riscos,
realitzant una puntuacio del risc, basat en la probabilitat i I'impacte (Projecte Institut de Gestio,
2000)

En consequéncia, categoritzar els riscos d'acord a la RBS proporciona una seérie d'idees sobre
l'avaluacié de Il'exposicié al risc en el projecte, que no estaria disponible a partir d'una simple
llista de riscos, fins i tot si la llista tinguera prioritat. Aquestes inclouen:

® Comprendre el tipus d'exposicié al risc en el projecte

® Exposar les fonts de risc més importants per al projecte.

® Revelar les causes profundes del risc, a través de I'analisi d'afinitat.
® Indicar arees de dependéncia o correlacié entre riscos.

® Centrar el desenvolupament de la resposta al risc en arees d'alt risc

®* Permetre que es desenvolupen respostes genériques per a causes arrel o dependents
grups de riscos.

L'RBS permet identificar riscos en cada projecte o licitacid, estructurar-los de la mateixa manera,

el que permet una comparacio directa.

® Ejemplos de la aplicacion de la metodologia

® Se adjunta un excel

V. Pautes i/o recomanacions en matéria de prevencio de la corrupcio i de la integritat publica

* Aplicacié d’'una metodologia de gestio de riscos

VI. Eines d’integritat i bones practiques

* Metodologia d’analisi de riscos RBS

VIl. Altres d’interés
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