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Fitxa de sintesis metodologica

Sintesis metodologica sobre eines de Prevencioé de la corrupcio

Identificacio del document

Referéncia document: 89

Titol arxiu: PB-EELL_2017_Codigo-conducta-marco-integridad-contratacion-publica

Titol document: Cddigo de conducta y marco de integridad institucional aplicable a la contratacién
publica

Font per a el-laboracié Ferramentes d’integritat: Estratégia d’integritat

propia de: Ferramentes d’integritat: Codi étic i marc d’integritat en matéria de contractacié publica

Data actualitzacio fitxa: 28/05/2020

Sintesis del document

Objecte

Recull un codi de conducta i marc d'integritat institucional aplicable a la contractacio publica

Destinataris

Sector public foral Guipuzkoa

Objectius

Establir els valors étics i normes de conducta, aixi com els principis de bona gestié i normes
d'actuacio professional, que han de presidir les actuacions en matéria de contractacié publica, tant
dels carrecs publics i empleades i empleats publics forals en totes aquelles activitats professionals
relacionades amb l'exercici de les seues funcions, com de les empreses i entitats licitadores
intervinents en procediments de contractacio.

Desenvolupar la idea i vocacié de servei public i reforgar d'aqueixa manera la confianga que la
ciutadania té en la integritat de I'Administracio, de la funcié publica i de la propia institucié o entitats
de la qual forma part.

El Codi ha de servir com a guia d'orientacié professional en matéria de contractacio del funcionariat
public en el servei a la societat, establint la necessitat de reforcament de la seua professionalitat i
de les garanties d'imparcialitat en I'exercici de les seues funcions.

Defineix les obligacions que les empreses i entitats licitadores i adjudicataries del contracte han de
respectar en llaures a la integritat del procés de contractacié publica i el foment de la cultura de la
transparéncia en la societat, desenvolupant amb aixd una cultura de prevencié (marcs de risc) en
la matéria i dotant d'una major transparencia al procés de contractacié publica, aixi com promovent
una major competéncia en la contractacio publica

2,

IV. Estructura

Codi de conducta i marc d'integritat institucional aplicable a la contractacié publica

Objecte, naturalesa, ambit d'aplicacio i criteris de caracter general

Valors, principis, normes de conducta i d'actuacié aplicables
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Marc d'integritat institucional en la seua dimensié exdgena
Sistema de garanties
Sistema d'avaluacié i seguiment del desenvolupament del codi

oo r~w

Clausulat per a la seua inclusié en plec de condicions administratives particulars o plec tipus

V. Eines d’integritat i bones practiques

e Codi etic i marc d’'integritat en materia de contractacio

VL. Altres d’interés

Exemple plractic de la Diputacié de Gipuzkoa
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Fitxa de sintesis metodologica

Sintesis metodologica sobre eines de Prevencioé de la corrupcio

Identificacio del document

Referéncia document: 91

Titol arxiu: PB-AU_GUIA-PREVENCION-CORRUPCION_CLM

Titol document: Guia para la prevencién de la corrupcion en las administraciones publicas de Castilla-
La Mancha

Font per a el.laboracio6 propia Estrategia d’integritat publica

de: e . . . e
Ferramentes d'integritat: continguts minims plans de prevencio
Codi étic
Metodologia d’analisis de riscos
Canals de denuncia
Estrategia de formacio

Data actualitzacio fitxa: 03/06/2020

Sintesis del document

Objecte

Aquesta Guia s'ha concebut com una sort de “kit de muntatge”. El seu objectiu és aportar idees i
coneixements basics perqué cada organitzacié administrativa puga comengar a confeccionar el seu
pla intern de prevencié de la corrupcid o crear el seu canal de denuncies. Tal com els autors
d'aquesta Guia ho entenem, un Pla de prevencié de la corrupcié haguera d'implicar I'adopcié en
primer lloc de les mesures generals (Mesures organitzatives i institucionals), per a després a la vista
de l'analisi de riscos, adoptar les concretes mesures de control especifics per matéries. No obstant
aixd, a qui aquestes obstinacions puguen semblar-li excessius, la Guia pot aportar-li solucions en
temes més puntuals, com la manera d'organitzar un procés de seleccid de personal amb la finalitat
d'evitar el vell fenomen del nepotisme; establir una linia de subvencions més immune de I'nabitual a
practiques irregulars o fer més transparents els seus sistemes de contractacié o de planejament
urbanistic.

Objectius

Aquesta guia de prevencio de la corrupcid, s’elabora a I'efecte d'animar i orientar en la
implantacié d'aquestes mesures en les administra ciones publiques que ho estimen
convenient, des de xicotets municipis a la nostra Universitat. No hi ha res més rendible que
invertir en la prevencio de la corrupcié

Destinataris

Entitats del sector public de Castilla la Mancha

IV. Estructura
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PART PRIMERA : MESURES ORGANITZATIVES | INSTITUCIONALS
Introduccié 19
|. RESPONSABILITATS 25

1.  Compromis politic amb la prevenci6 de la corrupcio.
Assignacié de responsabilitats.
Aprovacioé del Pla de prevencié de la corrupcio.
Labor d'assessorament i supervisié de les diputacions provincials.
Responsables politics, alta direccid i carrecs de lliure designacio.
Controls externs i participacio ciutadana.
Les empreses publiques i entitats col-laboradores han d'estar incloses en les mesures de prevencio
de la corrupcié.

Nooabkwd

Il. AVALUACIO DE RISCOS 31
1. Importancia de I'avaluacio de riscos.
2. Metodologia en I'avaluacio del risc.
3. Competéncia per a realitzar I'analisi de riscos.

ll. CODIS DE CONDUCTA O QUE ENTENEM PER CORRUPCIO? 35
Els codis de conducta soén utils.

Normes de conducta relacionades amb la corrupcio.
L'elaboracio6 del codi de conducta ha de ser participativa.
Responsabilitat disciplinaria.

Necessitat d'establir canals de comunicacio.

agbrwbd=

IV. CANALES DE DENUNCIA 39
1. El canal de denuncies és una eina necessaria.
2. El canal de denuncies ha de ser accessible a empleats i tercers.
3. El canal de denuncies pot ser utilitzat en relacié a qualsevol mena d'irregularitat.
4. El denunciant no tindra l'obligacié de provar els fets.
5. La regulacié del canal ha de ser clara i comprehensiva i ampliament difosa entre els potencials
denunciants.
6. Laimportancia del compromis de I'organitzacié.
7. Lacomunicacio de la denuncia. La identitat del denunciant sera confidencial.
8. Necessitat de garantir proteccio al denunciant.
9. Necessitat d'adequar la proteccio al perfil del denunciant.
10. Les garanties del denunciat també s6n importants.

V. FORMACIO 49
1. Sense formacié no és possible previndre la corrupcié.
2. Laformacié ha de fer-se de manera practica.

PART SEGONA: MECANISMES DE CONTROL ESPECIFICS

I. SELECCIO, CONTRACTACIO | PROVISIO DELS EMPLEATS PUBLICS 53

Reforcar la imparcialitat dels tribunals d'oposiones.

Assegurar la formacié dels membres dels tribunals en la normativa que regula els concursos i
oposicions.

Manual de processos selectius i creacio d'un control intern especific.

Declaracio jurada d'incompatibilitats.

Transparéncia en la realitzacio de les proves.

Regulacioé dels preparadors.

Eliminacié o drastica reduccié dels carrecs de lliure designacio.

N —

Nookow

ILCONTRACTACIO PUBLICA 61
1. Facilitar formacio especifica als empleats que intervinguen en la seua tramitacio.
Creaci6 de serveis especialitzats.
Canales per a l'intercanvi d'informacio i guies de bones practiques.
Ampliar la publicitat activa i informacié continguda en el perfil del contractant.
Augmentar la informaci6 als ciutadans a través de canals accessibles (xarxes socials, publicacions

abrowd
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10.

1.
12.
13.
14.
15.
16.
17.

18.
19.
20.

21.
22.

23.

institucionals, etc.).

Codi de bones practiques o publicitat dels criteris que s'aplicaran per a delimitar I'ambit d'aplicacio
dels convenis i encarrecs de gestio.

Instruccions o bones practiques per a fixar la delimitacié o el grau de motivacié de les necessitats
que pretenen cobrir-se i objecte de contracte.

Instruccions o bones practiques per a delimitar la divisio en lots o motivar la no divisio.

Instruccions o estudis que faciliten la fixacié del preu a fi de facilitar I'efectivitat del contracte i evitar
modificacions.

Instruccions o bones practiques per a delimitar els suposits i contingut de les millores que es
puguen preveure en els plecs.

Generalitzar les consultes preliminars de mercat.

Generalitzar el control de la documentacié i compliment dels requisits.

Generalitzar la mesa de contractacio.

Enregistrament de les sessions de la mesa de contractacio.

Criteris que afavorisquen el compliment normatiu en les empreses.

Establir criteris d'adjudicacié de contractes menors que responguen a una major publicitat.
Instruccions clarificadores dels suposits d'aplicacié del procediment negociat, particularment del
tramitat sense publicitat, i restriccié de la seua aplicacio.

Generalitzar I'exigéncia d'adscripcio de mitjans.

Generalitzar la previsié de penalitzacions.

Instruccions o bones practiques per a delimitar els suposits i la concrecié de les modificacions que
es prevegen.

Instruccions o bones practiques per a restringir els suposits i abast de la cessioé i subcontractacio.
Establir un control centralitzat dels contractes a carrec d'empleats publics especialitzats i afegit als
restants controls.

Oficina d'avaluacié autondmica.

l.CONCESSIO DE SUBVENCIONS PUBLIQUES | AJUDES 75

1.

Subjeccié voluntaria de qualssevol organismes o entitats que atorguen subvencions amb fons
publics a la normativa en la matéria.

2. Enfortiment de la figura dels Plans Estratégics de Subvencions.

3. Limitacioé voluntaria dels ambits de discrecionalitat que permet la normativa. Valoracio positiva dels
programes de compliment.

4. Addicié voluntaria de vies o mitjans de coordinacié entre els diversos organs que exerceixen
funcions de control sobre les subvencions.

5. Increment dels nivells de transparéncia.

6. Creacio efectiva de la Junta Consultiva de Subvencions.

IV.URBANISME 85

1. Coordinacié de les legislacions.

2. Major justificacio en la redaccié de planejament urbanistic.

3. Necessitat de formacié basica per a Regidors i Alcaldes.

4. Participacié publica eficient.

5. Implantacié d'una iniciativa urbanistica real

V. Eines d’integritat i bones practiques

Pla de prevencié de la corrupcio

Metodologia de avaluacio de riscos de la corrupcio
Cadis de conducta

Canals de denuncia

Estrategia de formacio
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VI. Altres d’interés

®  Definicié de corrupcio
® Recull una série de controls especifics en diverses materies:
° Transparencia
° Manual de processos selectius empleats publics
°  Guia de bones practiques en materia de contractacié publica
°  Oficina d’avaluacié autondmica en matéria de contractacio
° Plans estratégics de subvencions

°  Creaci6 d’'una junta consultiva de subvencions
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Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcid
Identificacié del document

Referéncia document: Document nim. 92
Titol arxiu: PB-EELL_2016_Codigo-conducta-personal-servicio-administracion-publica_Cargos-electos.pdf
Titol document: Cddigo de conducta de altos cargos y personal asimilado de Guipuzkoa

Font per a ellaboracié Estrategia d'integritat publica
propia de: Ferramentes d’integritat: contingut minim de plans de prevencio
Ferramentes d’integritat: codis étics

Data actualitzacio de la 7/05/2020
fitxa:

Sintesis del document

. Objecte

Codi de Conducta basat en 8 principis i 8 valors i les seues normes de conducta i actuacié que pretén reforgar la
integritat i exemplaritat publica dels carrecs publics, directius i empleats forals.

Il. Estructura

1. NORMES GENERALS
1.10bjecte i finalitat.
1.2 Naturalesa del Codi
1.3 Ambit d'aplicacié
2.VALORS D'INTEGRITAT INSTITUCIONAL:
2.1Valors d'Integritat Institucional
2.2Enumeraci6 dels Valors d'Integritat Institucional
3.NORMES DE CONDUCTA VINCULADES AMB LA INTEGRITAT INSTITUCIONAL
3.1Representacid

lll. Destinataris

El Codi és un mecanisme d'autoregulacié en I'ambit de les normes de conducta i d'actuacié dels carrecs publics forals,
entenent aquests com tots aquells responsables publics que son lliurement nomenats pel Consell de Govern o que
ocupen carrecs de maxima responsabilitat en les entitats del sector public. Es un marc autoregulador que obliga a tots
els carrecs publics forals i assimilats a través de la subscripcié del corresponent compromis d'adhesié. Mitjancant el
compromis d'adhesié s'adquireix el deure i obligacié de respectar plenament en l'exercici de les seues
responsabilitats publiques, aixi com, en el seu cas, en aquelles activitats privades que puguen tindre impacte public,
els valors, principis i normes de conducta i d'actuacié recollits en el Codi. Les persones subjectes al present Codi
deuran, aixi mateix, respectar en tot cas les obligacions previstes en les lleis o en les Normes Forals o
reglamentaries en matéria de conflictes d'interés, incompatibilitats o qualsevol una altra relativa a l'estatut dels
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carrecs publics o del personal assimilat.

Iv.

V.

VI.

Principals dades per al diagnostic de riscos

Pautes i/o recomanacions en matéria d’integritat publica

Aquest Codi de Conducta i Bones practiques s'emmarca dins del Sistema d'Integritat Institucional de la
Diputacio Foral de Guipuscoa i del seu sector public.

Eines d’integritat i bones practiques: métodes d analisi de riscos; contingut minim de plans de prevencio i/o
codis étics.

D'una banda, s'inclouen els Valors d'Integritat Institucional i a aquests se li nuen les normes de conducta vinculades
amb cadascun d'aqueixos Valors. Es la part delCodi que es pot denominar com de “ética o de conducta”. D'altra
banda, s'insereixen una série de Principis de Bones practiques o de Bona Governanga. A cadascun d'aquests
Principis també se li nuen una série de normes d'actuacié que han de guiar I'exercici de les funcions i tasques dels
carrecs publics forals en I'ambit de la gestié publica. En aquest cas la dimensid instrumental o gestora no es pot
obviar. Perd aqueixos enunciats de valors, principis i normes perdrien tot el seu sentit si no venen acompanyats
d'una série de previsions que desenvolupen el sistema d'integritat i garantisquen I'aplicabilitat i efectivitat dels seus
continguts. Aixi es contenen una série de mesures de foment i prevencid, uns procediments, canals i llits de
plantejament de consultes, queixes o denuncies, i un sistema de garanties que descansa sobre la peca d'una
Comissié d'Etica Institucional, amb una peculiar composicié, ja que els membres externs d'aqueixa Comissié s6n
tres, mentre que els interns amb veu i vot es redueixen a dos. Amb aixd es pretén evitar I'autocomplaenca i afegir
una mirada externa que advoque per reforgar els estandards de conducta i de gestié en I'Administracio foral i en les
seues entitats del sector public.

El Codi i el sistema que es crea al voltant d'aqueixa eina de gestio ética, part de la premissa de construir la Politica
d'Integritat en positiu. Per aixd es posa l'accent principalment en l'edificacié d'un sistema de prevencié que evite
I'aparicié de males practiques. Igualment es fa una aposta clara i decidida per la difusio i la “interioritzacio” dels
valors, principis i normes de conducta i d'actuacio per part dels carrecs publics. En tot aquest procés el paper de la
Comissié d'Etica Institucional és, sens dubte, estel-lar. No obstant aix0, en aquelles situacions que falle el sistema
preventiu o la correcta internalitzacio dels valors i normes, se li atorga a la Comissié una série de facultats graduals
de reprovacio.

VIl.- Altres d’interés: S'entenen per Valors d'Integritat Institucional aquelles concepcions derivades de
l'especial naturalesa de l'organitzacié en la qual els carrecs publics forals exerceixen les seues funcions, que han de
servir d'orientaci6 i guia de les seues conductes, influenciant aixi mateix la seleccié de les finalitats i mitjans en el
desenvolupament de les seues actuacions publiques i, en el seu cas, privades, sempre que aquestes puguen afectar la
institucié. VEURE CODI ETIC AJUNTAMENT DE BARCELONA.
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Servei/Unitat: Servei de prevencio
Direcci6 de Prevencio, Formacio i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
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Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcid
Identificacié del document

Referéncia document: Document nim. 94
Titol arxiu: PB-EELL_2017_DipuGuipuzkoa_Codigo-etico-buena-gestion-empleo-publico.pdf
Titol document: Cadigo ético y de buena gestion del empleo publico foral de Guipuzkoa

Font per a el.laboracié Estratégia d’integritat publica

propia de: Ferramentes d’integritat: codis étics

Data actualitzacio de la 7/05/2020
fitxa:

Sintesis del document

. Objecte

Estableix els valors étics i normes de conducta, aixi com els principis de bona gestié i normes d'actuacié
professional, que han d'adoptar les i els empleats publics forals en totes aquelles activitats professionals
relacionades amb I'exercici de les seues funcions,contribuint aixi a I'enfortiment de la infraestructura ética de
I'Administracio Foral i de les entitats del seu sector public institucional, desenvolupant la vocacié i orientacioé cap el
servei public.

Il. Estructura

1.0bjecte i naturalesa del codi étic de I'ocupacié publica

2.Valors étics i normes de conducta.

3.Principis de bona gesti6 i normes d'actuacié professional.

4. Marc d'integritat institucional del codi étic per a reforcar la infraestructura ética.

5.Promocio, difusio i formacié en valors étics i bona administracié o millora de la gestié en els programes de
formacié continua.

6.Altres sistemes de prevencié i difusié de la integritat en I'ocupacié publica foral.

7.Col-laboracié i transmissio dels valors de gestié del servei public en els processos de gestio del
coneixement com a consequéncia del relleu generacional en I'ocupacié publica foral.

8.Col-laboracio6 en els processos d'avaluacié de competéncies i altres processos de millora de la gestio.
9.Creacioé de canals, circuits o procediments per a la resolucié de qiiestions étiques o, si escau, queixes.
10.Comissio d'ética.

11.Sistemes d'avaluacié i seguiment del desenvolupament del codi.

lll. Destinataris

Aquest Codi sera d'obligat compliment per tots les i els empleats publics forals

IV. Principals dades per al diagnostic de riscos
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V. Pautes i/lo recomanacions en matéria d’integritat publica

Aquest Codi s’'emmarca dins del Sistema d'Integritat Institucional de la Diputacié Foral de Guipuscoa i del seu sector
public, mitjangant (entre altres) la Creacié de canals, circuits o procediments per a la resolucié de giiestions
etiques o, si escau, queixes que es puguen plantejar entorn del degut compliment dels valors, principis i hormes
recollits en aquest codi; I'Atribucié de la solucid, proposta o recomanacié sobre els problemes o dilemes étics, aixi
com de les hipotétiques queixes que es puguen plantejar a la Comissié d'Etica com a organ de garantia del Codi;
Establiment d'un Sistema de Seguiment i Avaluacié del Codi;8) Incentivar el desenvolupament de bones practiques
en materia d'ética publica i garantir la seua difusio, etc.

VI. Eines d’integritat i bones practiques: métodes d analisi de riscos; contingut minim de plans de prevencié i/lo
codis étics.

Aquest Codi s'elabora en desenvolupament del Sistema d'Integritat Institucional de la Diputacié Foral de
Guipuscoa, en qualitat d'un dels seus elements centrals, i, aixi mateix, d'acord amb el que s'estableix en els articles 52
a 54 de I'Estatut Basic de I'Empleat public, els principis del qual alli previstos sén plenament respectats i concretats pel
que fa als valors étics, principis de bona gestio, aixi com normes de conducta i actuacié professional en el present text.
El Codi té una orientacidé propia de caracter axioldgic i amb una necessaria empremta de reforgar la deontologia
professional de l'ocupacié publica foral i, per tant, manca de contingut disciplinari aplicable a les i els empleats
publics, amb les excepcions establides en l'article 52 in fine del EBEP i, exclusivament, en aquells aspectes alli recollits.
No obstant aixo, contempla la reprovacié de conductes inapropiades i la formulacié de suggeriments, observacions i
recomanacions que necessariament han de ser publiques.Aquesta difusié es podra dur a terme per diferents mitjans i,
en el seu cas, es projectara especialment en aquells estudis universitaris o professionals que tinguen major implicacio
amb les funcions exercides per I'Administracio Foral, amb la finalitat de difondre els valors de l'ocupaci6 publica entre
aquelles persones que puguen participar en el futur en els processos selectius per a I'accés a la funcié publica. En els
processos selectius d'accés o promocio interna a I'ocupacio publica foral es podra incloure I'exigéncia de coneixements
sobre valors del servei public, ética publica i bona administracié o de millora de la gesti6. L'6rgan maxim de garantia de
I'aplicacié del present codi sera la Comissié d'Etica Institucional de I'Administracié Foral de Guiptscoa.

VII.- Altres d’interés: Son valors étics en el codi els ss: 1)La integritat &s un valor substantiu per al servei public,
la bona gestio i I'enfortiment de les institucions forals, en tant que, en actuar cada empleat public;2) la professionalitat;
3) 'nonestedat; 4) la imparcialitat; 5) el respecte...

Els Principis de Bona Gestié representen un conjunt de directives que tenen com a finalitat servir de guia o
orientacioé en I'exercici de les funcions derivades del lloc de treball o de I'organitzacié en la qual presten els seus
serveis les i els empleats publics forals, amb la finalitat de complir o aconseguir els resultats i metes programats, aixi
com dur a terme un procés de millora continua en la qualitat i eficiéncia dels serveis publics forals que es presten a la
ciutadania: 1) Transparéncia; 2) Obertura de dades; 3) Cultura de gestid i innovacio; 4) promocié i us del basc; 5)
Responsabilitat professional. En tot cas, es difondra el contingut del present codi per mitjans electronics, per les
xarxes socials i, especialment, a través de la pagina Web i Portal de Transparéncia de la institucio foral. Veure Guia
d'aplicacié del Codi elaboradala elaborar per la Comissié d'Etica Institucional.
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Servei/Unitat: Servei de prevencio
Direcci6 de Prevencio, Formacio i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcid
Identificacié del document

Referéncia document: Document nim. 95
Titol arxiu: PB-EELL_2018_Codigo de conducta_Marco-integridad-institucional_subvenciones.pdf
Titol document: Cddigo de conducta y marco de integridad institucional aplicable a ayudas y

subvenciones de la Diputacién foral de Guipuzkoa y de su Sector Publico.

Font per a el.laboracié Estratégia d’integritat publica
propia de: Ferramentes d’integritat: codis étics
Data actualitzacié de la 7/05/2020

fitxa:

Sintesis del document

. Objecte

Determinar un marc d'integritat institucional i un codi de conducta aplicable a aquelles entitats, associacions i
empreses, aixi com la resta d'organismes beneficiaris que son receptors de subvencions forals i d'ajudes
provinents també de la Diputacié Foral o del seu sector public institucional, en els termes previstos en la Norma
Foral 3/2007, de 27 de marg, de subvencions del Territori Historic de Guipuscoa, i més concretament dels seus
articles 2 (concepte de subvencio) i 3 (ambit d'aplicacio).

Il. Estructura

I.- MARQUE D'INTEGRITAT INSTITUCIONAL EN MATERIA D'AJUDES | SUBVENCIONS

Il.- CODI DE CONDUCTA APLICABLE EN MATERIA D'AJUDES | SUBVENCIONS

Annex lI-Clausulat per a la seua inclusié en la resolucio de concessioé d'ajudes i subvencions sense
concurréncia competitiva.

Anex lll- Clausulat per a la seua inclusi6 en les bases reguladores de concessié d'ajudes i
subvencions amb concurréncia competitiva

lll. Destinataris

En la seua dimensié enddgena, o interna, reforga I'actuacio objectiva, transparent, imparcial i garantista dels organs i
en la seua dimensio enddgena, o interna, reforga |’actuacié objectiva, transparent, imparcial i garantista dels organs i
persones que presten serveis en |’Administracié Foral i en el seu sector public en els procediments d'’atorgament i
execucio d'"ajudes i subvencions, mentre que en la seua projeccié exdgena, o externa, pretén introduir a través d'un
conjunt de valors i principis el compliment de tals exigéncies per part dels qui segueixen receptors de tals
subvencions o ajudes.

IV. Principals dades per al diagnostic de riscos
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L'activitat de foment que es realitza a través de les subvencions s'ha incrementat notablement en els Ultims anys, aixi
com els tipus d'ajudes i les persones i entitats beneficiaries, trobant-nos davant una situaci6 complexa i dificil
d'abordar. Pretendre abastar tot tipus d'ajudes i subvencions aixi com totes aquelles entitats, empreses i resta de
persones beneficiaries, receptores de subvencions i ajudes en els termes previstos en la Norma Foral 3/2007, implica
enormes dificultats en la gestid. | no obstant aix0, constituint una part tan important de I'activitat financera del sector
public foral, no pot quedar fora del Sistema d'Integritat Institucional

V. Pautes i/o recomanacions en mateéria d’integritat publica

VI. Eines d’integritat i bones practiques: métodes d analisi de riscos; contingut minim de plans de prevencié i/o
codis étics.

El compromis de compliment del present Marco d'Integritat Institucional i Codi de Conducta sera incorporat com a
requisit en les corresponents Bases reguladores de la concessié de les subvencions i ajudes, aixi com en les
respectives convocatories. En el cas de les entitats o empreses que perceben ajudes o subvencions directes sense ser
objecte de concurréncia competitiva, I'adhesioé al present Marco d'Integritat Institucional i Codi de Conducta sera un
requisit obligatori per a I'atorgament de la citada ajuda o subvencio, la qual cosa s'assenyalara en la resolucié que faca
efectiva la concessio.

L'adhesié al Codi de Conducta i Marco d'integritat institucional aplicable a ajudes i subvencions atorgades per
'Administracio Foral i per les entitats del seu sector public a empreses i entitats privades, aixi com a la resta
d'organismes beneficiaris de tals mesures de foment, és requisit indipensable i pressupost per a la concessi¢ de la
present ajuda o subvencid, havent d'adjuntar-se la corresponent declaraci6 d'adhesié disponible en
http://www.gipuzkoa.eus/és/diputacion/sistema-de-integritat entre la documentacié a presentar.

El present Codi de conducta i els valors i principis en ell recollits tenen el caracter d'estandard minim d'obligacions en
matéria d'integritat de les entitats i empreses o organismes beneficiaris de les ajudes o subvencions subjectes al seu
ambit d'aplicacio, els qui podran aprovar pels seus respectius drgans de govern codis complementaris més exigents que
estiguen dotats de marcs d'integritat institucional. L'incompliment greu o reiterat dels valors o principis del present Codi a
través de determinades actuacions o conductes per part dels beneficiaris o dels responsables dels 6rgans de govern de
les respectives entitats tindra la condicio d'incompliment de les obligacions imposades o adquirides i podra ser causa de
reintegrament en els termes establits en la Norma Foral 3/2007, de 27 de marg, de subvencions

VII.- Altres d’interés:
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Servei/Unitat: Servei de prevencio

Procediment: 10101-01-Sistematizacion Metodologia

Expedient: Exp 2020/101_01/000001

Direcci6 de Prevencio, Formacio i documentacio

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 96
Titol arxiu: PR-ES_2016_Ciberseguridad_Guia-supervision
Titol document: Ciberseguridad: una guia para la supervision

Font per a el.laboracio propia de: Ferramentes d’integritat: Estratégia global de seguretat

Ferramentes d’integritat: diagnostic i analisis de riscos cibernétics

Ferramentes d’integritat: continguts minims dels plans de prevencio

Data actualitzacio fitxa: 05/06/2020

Sintesis del document

Objecte

Aborda les principals glestions relatives a la ciberseguretat i una completa analisi de bones practiques
d'Auditoria Interna per a l'avaluacio i revisio dels controls en aquesta matéria.

També s'inclouen els 20 Controls Critics de Seguretat que totes les organitzacions han d'implementar i
quin és el paper d'Auditoria Interna en la revisié de cadascun d'ells.

Objectius

Oferir informacid6 completa i precisa per a permetre'ls prendre decisions sobre [I'estratégia,
organitzacio i operacions per a evitar que aquest risc es materialitze en les organitzacions

Destinataris
Tot tipus d’organitzacié que utilitze noves tecnologies

Estructura

Introduccio

Empreses, administracions publiques i governs han patit robatoris d'informacié, pérdues economiques o
sabotatges com a consequiéncia del denominat ciberdelicte

Actualment la ciberseguretat representa un problema global i sistémic, com el demostra també el fet
que el World Economic Forum ho incloga des de I'any 2014 en la llista dels 5 principals regs globals, en
termes de probabilitat, al costat del canvi climatic, la desocupacid, les catastrofes naturals i la
desigualtat econdmica.

Principals questions relatives a la ciberseguretat
- Riscos, amenaces i vulnerabilitats
- Riscos cibernétics
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Robo de informacion.

Indisporibilidad de senviios.
Sabotaje de infraestructuras

Pérdida de reputacien

Contra a informacidn.

Contra la infraestructura TC.

n PERFILDE LOS ATACANTES
&

Hacking.
Gibercimen.

Hacktivismo.

Qwa

Fingerprinting
Enumeracén y escaneo.

Ataques de dias cero (0-Day).

Spam y Phishing

Hiacking

Dos (Denegacién de Senviios).

SQL njection

Cross-site scripting (XSS),

Virus, malware, gusanos y troyanos.
Botnet (Redes zombis),

Rootis

Giberespionaje y ciberterorismo.

Insiders. APT (Amenaza Persstente Avanzada).

- Amenaces:

> Amenaces contra la informacié

> Amenaces contra les infraestructures TIC
- Perfil dels atacants

A
. HACKING, Personal. Notoriedad, pequefios disturbios,

CIBERCRIMEN. Economicallucr, Robo dinerario o de informacion.

HACKTIVISMO. Ideolégica. Dafio reputacional, divigacion de
informacién,

CIBERESPIONAJE.  Poliica.

Trastromos graves, robo de informacion
tics,

INSIDERS.

- Principals técniques d'atac i vulnerabilitats
INGENIERIA SOCIAL

FINGERPRINTING

ENUMERACION Y ESCANEO

ATAQUES DE DIAS CERO (0-DAY)

SPAM Y PHISHING

HIJACKING

DoS (DENEGACION DE SERVICIOS)

SQL INJECTION

CROSS-SITE SCRIPTING (XSS)

VIRUS, MALWARE, GUSANOS Y TROYANOS
BOTNET (REDES ZOMBIS)

ROOTKITS

APT (AMENAZA PERSISTENTE AVANZADA)

- De la seguretat de TU a la ciberseguretat: el canvi de paradigma

Vaias. Varias

YV V VYV Y VYV VY YV YVY

\4

- Controles centrados en el cumplimienro normativo.

- Desarrollo de una estrategia global de sequridad.  Compliance técnico con auditorias y estandares.

+ Monitorizacion y vigilancia de la seguridad.
- Gestion de amenazas de manera proactiva.

- Coordinacion e intercambio de informacion.

ENFOQUE PREVENTIVO

- Personal dedicado y experto.

- Escaso andlisis de amenazas externas, con foco casi

exclusivo en el personal interno.

- Andlisis de fogs y eventos de seguridad, tnicamente

realizado tras sufrir incidentes o ataques relevantes.

-UE REACTIVO

- Formacion y condienciacion de personal.
v SEGURIDAD DETI

- Analisi de I'exposicio als ciberriesgos
- Conscienciacio
- Mesures organitzatives
- Mesures técniques
- Ciberexercisis i cibersegurs
- Metodologies i estratégies de control i gesti6 de ciberriscos
o NIST 02-2014
o ISO/IEC 27032
° SANS (SysAdmin Audit, Networking and Security Institute) y CIS (Center for Internet Security)
° CESG UK GOV (Communications - Electronics Security Group)
° ISACA (Information Systems Audit and Control Association)
° INCIBE (EI Instituto Nacional de Ciberseguridad)
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« Regulacié i normativa
L'Estrategia de Ciberseguretat Nacional (publicat pel govern espanyol a 2013) recull els punts
fonamentals per a la definicié de I'estratégia espanyola en matéria de ciberseguretat. Index de
I'estratégia:
- El ciberespai i la seua seguretat
- Proposit i principis rectors de la ciberseguretat a Espanya.
- Objectius de la ciberseguretat
- Linies d'acci6 de la ciberseguretat nacional
- La ciberseguretat en el Sistema de Seguretat Nacional.

« Aquest document, conforma I'eix central estrategic i recull els principis fonamentals per a la definicio
de l'estratégia espanyola en materia de ciberseguretat

3. Bones practiques d'auditoria interna per a I'avaluacié i revisio de controls de ciberseguretat
. EI rOI dlauditoria interna Modelo de las Tres Lineas de Defensa* adaptado al riesgo de Ciberseguridad

CONSEJO DE ADMINISTRACION / COMISION DE AUDITORIA
ALTA DIRECCION

2* LINEA DE DEFENSA

1° LINEA DE DEFENSA

3° LINEA DE DEFENSA

Auditort da Cuentas
Regulador. Supen

Cumplimierta Normativo
de Tl

Gestion de Riesgos ce TI

|
|
|
|
| Seguidad 6 T
|
|
|
|

* European Confederation of Institutes of Intemal Auditors/Federation of Risk Management Association-2013. Endorsed
by Global Institute of Internal Auditors-2014

« 20 controls critics de seguretat que totes les organitzacions haurien d'implementar: Els controls de
seguretat critics son accions recomanades orientades a mitigar els atacs més comuns i nocius per a automatitzar-los al
maxim (veure epigraf V).

4. Certificacions professionals
5. Bibliografia rellevant

V. Pautes i/o recomanacions en matéria d’integritat publica

- El 80% dels atacs podrien previndre's amb bones practiques com I'Us de contrasenyes segures,
configuracions de seguretat adequades, un correcte control d'accessos a aplicacions i dades, i
I'actualitzaci6 de sistemes.

« La ciberseguretat no ha de circumscriure's als departaments de TU, sind que I'Alta Direccié ha
d'implicar-se en la seua gestio eficient amb un compromis actiu continu.

- El tractament de la ciberseguretat requereix d'un enfocament transversal i integral, ja que aquesta
excedeix I'ambit, funcions i responsabilitat del personal i arees de seguretat i tecnologia.

- Les organitzacions han d'implantar una estratégia de seguretat concorde a la seua exposicié als
riscos i a les necessitats, possibilitats i recursos.

- La successiva realitzaci6 de ciberexercisis (definits pel INCIBE (Instituto Nacional de
Ciberseguridad) com a “eina que permet avaluar I'estat de preparacié dels participants enfront de
crisis d'origen cibernétic, facilitant a més lligons apreses i recomanacions per al futur, ...”) permet a
les organitzacions millorar el seu acompliment en I'ambit de la ciberseguretat.

- Els resultats dels ciberejercicios permeten identificar febleses i abséncies de control en els
sistemes i mecanismes de control i seguretat de la informacio, permetent establir plans i accions
per a la seua resolucio i millora.

- La contractacio de cibersegurs és tendéncia, amb cobertures que van des de la protecci6 de les
propies infraestructures a la cobertura dels riscos en cas de la declaracié d'una ciberguerra. (Els
cibersegurs no solen cobrir les pérdues econdmiques directes d'un ciberatac, sind que cobreixen
aquelles relacionades amb fallades en els sistemes, notificacié a clients, investigacio forense o
impactes reputacionales, entre altres.)

« Normes com I'ISO 27032 (“Cybersecurity Guideline”), I'SO 27014 (“Govern de la seguretat de la
informacid”) o el conjunt ISO 27000 (27001: “Estandard per a la seguretat de la informacié”, 27002
“Codi de bones practiques per a la gestio de seguretat de la informacio”, ISO 27003 “Directrius per
a la implantacié d'un SGSI”, ISO 27004 “Metriques per a la gesti6 de la seguretat de la
informacio”.i ISO 27005 “Gestidé de riscos en seguretat de la informaci¢” i ISO18044 “Mesures de
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seguretat aplicables per al trctament i resposta a incidents tecnologics”), sén importants per a
assegurar-se bones practiques en matéria de ciberseguretat.

- La série de guies de la série STIC estableix les politiques i procediments acecuados per a la
implantacié de les mesures contemplades en I'Esquema Nacional de Seguretat.

- Segons l'Institut SANS, hi ha 20 controls critics 0 accions clau que les organitzacions haurien
d'implementar per a previndre, detectar i mitigar els ciberatacs

INVENTARIO DE DISPOSITIVOS Gestionar activamente todos los dispositivos hardware en lared, de PROTECCION DEL CORREQ ELECTRONICO  Minimizar la posibilidad de que los atacantes manipulen a los

AUTORIZADOS ¥ NO AUTORIZADOS forma que solo los dispositivos autorizados tengan acceso a la red. Y DEL NAVEGADOR E'"‘F"E‘ad“s : traves de su interaccion con el cormeo electronica
y ¢l navegador.

INVENTARIO DE SOFTWARE AUTORIZADO Gestionar activamente todo el software en los sistemas, de forma

Y NO AUTORIZADO que slo se pueda instalr y lecuter softwiare autorizado, DEFENSAS CONTRA EL MALWARE vitar la instalacién, difusion y ejecucion de cocigo malicioso en
ditintos puntos, 3 tiempo que s fomenta la automatizacion para
CONFIGURACIONES SEGURAS Establecer una configuracién base sequra para dispositivos moviles, s:;::“ﬂ:”fﬂ:{'ﬂf“m rapica en |3 defensa, recopilacion de
DE SOFTWARE Y HARDWARE PARA portatles, equipos de sobremesa y sewvidores, y gestionarlas g '
DISPOSITIVOS MOVILES, PORTATILES, activamente utilizando un proceso de gestién de cambios y
: e } UMITAR Y CONTROLAR LOS PUERTOS Gestlonar el uso de puertos, protocolos y senvicios en los
EQUIPOS DE SOBREMESA ¥ SERVIDORES  configuraciones riguroso, para prevenir a los atacantes explotar OF 1D, OOt 1 e e B

sevicios y configuraciones vulnerables. e

PROCESO CONTINUO DE IDENTIFICACION _ Disponer un proceso continuo para obtener informacién sobre ; ;
CAPACIDAD DE RECUPERACION Di etodolog: h it ol i
Y REMEDIACION DE VULNERABIIDADES  nuevas vulnerabilidades, identificarlas, remediarlas y reducir la Fsponer procesos, metoclaogias ¥ hemamientas acecuadas para

e DE DATOS respaldar la informacion criica y realizar pruebas de recuperacion
CONFIGURACIONES SEGURAS Establecer una configuracion base para los dispositivos de
CONTROL SOBRE PRIVILEGIOS Desarrollar procesos y utilizar herramientas para identificar, prevenir T eEeD) inraestnucturade e,y gestoneros actamenta utizando un
ADMINISTRATIVOS v m"ig” ;‘ usoy Ed"""‘!”'a‘_(i"’” de privilegios administrativos (FIREWALLS, ROUTERS Y SWITCHES) proceso de gestién de cambios y configuraciones riguraso, para
O LS (B T T, prevenir a los atacantes explotar servicios y configuraciones
winerables.
MANTENIMIENTO, MONITORIZACION Recoger, gestionar y analizar logs de eventos que pueden ayudar a
Y ANALISIS DE LOGS DEAUDITORIA detectar entender o recuperarse de un ataque. DEFENSA PERIMETRAL Desarrollar una estrategia para detectar, prevenir y corregir los flujos
de transmision de informacion entre recies de distintes niveles de
VERIFICACIGH DE LAS HABILIDADES dentificar los conocimientos especfficos, habilidades y capacidades segquridad (confianza).

DE SEGURIDAD Y FORMACION ADECUADA  necesarias en |a organizacion para la defensa de los activos criticos e = =
PROTECCION DE LOS DATOS Disponer de procesos y herramientas adecuadas para prevenir la

fuga de informacion, mitigar los efectos cuando se ha producido un
incidente de fuga de informacion, y asegurar [a confidencialidad e
integridad de |a informacion sensible.

de la comparifa, y desarrollar y evaluar un plan para identificar gaps
y remediar con politicas, formacidn y programas de sensibilizacin.

SEGURIDAD EN EL CICLO DEVIDA Gestionar el ciclo de vida de todas las aplicaciones, tanto las
DE LAS APLICACIONES desarrolladas intemamente como las de proveedores para prevenir, . .
e HH e e ACCESO BASADO EN LA NECESIDAD DE El acceso a los activos criticos debe realizarse de acuerdo 3 una
g CONOCER (NEED T0 KNOW] definicion formal de que personas, sistemas y aplicaciones tienen la
- . . — necesidad y el derecho de acceso. Los process y hemamientas
GESTION Y RESPUESTA A INCIDENTES Proteger |a informacion y la reputacion de |a organizacion tilizadas en el sequimiento, proteccion y comeccion de estos
desarollando & implementando una infraestructura de respuesta a e o ey et
incidentes para detectar un ataque, contener el dafio de forma
ETE‘“"‘E- E"p“‘gzr el T (e CONTROL DE ACCESQ WIRELESS Disponer de pracesos y herramientas para garantizar una seguridad
SOETILEY adecuada en las redes WiFi y en los sistemas clientes, incluyendo
o sequimiento y comeccion de las medidas de seguridad.
REALIZAR TEST DE PENETRACION Probar las defensas de la organizacion (tecnclogla, procesos
¥ EJERCICIOS DE ATAQUE ¥ persenas) mediante la simulacion de un ataque, utilizando sus CONTROL Y MONITORIZACIGN Gestionar activamente el ciclo de vida de las cuentas de sistema y
mismas acciones y objetivos. DE CUENTAS DE SISTEMA de aplicacion (creacién, uso, inactividad y borrado) para reducir su

utilizacién por parte de un atacante,

- Els controls estan pensats per a organitzacions de quaisevol tipus. ElI coneixement de
I'organitzacio i l'exposicié a les amenaces condicionara la propia prioritzacié i abast de la
implantacio.

- L'accés a la informacié ha de seguir el principi de “necessitat de conéixer”. Un perfilat adequat
mitiga el risc, perd han d'implantar-se altres controls, ja que un atac pot obtindre credencials que
tinguen accés a la informacio.

- Han d'establir-se bloquejos de comptes per accessos fallits, limitant des d'on es pot accedir i
sol-licitant un doble factor per a accedir a sistemes/dades especialment sensibles

. Es fonamental disposar d'un pla de gestid i resposta a incidents que contemple procediments
escrits, assignacio de tasques i responsabilitats.

VI. Eines d’integritat i bones practiques

. Gestio de riscos relacionats amb la ciberseguretat

M pema fesenes

m Gestion de activos e Control de acceso Anomalias y eventos s Flan de respuesta Flan de
recuperacica
= Entomo de negoda  m Formacion Monitarizacin = Comunicaciones
a

ot conciendiadon continu = Miigacion Analsis
= Seguridad de los Procesos de Mejoras
= Analisis de riesgos datos detaccion
= Estrategia = Proteccion de la
de gestion Informacicn

= Mantenimiento
m Tecnologias de
e ccion

Fuente: National Institute of Standards and Technology (NIST)

. Estrategia global de ciberseguretat

VIl. Altres d’interés

« Definici6 de “ciberespai”: S'entén per ciberespai I'entorn virtual comu que comprén la
interconnexié del conjunt global de sistemes, actius d'informacioé i xarxes de comunicacions
(incloent Internet), aixi com els usuaris d'aquests serveis i tecnologies

- Es relacionen i es defineixen diferents exemples de ciberamenaces (Zeus, Malware, Flame y
Agent BTZ, Carbanak, Ransomware, Stuxnet.
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Servei/Unitat: Servei de prevencio

Direccio de Prevencio, Formaci6 i documentacio

Procediment: 10101-01-Sistematizacion Metodologia

Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica

Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 98

Titol arxiu: http://femp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/MS_Maestra_2/
k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJ_LdBWLNKr1SLnuii29-_2Ryc8Yvn2UOI

Titol document: Publicaciones red de entidades locales por la transparencia y participacion
ciudadana

Font per a el.laboracio propia de: Ferramentes d’integritat: continguts minims dels plans de prevencio
Data actualitzacié fitxa: 05/06/2020

Sintesis del document

Objecte

En aquest enllag de la Federacié espanyola de municipis i provincies (FEMP), es recullen diverses
publicacions relatives a la transparéncia i participacié ciutadana

Objectius

Oferir recursos als municipis i provincies en matéria de transparéncia i participacio ciutadana

Destinataris

Municipis i provincies

Iv.

Estructura

Documents continguts a la matéria («Publicaciones red de entidades locales por la transparencia y participacion
ciudadana») [No es tradueixen les publicacions, per tal de no eliminar I'enllag a la web que contenen]

1.
2,

No ol

g

Guia para el buen gobierno local
Integridad en la contratacion

[http://femp.femp.es/Microsites/Front/PaginasLayout?/L ayout? Personalizables/MS_Maestra_2/
_k6sjJ7QfK275a0ypjGDF7hVCHy14AjBJHP-NfAatCzaFfQCK-Eytw ]

+ Guia de integridad en la contratacion publica local

+ Infografia

+ Decélogo de integridad en la contratacién publica local

La enciclopedia de los servicios de certificacion para las administraciones locales
Innovacion publica en el ambito local

Gobernanza participativa local

Datos abiertos femp 2019

Orientaciones para la adaptacién de las administraciones locales al reglamento general de proteccion
de datos

Proteccion de datos y administracién local
Guia estratégica en seguridad para entidades locales menores de 20.000 hab. (tomo ii)
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http://femp.femp.es/files/3580-1856-fichero/Guia_Proteccion_Datos_Administracion_Local.pdf
http://femp.femp.es/files/3580-1857-fichero/RGPD_web.pdf
http://femp.femp.es/files/3580-1857-fichero/RGPD_web.pdf
http://femp.femp.es/files/3580-1937-fichero/DATOS%20ABIERTOS%20FEMP%202019.pdf
http://femp.femp.es/files/3580-1936-fichero/GOBERNANZA%20PARTICIPATIVA%20LOCAL.pdf
http://femp.femp.es/files/3580-1935-fichero/INNOVACI%C3%93N%20P%C3%9ABLICA%20EN%20EL%20%C3%81MBITO%20LOCAL.pdf
http://femp.femp.es/files/3580-1951-fichero/Enciclopedia%20Serv.%20Certifi%20para%20Admon%20Local.pdf
http://femp.femp.es/files/3580-1900-fichero/Deca%CC%81logo%20V-DEF.pdf
http://femp.femp.es/files/3580-1899-fichero/Infograf%C3%ADa%20v3%20nueva%20versi%C3%B3n.jpg
http://femp.femp.es/files/3580-2053-fichero/GUIA_INTEGRIDAD_CONTRATACION_PUBLICA_LOCAL.pdf
http://femp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/MS_Maestra_2/_k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJHP-NfAatCzaFfQCK-jEytw
http://femp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/MS_Maestra_2/_k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJHP-NfAatCzaFfQCK-jEytw
http://femp.femp.es/files/3580-2196-fichero/Guia%20para%20el%20buen%20gobierno%20local.pdf
http://femp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/MS_Maestra_2/_k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJ_LdBwLNKr1SLnuii29-_2Ryc8Yvn2UOl
http://femp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/MS_Maestra_2/_k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJ_LdBwLNKr1SLnuii29-_2Ryc8Yvn2UOl
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10. Guia estratégica en seguridad para entidades locales (tomo i)
11. Guia de datos abiertos
12. Guia procedimiento acceso a la informacion
13. Aspectos clave acceso a la informacion
14. Evaluacion de politicas publicas [http://ffemp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/
MS_Maestra_2/_k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJV7bnYzx9piY5w5B2qUEWMb5YBgFjpKRO]
+  Infografia evaluacion
«  Sintesis guia de evaluacion
+  Guia de evaluacion
15. Participacion ciudadana
[http://femp.femp.es/Microsites/Front/PaginasLayout?/Layout?_Personalizables/MS_Maestra_2/
k6sjJ7QfK2Z5a0ypjGDF7hVCHy14ABJGbfGXGGjf3GJCe1N7wEVUgrCQgwpisqC ]
Reglamento Tipo FEMP Participacion Ciudadana
V. Pautes i/o recomanacions en matéria d’integritat publica
Elaboraci6 de guies d’actuacio
VI. Eines d’integritat i bones practiques

- Decaleg d'integritat a la contratacié publica local:

- Abierta

- Competitiva
Cooperativa
Eficiente
Electrénica
Estratégica
integra
Profesional
Sencilla
Transparente

- Metodologia d’avaluacié de politiques publiques
Estrategia de seguretat per a entitats locals

Estrategia transparéncia i dades obertes
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http://femp.femp.es/files/3580-1900-fichero/Deca%CC%81logo%20V-DEF.pdf
http://femp.femp.es/files/3580-1861-fichero/Reglamento%20Tipo%20Participaci%C3%B3n%20Ciudadana.pdf
http://femp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/MS_Maestra_2/_k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJGbfGXGGjf3GJCe1N7wEVUqrCQgwpisqC
http://femp.femp.es/Microsites/Front/PaginasLayout2/Layout2_Personalizables/MS_Maestra_2/_k6sjJ7QfK2Z5a0ypjGDF7hVCHy14AjBJGbfGXGGjf3GJCe1N7wEVUqrCQgwpisqC
http://femp.femp.es/files/3580-1849-fichero/Guia_de_evaluacio_recopilatorio.pdf
http://femp.femp.es/files/3580-1850-fichero/guia_sintesis.pdf
http://femp.femp.es/files/3580-1851-fichero/guia%20evaluacionOK.pdf
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http://femp.femp.es/files/3580-1775-fichero/COMENTARIOS%20ASPECTOS%20CLAVE%20ACCESO.pdf
http://femp.femp.es/files/3580-1777-fichero/GU%C3%8DA%20PROCEDIMIENTO%20ACCESO.pdf
http://femp.femp.es/files/3580-1618-fichero/Gu%C3%ADa%20Datos%20Abiertos.pdf
http://femp.femp.es/files/3580-1823-fichero/FEM%20TOMO%20I.pdf
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Servei/Unitat: Servei de prevencio
Direccio de Prevencio, Formacio i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacié del document

Referéncia document: 102

Titol arxiu: PR-INT_2018_ISO-31000_GestionDelRiesgo

Titol document: ISO 31000:2018(es) - Gestion del riesgo — Directrices

Font per a el.laboracié propia Estratégia d'integritat publica

de: Ferramentes d’integritat: diagnostic i métodes de gestié de riscos
Ferramentes d’integritat: continguts minims plans de prevencio

Data actualitzacié fitxa: 16/06/2020

Sintesis del document

I. Objecte

ISO 31000 assenyala una familia de normes sobre gestidé del risc, normes codificades per la
International Organization for Standardization.
En l'actualitat, la familia ISO 31000 inclou:

* IS0 31000 - gestid de riscos - principis i directrius

* ISO/IEC 31010 - gestio de riscos - avaluacio del risc - avaluacié técniques del risc

* ISO Guide 73:2009 - gestio de riscos—vocabulari -Gestio

* 1SO 31000:2018 - Gestio del risc. Principis i directrius

Il. Objectius

El proposit de la norma ISO 31000:2009 és proporcionar principis i directrius per a la gestio de
riscos i el procés implementat en el nivell estratégic i operatiu.

Ill. Destinataris

Tot tipus d'entitats i organitzacions

IV. Estructura

Proleg

Introduccio

1. Objecte i camp d'aplicacio
2. Referéncies normatives
3. Termes i definicions

* Risc: La nova definicio abandona la visié de I'enginyer (el risc és la combinacid de la probabilitat de
I'esdeveniment i les seues consequiéncies") per a vincular els riscos als objectius de I'organitzacio: "el
risc és I'efecte de la incertesa sobre els objectius”.

*  Gestio del risc

¢ Partinteressada

* Fontdelrisc

¢ Esdeveniment
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e Conseqliéncia
*  Probabilitat
e Control

4. Principis
La gestio del risc eficag requereix els seglents elements:
a) Integrada: La gestio del risc és part integral de totes les activitats de I'organitzacio.
b) Estructurada i exhaustiva: Un enfocament estructurat i exhaustiu cap a la gestié del risc contribueix a
resultats coherents i comparables
c) Adaptada: El marc de referéncia i el procés de la gestié del risc s'adapten i s6n proporcionals als
contextos extern i intern de l'organitzacié relacionats amb els seus objectius.
d) Inclusiva: La participacio apropiada i oportuna de les parts interessades permet que es consideren el
seu coneixement, punts de vista i percepcions. Aix0 resulta en una major presa de consciéncia i una
gestié del risc informada.
e) Dinamica: Els riscos poden aparéixer, canviar o desaparéixer amb els canvis dels contextos extern i
intern de l'organitzacié. La gestio del risc anticipa, detecta, reconeix i respon a aqueixos canvis i
esdeveniments d'una manera apropiada i oportuna.

f) Millor informacié disponible: Les entrades a la gestid del risc es basen en informacié historica i
actualitzada, aixi com en expectatives futures. La gestié del risc t& en compte explicitament qualsevol
limitacio i incertesa associada amb tal informacio i expectatives. La informacid hauria de ser oportuna,
clara i disponible per a les parts interessades pertinents.

g) Factors humans i culturals: El comportament huma i la cultura influeixen considerablement en tots els
aspectes de la gestio del risc en tots els nivells i etapes.

h) Millora continua: La gestié del risc millora continuament mitjangant aprenentatge i experiencia.
5. Marc de referéncia

Liderazgo y
compromiso

Implementacion

6. Procés

6.1. Generalitats

6.2. Comunicacio6 i consulta

6.3. Abast, context i criteris
» Avaluacio del risc
» ldentificacionAnalisi
» Valoracio6 del risc

6.4. Tractament del risc

6.5. Seguiment i revisid

6.6. Registre e informe

V. Metodologia analisis de riscos ISO 31000
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Alcance, contexto,
criterios

Evaluacién del riesgo

Identificacion
del riesgo

Analisis
del riesgo
Valoracion
del riesgo
Tratamiento del

riesgo

REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

VI. Eines d’integritat i bones practiques

+ Mesures de prevencio: Implantaci6 metodologia de gestidé de riscos, adaptable a cada
organitzacié

VIl. Altres d’interés
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Servei/Unitat: Servei de prevencio
Direccio de Prevencio, Formaci6 i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 103
Titol arxiu: PB-FR_2018-09_-_Apoyo a los actores econdmicos.fr.es
Titol document: Carta para da apoyo a los actores econdmicos, por parte de la Agencia

francesa antifraude

Font per a el.laboracio propia de: Estrategia d’integritat
Plans minims de prevencio

Data actualitzacio fitxa: 15/06/2020

Sintesis del document

. Objecte

Carta de la AFA (Agencia francesa antifrau) que te com objecte, presentar els procediments per al suport
de AFA als actors econOmics.

L'objecte és, oferir ajuda i suport als actors econdmics sobre prevencio i deteccid de riscos relacionats
amb la corrupcié.

Il. Objectius

La present carta t& com a objectiu emmarcar les relacions de treball entre empreses o establiments
publics que busquen obtindre guanys i la AFA en I'exercici d'aquesta ultima de les seues missions de
suport.

lll. Destinataris

Actors economics francesos

Estructura

Introduccio
1. Tres tipus de suport per a complir amb totes les necessitats de suport
1. Suport genéric
2. Suport especific
3. Suport individual
2. Condicions d'acompanyament i condicions individuals
2.1. Qui pot sol-licitar suport individual? ?
2.2. L'empresa esta obligada per les recomanacions formulades en el context de suport individual?

2.3. El suport individual té un impacte en AFA?

2.4, Quins temes poden tractar-se com a part del suport individual?
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2.5. Quin seguiment reserva AFA per a una sol-licitud de suport individual?
3. Realitzacié d'un programa de suport individual

3.1. Confidencialitat de la informacié comunicada i normes étiques aplicables a personal de suport
individual

3.2. Llangament del projecte de suport. Individual

3.3. Suport de gestié del lloc individual

3.4. Valor de la il-luminacié i informes de afa

3.5. Fi del treball de suport individual i seguiment intern afa

4. Com sol-licitar suport individual?

IV. Pautes i/o recomanacions en matéria d’integritat publica

Elaboracio de guies practiques, per part dels actors econdomics, revisades (amb carecter voluntari)
per la AFA

Suport i acompanyamentde la AFA relacionat amb un o més dels seglients aspectes del programa
de compliment anticorrupcio:

el compromis dels organs rectors de l'actor en questid;l'organitzacié de la funcié de
compliment o el departament de compliment;

- elaborar un mapa de risc de corrupcio;
la redaccié d'un codi de conducta i la seua articulacié amb altres instruments étics;
I'establiment d'un sistema d'alerta interna;
- sancions disciplinaries;
l'organitzacié de la formacio interna;
seguiment del programa de compliment (indicadors i seguiment);

- i qualsevol altre tema tematic relacionat amb els temes de la AFA (per exemple, conflictes
d'interessos, pagament de facilitacid, obsequis i invitacions, patrocini i patrocini, etc.).

V. °Eines d’integritat i bones practiques
- Suport especific de I'AFA:
- talles técnics especifics
- suport metodologic en les diferents etapes i eines d'un sistema anticorrupcio;

- Suport legal per a aclarir les normes anticorrupcio i la seua articulaci6 amb altres branques
del dret (per exemple, normes de contractacié publica, dret laboral i de servei civil, proteccio
de dades personals).

VI. Altres temes d’interés

Al document “2018-09_- Apoyo_a_los actores econoémicos, formato
presentacion_D2AE_-.fr.es.traducido” adjunt al relatiu a aquesta fitxa, es troba el contingut d’'un
document amb format de presentacid, dirigida als actors economics.
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Servei/Unitat: Servei de prevencio
Direccio de Prevencio, Formaci6 i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 105
Titol arxiu: PB-FR_2019-01-29 - Guia practica de cumplimiento.estraduccion
Titol document: Guia practica. La funcién de cumplimiento anticorrupcion en la entidad, de la

Agencia francesa antifraude

Font per a el.laboraci6 propia de: Estragégia d’integritat
Eina d’integritat: metodologia de riscos
Eina d’integritat: Codi étic

Data actualitzacio fitxa: 16/06/2020

Sintesis del document

. Objecte

Guia de I'Agéncia francesa antifrau (AFA) que recull els aspectes a tindre en compte per les
organitzacions per a donar compliment a la seua funcié de compliment integrada i eficient anticorrupcio.

Il. Objectius

Donar compliment a les funcions de suport i control d'AFA, en concret sorgeix de la necessitat
d'ajudar els organs gestors a estructurar, dins de la seua organitzacié, una funcié de compliment
integrada i eficient. La funcié de compliment pot definirse com les accions dirigides al compliment de
les normes legals i la difusié de les normes aplicables a la prevencioé de la corrupcid, i en general a les
infraccions del deure de probitat per una organitzacio, els seus directors, empleats i tercers amb els
quals l'organitzacié esta en contacte. [ética, la conducta professional, el dret de la competéncia. , la
lluita contra la rentada de diners i el finangament del terrorisme, els controls d'exportacié o la proteccio
de dades personals.,...]

lll. Destinataris

Actors publics i econdmics francesos

IV. Estructura

I. La funci6 de compliment anticorrupci6é: un desafiament estratégic a superar responsabilitat de
I'organisme gestor

1. Un problema estrategic

2. Una funcio transversal
2.1. El negoci principal de la funcié de compliment anticorrupcié
2.2. Condicionalitat de la funcié de conformitat anticorrupcio

2.2.1 Articulacié amb les altres funcions de I'organitzacio
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2.2.2 Articulacié amb altres arees de conformitat
Il. Govern de la funcié compliment de corrupcié
1. Designacio d'un gerent de funcions conformitat
2. El posicionament del cap de la funcié de compliment anticorrupcié
3. Recursos assignats a la conformitat
4. Relacio entre I'drgan rector i el cap de la funcié de compliment anticorrupcié
4.1. Delegacio operacional
4.2. Relacio publicacions periodiques
5. L'establiment d'una xarxa. compliment anticorrupcio
lII. Perfil i responsabilitats de la funcié de compliment
1. Perfil del gerent de funcions conformitat
2. Responsabilitats del gerent de funcions conformitat
2.1. Mapatge de riscos
2.2. El codi de conducta
2.3. El sistema d’entrenament
2.4. La implementacié del procediment d'alerta intern
2.5. El régim disciplinari
2.6. Avaluar la integritat de tercer
2.7. Procediments de control comptable
2.8. El sistema de control intern i avaluacio

IV. Responsabilitat conformitat treballadora

V. Pautes i/lo recomanacions en matéria d’integritat publica

Ha d’'implementar-se una estratégia anticorrupcio en totes les organitzacions

VI. Eines d’integritat i bones practiques

. Mapa de riscos
. Caodi étic o de conducta
. Sistemes de controlador

. Canal de denuncies

VII. Altres temes d’interés

Assessorament per part de la AFA
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Servei/Unitat: Servei de prevencio
Direccio de Prevencio, Formaci6 i documentacio

Procediment: 10101-01-Sistematizacion Metodologia
Expedient: Exp 2020/101_01/000001

10101-01_Sistematitzacio Metodologica_LE 05 OE 5.1 OO 5.1.1 A1- Pla
estrategic 2019-2024

Fitxa de sintesis metodologica
Sintesis metodologica sobre eines de Prevencio de la corrupcio

Identificacio del document

Referéncia document: 106
Titol arxiu: PB-FR_2019_AFA - Carta de acompafiamiento a las entidades publicas.fr.es
Titol document: Carta de acompafiamiento a los actores publicos, de la Agencia

francesa antifraude
Font per a el.laboracié propia de: Ferramentes d’integritat: estratégia d’integritat
Data actualitzacio fitxa: 15/06/2020

Sintesis del document

. Objecte

Carta de la AFA (Agéncia francesa antifrau) que te com objectet, peresentar els procediments per al
suport de AFA als actors publics.

L'objecte és, oferir ajuda a les administracions estatals, les autoritats locals, els seus establiments
publics i empreses semipubliques, associacions reconegudes i fundacions d'utilitat publica sobre
prevencio i deteccid de riscos relacionats amb la corrupcio, comerg d'influencies, apropiacié indeguda,
apropiacio il-legal d'interessos, malversacio de fons publics i favoritisme.

A més, en virtut de l'article 1 de la llei de regulacié de la AFA, ésta, pot ajudar a qualsevol altra mena
d'actor que participe en la gestid publica i que s'enfronte al risc d'atacs contra la probitat, com a
associacions no reconegudes com d'utilitat publica o qualsevol altra persona fisica o juridica. Aquesta
ajuda pot prendre la forma de suport.

Il. Objectius

Mostrar el suport i acompanyament de la AFA als actors publics que lluiten contra la corrupcié a
Franca

lll. Destinataris
Actors publics francesos, segons 'esmentat a I'epigraf | anterior.

Estructura

1. Introduccié
2. Suport dins dels objeticus de suport de AFA
- Suport generic
El suport genéric es dirigeix a tots els actors publics preocupats pels desafiaments de

previndre i detectar infraccions d'integritat, independentment del seu estat, els seus mitjans
financers o la grandaria de la seua forga laboral.

Aquest suport es reflecteix en el desenvolupament, I'actualitzacio i la difusié de l'index de
referéncia anticorrupcié francés, és a dir, tots els estandards rellevants per a previndre i
detectar violacions d'integritat. Aquestes normes estan compostes per la seua llei de creacid i
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normativa que la desenvolupa, recomanacions destinades a ajudar a les persones juridiques
de dret public i privat a previndre i detectar infraccions d'integritat, "fulles de referéncia",
guies practiques i respostes a preguntes d'interés general que la AFA publica en la seua web.
Suport especific
El suport especific o sectorial consisteix a aportar claredat o experiéncia a les preguntes
compartides per un grup d'actors publics amb missions similars.

Aquest suport pren la forma de suport metodologic i legal (per exemple, revisié d'una guia) o
tallers técnics. Aquests tallers estan dirigits a un public limitat (no més de 20 o 30
participants), agrupats entorn d'un sector d'activitat, una professio (per exemple, compradors
publics) o un tema anticorrupcié (per exemple, mapatge riscos de probitat).

Suport individual
3. Els principis que subratllen I'oferta de suport individual AFA
Principi de voluntariat
Principi d'utilitat general
Principi d'enriquir l'estandard anticorrupcio
4. Els principis que subratllen 'oferta de suport individual AFA
Un enfocament voluntari
Definicio prévia de les necessitats de suport de I'entitat.
Suport gratuit basat en el temps basat en la bona fe dels participants
Accid d'assessorament independent de les missions de control de I'Agéncia.
- Comunicacio concertada sobre el procés i els seus resultats.
5. Les modalitats del suport individual dels actors public
6. com buscar suport individual?

. Pautes i/lo recomanacions en matéria d’integritat publica

Elaboracio de guies practiques, per part dels actors economics, revisades (amb carécter voluntari)
per la AFA

Il. Eines d’integritat i bones practiques

- Suport especific de I'AFA: talles técnics especifics

IV. Altres temes d’interés
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