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Presentacion e introduccion

LoreNzo COTINO Y PERE SIMON

En la actualidad, la inteligencia artificial (en adelante, IA) se ha consolidado
como una de las tecnologias més disruptivas e influyentes de nuestro tiempo, por
su ingente capacidad de rdpida transformacion de sectores productivos, desde la
medicina hasta la seguridad, y, también, entre muchas otras revoluciones, por su
posible integracion en objetos, productos o servicios digitales. Al menos en la Uniéon
Europea (en adelante, UE) se percibe desde hace afnos la necesidad de un marco
regulatorio general robusto y coherente que acompafie y encauce el desarrollo de esta
tecnologia. La Unién Europea, para bien o para mal, ha sido la pionera al establecer
esta regulacion general tanto para si misma como para intentar influir en el resto
del mundo con lo que se ha llamado el efecto Bruselas, algo que en cierta medida
consigui6 con la aprobacién del Reglamento General de Proteccién de Datos (en
adelante, RGPD).

El Reglamento de Inteligencia Artificial de la Unién Europea (que en este tratado
haremos referencia como RIA)! ha seguido un largo y costoso procedimiento
legislativo?, del que cabe ahora destacar especialmente la propuesta de la Comision
Europea de 20213, la posicién del Consejo de la Unién de diciembre de 2022.* También
son muy relevantes las enmiendas del Parlamento en junio de 2023°. El acuerdo
politico fue de 8 de diciembre de 2023 y desde entonces se ha ido concretando el texto
y sus traducciones en las diversas fases de su adopcion final hasta su publicacion.

El RIA ha encajado la regulacion de la IA en el ambito de la seguridad y garantia
de los productos, las normas de armonizacién y el modelo del llamado «nuevo
marco legislativo». Se trata del marco por el que se establecen unas bases comunes
para la comercializacién, evaluacién y vigilancia de productos en la Unién Europea®.

1.  Su nombre propiamente es Reglamento del Parlamento Europeo y del Consejo por
el que se establecen normas armonizadas en materia de inteligencia artificial y por
el que se modifican los Reglamentos (CE) n.” 300/2008, (UE) n.° 167/2013, (UE) n.°
168/2013, (UE) 2018/858, (UE) 2018/1139 y(UE) 2019/2144 y las Directivas 2014/90/
UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial).

2. Puede seguirse el mismo en los siguientes enlaces de referencia. Parlamento Euro-

peo: https:/ /oeil.secure.europarl.europa.eu/oeil/ popups/ficheprocedure.do?re

ference=2021/0106(COD)&l=en Y Legislative Train Schedule, también del Parlamento:
https:/ /www.europarl.europa.eu/legislative-train/ theme-a-europe-fit-for-the-digi-
tal-age/file-regulation-on-artificial-intelligence

https:/ /eur-lex.europa.eu/legal-content/ES/TXT /?uri=celex%3A52021PC0206

https://data.consilium.europa.eu/doc/document/ST-14954-2022-INIT/es / pdf

https:/ /www.europarl.europa.eu/doceo/document/TA-9-2023-0236_ES.html

Las tres textos legales que conforman el Nuevo Marco Legislativo son: el Reglamento

(CE) n.° 765/2008 del Parlamento Europeo y del Consejo por el que se establecen los

U1 »
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Todo sea dicho, es un modelo con el que los juristas en general no estamos muy
familiarizados. Los pasos para abordar la IA en la UE se iniciaron hace mas de siete
afios con intervenciéon de Comision, Parlamento y Consejo. Se busca una IA «made in
Europe» caracterizada por estar disefiada éticamente para el respeto de los derechos
y los principios democraticos.”

La propuesta de la Comisién Europea pretendia, de un lado, garantizar que
los sistemas de IA utilizados en la UE e introducidos en el mercado europeo sean
seguros y respeten los derechos de los ciudadanos; del otro, estimular la inversiéon
y la innovacién en el &mbito de la IA en Europa. La propuesta ha sido objeto de
debate, estudio y enmienda, siendo hitos notables en la tramitacién, que ha seguido
el procedimiento legislativo ordinario, el acuerdo provisional del Consejo y el
Parlamento europeo en fecha de 8 de diciembre de 2023, la aprobacién por parte
de los Comités de Mercado Interno y Libertades Civiles de 13 de febrero de 2024, la
Resolucién del Parlamento Europeo, de 13 de marzo de 2024 (correccién de errores
de 16 de abril de 2024), y la aprobacién definitiva por parte del Consejo de la Unién
Europea con fecha de 21 de mayo de 2024.%

El texto definitivo del Reglamento pretende armonizar las normas sobre
inteligencia artificial, y lo hace con un enfoque basado en el riesgo, estableciendo
un marco de obligaciones y requisitos distintos en funcién del nivel de riesgo de la
tecnologia de IA aplicable y su uso concreto. La técnica del enfoque armonizador
exige, por ejemplo, unas obligaciones reforzadas para los sistemas de inteligencia
artificial calificados como de alto riesgo; lo que debera concretarse con la elaboracién
de estandares técnicos y el establecimiento de controles ad hoc para su aplicacion.

Aunque el RIA entra en vigor en 2024, ciertamente cuenta con una aplicacién y
obligatoriedad muy escalonada, que llega incluso a los seis afios. En cualquier caso,
es posible prever un enorme impacto en el mercado y la sociedad. Pronto seremos
testigos de las prohibiciones de tecnologias y usos concretos, de la implantacién y
actividad de las oficinas y autoridades europeas y nacionales de supervision de la
IA. Ya en febrero de 2024 se cre6 la nueva Oficina de la IA. Veremos la incoacién y
resolucién de procedimientos sancionadores, de la aprobacién de estdndares técnicos
y de la actividad de los organismos de certificacién, de la proliferacion de sistemas
de gestion de riegos especificos, de la aparicion de codigos de conducta voluntarios
sectoriales, entre muchas otras cuestiones que seran reflejo de la norma que es objeto
de estudio en el presente trabajo.

Esta obra proporciona una comprension sistematica, exhaustiva y detallada del
nuevo RIA. La aproximacién que los directores hemos querido realizar es, a nuestro

requisitos de acreditacién y vigilancia del mercado de los productos; la Decisién n.°
768/2008/CE del Parlamento Europeo y del Consejo sobre un marco comtin para la
comercializacién de los productos y; el Reglamento (UE) 2019/1020 del Parlamento
Europeo y del Consejo relativo a la vigilancia del mercado y la conformidad de los
productos.

7. Un analisis exhaustivo de los pasos y politicas de la UE en la materia hasta 2019,
Cotino Hueso, L., «Etica en el disefio para el desarrollo de una inteligencia artificial,
robética y big data confiables y su utilidad desde el derecho» en Revista Catalana de
Derecho Piiblico n.° 58 (junio 2019). http:/ /revistes.eapc.gencat.cat/index.php /rcdp/
issue/view/n58 http:/ /dx.doi.org/10.2436 /rcdp.i58.2019.3303

8.  https://data.consilium.europa.eu/doc/document/PE-24-2024-INIT/es/pdf
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modo de ver, realmente original, al huir de forma deliberada del tradicional modelo
de comentarios a una Ley o Reglamento, ordenados por orden de aparicién en el
articulado de la norma. Podriamos haber realizado un breve comentario para cada
articulo, pero tal clasificacién, a nivel de estructura y organizacion de contenidos, no
hubiera resultado una aportacién significativa. Por ello, hemos realizado un esfuerzo
para realizar una clasificaciéon por bloques tematicos que permita ofrecer respuesta
global y exhaustiva a la aportacion que supone, tanto a nivel tedrico como practico,
la aprobacién de un Reglamento que cuenta con 180 considerandos, 112 articulos
y 13 anexos. Por hacernos una idea, frente a las 60 mil palabras del RGPD, el RIA
cuenta con unas 108 mil.

El resultado que presentamos en esta obra colectiva incluye un total de 38
capitulos, en el que participan 34 autores, de los cuales 30 son doctores y 29 profesores
universitarios. Hemos seleccionado a las personas de referencia en Espafia en cada
una de las materias. Ahora parece que todo el mundo es experto en Derecho e IA, pero
lo cierto es que no tantas personas ameritan dedicarse décadas al Derecho digital y
ya unos cuantos afios en concreto alaIA. Y esto sucede con los autores de esta magna
obra. Algunos comparten autoria y otros se han encargado de la redaccion de dos
o mas capitulos. Contamos asimismo con la suerte de la participacién de maximos
referentes internacionales en la materia como Corvaran, Galetta, Mantelero o Ziller.

Los directores agradecemos y mucho las contribuciones de mas de treinta
personas. Todo sea dicho, no siempre es facil ni grata la labor de seleccionar
a los expertos, distribuir y delimitar sus trabajos, disciplinar a los autores en el
cumplimiento de los tiempos y normas de los trabajo y, por supuesto, revisar tales
trabajos.

Por lo que se refiere a la organizacién tematica, la primera parte estd dedicada al
estudio del RIA y su contextualizacién mundial, desde Iberoamérica y en Europa.
Contamos en este apartado con las significativas contribuciones de los doctores
Alessandro Mantelero, Jacques Ziller, Juan Gustavo Corvalan y Maria Victoria
Carro, todas ellas voces destacadas en la interseccién entre el Derecho y la IA. La
segunda parte de la obra resuelve las cuestiones terminoldgicas (qué regula el RIA,
las exclusiones y qué se entiende por IA), el &mbito territorial y el alcance del RIA, asi
como su relacién con la proteccion de datos. La tercera parte incorpora un anélisis de
las IA prohibidas o inaceptables para el RIA, y a continuacién, en la cuarta parte, se
analizan los sistemas de IA de alto riesgo, delimitando y analizando los &mbitos més
polémicos o que han sido objeto de un mayor debate. Dedicamos un quinto apartado
de forma exclusiva al régimen general aplicable a los sistemas de IA de alto riesgo, con
la aplicacién de las normas armonizadas y el estudio de los modelos de evaluacion
de la conformidad y los organismos notificados. La sexta parte abre el amplio bloque
de obligaciones especificas de los proveedores e implementadores (responsables
del despliegue) de sistemas de IA de alto riesgo. La séptima parte estd dedicada a la
regulacién de los sistemas que no han sido clasificados como IA de alto riesgo, alas IA
de uso general y a los sistemas del articulo 50 del RIA. Finalmente, la octava parte es
la que se ha reservado para el estudio de los mecanismos de gobernanza y vigilancia
del cumplimiento, el régimen sancionador, la posibilidad de establecer sandboxes
regulatorios y espacios controlados de pruebas, asi como el derecho a presentar una
reclamacion y a obtener una explicacién sobre la IA y las posibilidades de acceso a
documentacién y confidencialidad en el RIA.
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En definitiva, la obra que el lector tiene entre sus manos se presenta como una
herramienta ttil para entender y aplicar el RIA. A través de una estructura tematica
comprensiva de una técnica armonizadora compleja y fruto de la colaboracién de
destacados expertos en la materia, se ofrece una vision exhaustiva y detallada de los
miltiples aspectos regulatorios, técnicos y éticos que plantea esta normativa. Con
ello, no solo se pretende proporcionar una guia practica y tedrica para académicos,
profesionales y legisladores, sino también contribuir a un debate mas amplio sobre el
futuro delaIA en Europa y su impacto global. La profundidad y el rigor con los que se
aborda cada tema reflejan el compromiso de los autores con la excelencia académica
y larelevancia préctica, haciendo de esta obra una referencia que, esperamos, resulte
referencia obligada, en el campo del Derecho de la IA.

Resta por tltimo agradecer y mencionar los apoyos con los que cuenta esta obra.
Asi, especialmente cabe sefialar que la coordinacién y publicacion del presente tratado
estudio es resultado del proyecto MICINN Proyecto «Derechos y garantias ptblicas
frente a las decisiones automatizadas y el sesgo y discriminacién algoritmicas» 2023-
2025 (PID2022-1364390B-100) financiado por MCIN /AEI/10.13039/501100011033/,
asi como del Proyecto «Algoritmic law» (Prometeo/2021/009, 2021-24 Generalitat
Valenciana). También esta obra queda en el marco de proyectos como «Algorithmic
Decisions and the Law: Opening the Black Box» (TED2021-131472A-100) y
«Transicién digital de las Administraciones publicas e inteligencia artificial»
(TED2021-132191B-100) del Plan de Recuperacién, Transformacién y Resiliencia.
Estancia Generalitat Valenqiana CIAEST/2022/1. Asimismo, (jel Convenio de
Derechos Digitales-SEDIA Ambito 5 (2023 /C046/00228673) y Ambito 6. (2023/
C046/00229475). Es un orgullo para los coordinadores contar con un reconocimiento
y apoyo investigador exhaustivos desde las diversas instituciones hace muchos anos.
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El Reglamento de inteligencia artificial: la
respuesta del legislador europeo a los retos de
la inteligencia artificial

ALESSANDRO MANTELERO

Profesor titular de Derecho Civil en el Politécnico de Turin y titular de la
Catedra Jean Monnet de Sociedades Digitales Mediterraneas y Derecho

I.  INTRODUCCION

¢(Cudl es la vision del legislador europeo en la regulacién de la inteligencia artificial?
¢(Cudl es la relevancia de adoptar un paradigma centrado en el riesgo? ;Cémo se
cruza este paradigma con la dimensién de los derechos fundamentales? Estas son las
principales preguntas a las que pretende responder un primer examen del RIA, que
pone de relieve la necesidad de un enfoque interdisciplinar, que contemple también los
escenarios internacionales y de otros paises, para comprender plenamente la dindmica
que inspir6 al legislador europeo y que guiaré la aplicacién del RIA.

Para contribuir, con una primera breve reflexién sobre el texto finalmente
aprobado del RIA, al creciente debate juridico sobre la IA, en las paginas siguientes
se examinaré el nticleo de este marco normativo con un enfoque centrado en las
opciones de politica juridica.

Debido a la naturaleza y relativo espacio de esta reflexién, no daremos cuenta de
las diversas cuestiones que animaron y todavia animan el debate doctrinal respecto
alos distintos aspectos de la relacién entre IA, derecho y sociedad, tanto en nuestro
ordenamiento juridico como en otros, dejando al lector la oportunidad de profundizar
en estos perfiles en la ya extensa bibliografia disponible.

En cuanto al examen del RIA, en la discusién que sigue hemos optado por dar
prioridad a la respuesta a tres preguntas de investigacién principales: (i) ;Cudl es
la visién del legislador europeo al regular el IA? (ii) ;Qué relevancia tiene desde el
punto de vista normativo la adopcién de un paradigma centrado en el riesgo? (iii)
¢Como se relaciona el denominado modelo basado en el riesgo con la dimension de
los derechos fundamentales?

II. LAPERSPECTIVA EUROPEA

En 1968, Stanley Kubrick puso en escena 2001: Una odisea del espacio, en la que
una inteligencia artificial se preocupaba por el bienestar de los seres humanos, pero
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luego se volvia malévola y daba lugar a un enfrentamiento icénico entre la voluntad
del ser humano y la maquina. Desde luego, no era la primera vez que se fantaseaba
con autématas e inteligencia de maquina, pero no fue casualidad que la pelicula se
estrenara en los mismos afios en los que, junto con la obra seminal de Alan Westin
de 1967, se publicaban una serie de libros criticos sobre el papel de los ordenadores
en la nueva sociedad digital.!

Eran los afios en los que ya se vislumbraban las posibilidades de las TIC, cuyas
bases se estaban sentando, aunque las herramientas fueran atin inadecuadas para
desarrollar todo su potencial. Asi, ya se hablaba de IA, sistemas expertos y algoritmos
de automatizacién, pero faltaban enormes cantidades de datos digitalizados y
ordenadores capaces de procesarlos. Como ocurri6 con el vapor, el telégrafo y muchos
otros inventos, las ideas estaban ahi, pero su aplicacion estaba en pafiales.

Sin embargo, la propia vision del potencial de la tecnologia de la informacion,
incluso entonces, llevaba a pensar en términos de impacto social con una clara tension
entre lanueva utilidad aportada por las tecnologias y el riesgo relativo. La fe acritica
en el progreso que habia caracterizado a los siglos anteriores, en el siglo XX se habia
roto por la experiencia de las guerras, la incertidumbre de los paradigmas cientificos
y la percepcion de la debilidad del ser humano. Al progreso se uni6, pues, la hybris, en
el reto de generar algo fascinante y terrible (como habia sido el caso del &tomo), que
contrapuso la visién positiva de la contracultura norteamericana a los interrogantes
sobre el futuro de un mundo caracterizado por los procesos automatizados.

Podria argumentarse que todo esto se refiere al pasado y que tiene escasa
relevancia juridica en relacioén con el comentario sobre el RIA objeto de estas breves
notas. Sin embargo, convendria partir de nuevo de Westin, para recordar cémo el
jurista no puede reflexionar sobre cuales son las normas prescindiendo de las fuertes
instancias que caracterizan a la sociedad y generan el contexto al que las normas
juridicas, meros instrumentos, estan llamadas a dar una de las respuestas posibles.

Asi, llegando a la actualidad, no se puede entender el RIA y el tenor de sus
disposiciones sin tener presente el dominio estadounidense y chino de los mercados
de IA, la arriesgada jugada de Open Al (léase Microsoft) al poner en el mercado una
tecnologia inmadura como ChatGPT, o el uso sistémico por parte de estados totalitarios
de herramientas biométricas y de control social. Hacer una lista de las categorias de
usos prohibidos de la IA contenidas en el RIA, discutir las normas sobre los modelos
de uso general (GPAI) —en particular los grandes modelos generativos—, abordar
la cuestion de la evaluacion de impacto, serfan ejercicios incomprensibles si s6lo se
pensaran desde la perspectiva de categorias juridicas abstractas.

Desde esta perspectiva, en primer lugar debemos situar el RIA en su contexto
geopolitico pertinente. De hecho, esta legislacién no surge de la nada, ni surge
tnicamente de las necesidades relacionadas con los posibles impactos de 1a 1A, sino
que forma parte de un disefio mas amplio de la UE para una sociedad digital. Cuando
se presento el plan estratégico de la nueva Comisién Europea en 2019, la regulacién
digital se colocé como un elemento clave de la legislacién de la UE para el periodo

1. Véase, por ejemplo, Miller, The Assault on Privacy — Computers, Data Banks, Dossiers,
Ann Arbor, 1971; Brenton, The Privacy Invaders. Coward-McCann, New York, 1964;
Packard, The Naked Society, New York, 1964.
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2019-2023. En aquel momento, solo existian unas pocas normativas sobre la sociedad
digital, principalmente la Directiva 95/46/CE sobre datos personales, su directiva
derivada sobre privacidad electrénica, la Directiva 2000/31/CE sobre comercio
electrénico (central sobre todo en el &mbito de la responsabilidad de los proveedores)
y la Directiva sobre informacién del sector ptiblico (Directiva 2013 /37 /UE). Hoy en
dia, hay docenas de reglamentos adoptados o a punto de adoptarse a nivel europeo.?

Existe, por lo tanto, una estrategia de politica reglamentaria que va mucho
mas alla del RIA y que es necesario comprender para valorar adecuadamente su
alcance. Varias son las directrices que han llevado al legislador europeo a un esfuerzo
normativo tan intenso, tal vez incluso excesivo, durante la legislatura que finalizara
en 2024.

En primer lugar, por supuesto, estan los cambios en la estructura de la sociedad
digital. Tras la computacion distribuida de los afios ochenta y la llegada de Internet
en los noventa, de donde surgieron las primeras normativas sobre datos y comercio
electrénico, la explosion de sensores (1éase IoT) y potencia de calculo (l1éase
computacién en la nube) han allanado el camino a la IA, pero también a nuevas
amenazas en el frente de la ciberseguridad y del impacto social. Al mismo tiempo,
la concentracién que ha caracterizado las tltimas décadas de la economia digital,
junto con la superacién de la distincién entre los mundos on-line y off-line, han dejado
solo el recuerdo de un entorno formado por pequeiios operadores a los que proteger
frente al riesgo legal ante sus inversiones pioneras en el sector digital, y han exigido
respuestas mas eficaces frente al dominio de las plataformas globales.’

Ya con respecto a estos primeros factores, el RIA se revela como una respuesta
necesaria y coherente, tanto porque es precisamente el cambio de paradigma
tecnolégico (abundancia de datos y potencia de calculo, omnipresencia de la
tecnologia y de la recogida de datos, difusion generalizada de los sistemas de
interaccién humano-mdquina) lo que ha permitido la tltima revolucién de la IA,
como sobre todo porque esta revolucién se basa en fenémenos de concentracién de la
informacién y del poder de mercado. De hecho, no es casualidad que las aplicaciones
mas avanzadas y criticas dela IA, en el ambito GPAI sean prerrogativa de un ntimero
extremadamente limitado de operadores a escala global, de los que se deriva un
fuerte poder de condicionamiento del mercado y del escenario geopolitico, dada su
ubicacién prevalente en EE.UU. y China.

Es precisamente el escenario geopolitico el que constituye la segunda alma
de la ola reguladora de la UE en materia digital. Aqui la atencién se centra en la
debilidad crénica del sector industrial europeo frente a sus competidores asiaticos
y norteamericanos. Desde las materias primas hasta las plataformas, la UE no ha
logrado hacerse con el dominio tecnoldgico en la escena mundial. Ademads, debido
a las agresivas politicas de adquisicion de las empresas mds innovadoras por parte
de los grandes actores, Europa es ahora en gran medida una tierra de colonizacién
para las multinacionales digitales extranjeras. Al mismo tiempo, el gigantismo
de estas multinacionales y su peso en el condicionamiento de la sociedad digital
las ha llevado en los tltimos tiempos a actuar como realidades cuasi-estatales, no

2. Para consultar un mapa de la legislacién comunitaria pertinente, véase, por ejemplo
https:/ /www.bruegel.org/sites /default/files/2023-11/Bruegel_factsheet.pdf
3. Véase el Digital Markets Act y el Digital Services Act.
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sOlo definiendo de forma auténoma y autorreferencial politicas en las relaciones
sociales mediadas digitalmente (piénsese, por ejemplo, en la dimensién cultural de
las politicas de moderacién de contenidos), sino también ejerciendo no pocas veces
(desde las ciudades inteligentes a la pandemia) funciones propias del Estado.*

En este contexto, por lo tanto, es evidente la necesidad de la UE de dotarse de una
normativa que regule el sector digital en un amplio espectro. Dado que, de hecho,
no puede valerse del llamado bully pulit, al que se referia Reidenberg,” para poder
condicionar indirectamente a los productores de tecnologia,® sélo le queda el recurso
ex6geno de una normativa vinculante que proteja los intereses europeos.

El establecimiento de normas vinculantes es otro elemento que caracteriza al RIA.
Esta postura, en términos de regulacién juridica, se pone de relieve no sélo por el
recurso a la intervencion legislativa en lugar del uso de soft law tipico de los paises
productores de IA, sino también por las disposiciones especificas sobre la eficacia
territorial del RIA. De hecho, el RIA prevé su aplicabilidad a los proveedores de
sistemas de IA disponibles en la UE independientemente del establecimiento del
proveedor, incluido el caso en que los proveedores y los responsables del despliegue
de los sistemas de IA (deployers) estén situados fuera de la UE, pero la produccién
generada por los sistemas de IA se utilice en la UE.

Ahora bien, situar los intereses europeos en el centro del planteamiento regulador
exige obviamente definir cudles son, o mas bien dar prioridad a los que constituyen
la razén de ser de la Unién. A este respecto, si se compara el proceso de elaboracién
legislativa del RIA con el del RGPD, se observan diferencias significativas e
indicativas. El liderazgo de la Direccién General de Justicia, centrado en la libertad,
la seguridad y la justicia, que habia caracterizado la redaccién del RGPD, se sustituye
aqui por el de la Direccién General de Mercado Interior, Industria, Emprendimiento
y Pymes, y el eje del RIA es claramente el de una normativa de seguridad industrial,
tal como la presenté a menudo la Comisién.

De esa manera, es evidente un fuerte hiato entre la forma en que se metabolizaron
los riesgos de la IA en el discurso politico juridico, centrado en cuestiones éticas’ y
los derechos fundamentales, aunque no pocas veces con una lamentable confusion
entre ambos planes, y la propia vision de la Comisién dirigida principalmente a la

4. Véase, por ejemplo, sobre el tema Goodman, Powles, Urbanism Under Google: Lessons
from Sidewalk Toronto, in Fordham Law Review, 2019, 88 (2), 457 y ss.

5. Véase Reidenberg, Lex Informatica: The Formulation of Information Policy Rules Through
Technology, in Texas Law Review, 1998, 76 (3), 553, 581 y ss. («<Government can use the
bully pulpit approach to threaten and cajole industry to develop technical rules [...]
The government’s bully pulpit resulted in a flexible mechanism that can provide an
information policy rule customized by network participants rather than an immuta-
ble architectural rule»).

6.  Véase en este sentido, The White House, Executive Order on the Safe, Secure, and Trus-
tworthy Development and Use of Artificial Intelligence, 30 de octubre 2023, https://
www.whitehouse.gov /briefing-room/presidential-actions/2023/10/30/executi-
ve-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-in-
telligence/

7. Piénsese en las iniciativas del El Supervisor Europeo de Proteccién de Datos, asi
como en la contribucién mas cuestionable del Grupo de Expertos de Alto Nivel sobre
Inteligencia Artificial, del que se encuentra rastro en uno de los considerandos de
Reglamento.
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seguridad industrial, con un amplio enfoque en la gestion de riesgos en términos de
evaluacion de la conformidad y con un peso significativo otorgado a los estandares.

La propuesta de la Comision incluia referencias a la proteccién de los derechos
fundamentales en relacién con las posibles repercusiones de la IA, pero sin
concretarlas. Esto contrastaba con un debate publico del que se desprendia que
los riesgos de la IA, por ejemplo, tenian menos que ver con el dafio que el robot
colaborador puede hacer al trabajador y mas con la discriminacién potencial y la
desinformacién que los algoritmos estan introduciendo en la sociedad. Sélo tras el
resultado del debate parlamentario, también gracias al apoyo del mundo académico
internacional,® se consigui6 que el RIA contenga mas detalles sobre el impacto en los
derechos fundamentales.

Sin embargo, esta connotacién de la propuesta normativa, aqui brevemente
esbozada, pone de relieve el objetivo del legislador europeo, que no es
primordialmente el de proteger los derechos fundamentales, sino el de fomentar el
desarrollo de la IA en un contexto de debilidad industrial del sector en Europa. De
ahi el enfoque centrado enla seguridad industrial y, sobre todo, el equilibrio elegido
en la gestion de los riesgos, que se analizard con mas detalle a continuacién. Aqui,
en términos generales, es suficiente sefialar como las opciones de politica industrial
condujeron a una perspectiva mas favorable a la aceptacion del riesgo, diferente de
la aversion al riesgo mds marcada que se observa en el RGPD.?

También cabe destacar que la intensa actividad del legislador europeo en materia
digital que ha caracterizado estos dltimos afios plantea una serie de cuestiones
sistémicas que también afectan a el RIA. En primer lugar, la fragmentacién de las
distintas iniciativas en cuanto a promotores lleva a que los textos se redacten mas en
silos que de forma sistemética. Como ya sefialaron organismos reguladores como
la EDPB y el Supervisor Europeo, el afan por elaborar un nuevo marco regulador,
inducido por las razones antes mencionadas, produjo muchos textos bastante
extensos y complejos en un plazo bastante breve, sin que se afinara la coordinaciéon
entre ellos.

En segundo lugar, este amplio esfuerzo normativo afecté a los plazos de los
distintos procesos de aprobacién, con el resultado de que algunos &mbitos sélo
estan regulados parcialmente: un ejemplo de ello es la no aprobacién del pilar
complementario del RIA, es decir, la directiva sobre la responsabilidad relacionada
conelusodelalA.

Por otra parte, el enfoque adoptado por el legislador europeo se caracteriza por un
considerable pragmatismo, buscando una regulacién centrada en remedios ex ante, en
términos de gestion de riesgos y enfoque by-design del producto en lugar de medidas
compensatorias ex post. Esto lleva cada vez mas a que las normas de responsabilidad
sean las que cierren una regulaciéon destinada a prevenir los riesgos de los sistemas

8.  Brussels Privacy Hub, More than 150 university professors from all over Europe and beyond
are calling on the European institutions to include a fundamental rights impact assessment
in the future requlation on artificial intelligence, 12 de septiembre de 2023, https:/ /brus-
selsprivacyhub.com/2023/09/12 /brussels-privacy-hub-and-other-academic-ins-
titutions-ask-to-approve-a-fundamental-rights-impact-assessment-in-the-eu-artifi-
cial-intelligence-act/

9. Véase el art. 35 RGPD.

57



TRATADO SOBRE EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL DE LA UNION EUROPEA

complejos. De hecho, el recurso tradicional a la responsabilidad extracontractual se
adapta mal a un entorno caracterizado por la complejidad tecnolégica, los operadores
globales con grandes capacidades financieras, la pulverizacion de los dafios y, con
vistas a estimular la confianza en las nuevas tecnologias (la llamada IA fiable), la
necesidad de garantizar entornos tecnoldgicos seguros en lugar de remedios de
compensacién en caso de consecuencias desastrosas.

Sin embargo, la falta de un sistema de normas de cierre sobre la responsabilidad
en laJA —dadas las cuestiones relativas a su reparto tanto con respecto a los diversos
componentes de los sistemas de IA como a la interaccion humano-maquina— apunta
a una falta de coordinacién en el enfoque europeo. Otros legisladores, piénsese en
las propuestas brasilefias sobre IA, han combinado mas adecuadamente la gestion
de riesgos, con sanciones por incumplimiento, y la responsabilidad por los dafios
causados por la IA.

La decisién de mantener separados ambos perfiles no fue, por lo tanto, feliz,
como tampoco lo fue la de abordarlos con dos instrumentos legislativos de
distinta naturaleza y, ademads, promover una actualizacién paralela del marco de
responsabilidad por productos defectuosos en general. Desarrollar un modelo de
proteccién ex ante, centrado en el andlisis de riesgos, sin desarrollar a continuaciéon
un marco adecuado para las hipétesis residuales en las que una mala o deficiente
gestion del riesgo causa un dafio, acaba minando el impacto global de la intervencién
normativa derivada del RIA, que es asi una obra inacabada en una visién amplia de
la regulacion de la IA. Tampoco cabe argumentar aqui, a diferencia de la proteccién
de datos personales, una relevancia limitada de los perfiles indemnizatorios, dado
que la delegacién en los sistemas de IA de funciones de gestion de infraestructuras
criticas, tanto a nivel funcional como social, no presagia escenarios circunscritos de
dafios potenciales.

III. LAMODULACION DEL LLAMADO ENFOQUE BASADO EN EL RIESGO
EN UNA LEGISLACION DE PRIMERA GENERACION

En segundo lugar, se prefirié un enfoque centrado en la clasificacién de los
casos de alto riesgo para facilitar que los operadores sepan desde el principio si
estan o no sujetos a la nueva normativa. Esta eleccién, encaminada a una aparente
simplificacién, result6 ser intrinsecamente compleja debido a la dificultad de dar
una definicion precisa de los sistemas de alto riesgo y a la evolucién de los usos de
laIA. De ahi las medidas correctoras, como la posibilidad de exenciones™ y futuras
modificaciones del anexo IIL," con un marco global que, en lugar de simplificar, corre

10. Véase art. 6.4, Al Act («A provider who considers that an Al system referred to in
Annex III is not high-risk shall document its assessment before that system is placed
on the market or put into service. Such provider shall be subject to the registration
obligation set out in Article 49 (2). Upon request of national competent authorities,
the provider shall provide the documentation of the assessment.»).

11. Véase art. 7, Al Act, que otorga a la Comision la facultad de «adopt delegated acts
in accordance with Article 97 to amend Annex III by adding or modifying use-cases
of high-risk Al systems where both of the following conditions are fulfilled: (a) the
Al systems are intended to be used in any of the areas listed in Annex III; (b) the Al
systems pose a risk of harm to health and safety, or an adverse impact on fundamen-
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el riesgo de hacer que el panorama de la explotacién industrial de la IA sea tortuoso
y susceptible de litigios.

También merece atencién el criterio segtin el cual se tratan los casos de alto riesgo
en términos de estrategias de mitigacion. Segtin el modelo de riesgo industrial, se
considera que el desarrollo de la IA puede justificarse'? aunque albergue riesgos
elevados. De ahi el criterio de aceptabilidad del riesgo residual, que como tal no
tiene por qué ser elevado, sino que sdlo se justifica por intereses superiores de otra
naturaleza.

Este criterio de aceptabilidad se desarrolla a través de la evaluacion de riesgos
prevista en el RIA, es decir la evaluacién de conformidad prevista en el articulo
43."* No obstante, cabe sefialar que un componente de esta evaluacion es también la
estimacion del impacto sobre los derechos y libertades fundamentales, respecto a los
cuales parece descartarse una aceptabilidad basada en una comparacién indistinta
de los intereses en juego.

El nivel de proteccién proporcionado por el ordenamiento juridico europeo, asi
como por los distintos Estados miembros, a los derechos fundamentales excluye la
posibilidad de su compresion por la mera presencia de intereses opuestos o en virtud
de la aceptabilidad social, asi como la presencia de un riesgo residual aceptable.™*
S6lo en caso de contraposicién con intereses considerados iguales o superiores por el
ordenamiento juridico puede justificarse una compresién necesaria y proporcionada
de los derechos fundamentales.

Por dltimo, existen casos en los que el legislador europeo consideré inaceptables
determinados usos de la IA precisamente por su fuerte contraste a los derechos
fundamentales y los principios del derecho de la Unién. Se trata de las sefialadas
en el articulo 5 del RIA, entre las que se encuentran las técnicas manipulativas, el
denominado social credit scoring y determinados usos invasivos de las tecnologias
biométricas. A este respecto, tuvo lugar un amplio debate, con participacién de la
sociedad civil, sobre la identificacion de los usos prohibidos y sobre las excepciones
(bastante articuladas, especialmente en lo que se refiere al uso de la identificacion
biométrica) que se anadieron a lo largo del proceso legislativo.

En lugar de basarse en la piramide de riesgos a menudo mencionada (muchos
sistemas de IA no regulados, algunos sujetos a obligaciones limitadas, unos pocos
con alto riesgo sujetos a evaluacién de cumplimiento, muy pocos prohibidos),” el
modelo general que se desprende de todo el marco normativo en el planteamiento

tal rights, and that risk is equivalent to or greater than the risk of harm or of adverse
impact posed by the high-risk Al systems already referred to in Annex IIL».

12. Véase también la referencia expresa a las ventajas de la IA en el art. 7, Al Act («<When
assessing the condition under paragraph 1, point (b), the Commission shall take into
account the following criteria: [...] “the magnitude and likelihood of benefit of the
deployment of the Al system for individuals, groups, or society at large, including
possible improvements in product safety”»).

13.  Véase también los articulos 9 y 17.

14. En algunas circunstancias, los riesgos residuales no pueden excluirse, pero esto im-
plica la adopcién de medidas complementarias a posteriori, como las indemnizacio-
nes, y no su aceptabilidad.

15. Este modelo piramidal en realidad aporta poco sobre las opciones de politica legis-
lativa y es, sobre todo, funcional a una narrativa que quiere destacar la intervencién
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del riesgo relacionado con la IA deberia reconstruirse mas bien en funcién de la
triparticién de los enfoques adoptados en la evaluacion de riesgos.

A este respecto, conviene distinguir entre una evaluaciéon préxima a la evaluacién
tecnoldgica, una evaluacién de conformidad y una evaluacién de impacto sobre los
derechos fundamentales. La primera es el ejercicio elaborado en el art. 5 del RIA
para definir las categorias prohibidas. Se trata de una evaluacién ex ante formulada
en abstracto sobre los nuevos usos de la tecnologia cuya aceptabilidad normativa se
valora en funcién de su impacto en los principios fundacionales del derecho de la UE.
Un ejemplo es el uso de tecnologias subliminales destinadas a manipular la voluntad
individual de «sistema de IA que se sirva de técnicas subliminales que trasciendan la
conciencia de una persona o de técnicas deliberadamente manipuladoras o engafiosas
con el objetivo o el efecto de alterar de manera sustancial el comportamiento de una
persona o un grupo de personas, mermando de manera apreciable su capacidad
para tomar una decisién informada y haciendo que una persona tome una decisién
que de otro modo no habria tomado, de un modo que provoque, o sea probable que
provoque, perjuicios considerables a esa persona, a otra persona o a un grupo de
personas». Dentro del mismo tipo de evaluacién se encuentra también la lista de usos
de alto riesgo que figura en el Anexo III, donde, también en este caso, los sistemas
de IA se consideran en términos de categorias de uso, independientemente de su
configuracién especifica y de su uso contextual.'®

A este respecto, mientras que para la posible variacién de las categorias prohibidas,
en razén de la evolucién tecnoldgica y del contexto sociotécnico, se prevé recurrir a
modificaciones posteriores del articulo 5 del RIA, la evaluacién de los sistemas de
alto riesgo se deja para el futuro a los trabajos de la Comisién europea. Esta tiltima
opcién, aunque permite circunscribir la actuacién de la Comisién dentro de los limites
definidos por el articulo 7 del RIA, implica sin embargo atribuirle la posibilidad
de modificar el objeto de la legislacion, lo que parece peculiar, habida cuenta de la
naturaleza institucional de la Comisién y de la legitimidad del proceso legislativo
de la Unién.

La evaluacién de la conformidad, en cambio, es de otra naturaleza. Tanto si se basa
en los procedimientos del Anexo VII (Conformidad fundamentada en la evaluaciéon
del sistema de gestién dela calidad y la evaluacion de la documentacién técnica) como
en los del Anexo VI (Procedimiento de evaluacién de la conformidad fundamentado
en un control interno), segtin se trate o no de la utilizacién de tecnologias biométricas
de alto riesgo definidas en el Anexo II1,"” exige siempre la aplicaciéon de un sistema de
gestion de la calidad conforme al Articulo 17 del RIA, del que el sistema de gestion
de riesgos conforme al Articulo 9 es un componente central, y que incluya también
la evaluacién del impacto sobre los derechos fundamentales.

minimalista, limitada a los casos mads graves, por parte del legislador europeo, subra-
yando la orientacién del Reglamento de Al favorable a la innovacién.

16. Se hace referencia, por ejemplo, en el &mbito educativo a «Al systems intended to be
used to determine access or admission or to assign natural persons to educational
and vocational training institutions at all levels», donde existen diversas posibilida-
des de configuracién de dichos sistemas en funcién de los parametros utilizados y de
los umbrales adoptados, asi como diferentes implicaciones de aplicacién en funcién
del contexto sociocultural especifico de utilizacion.

17. Véase art. 43, apartados 1y 2, Al Act.
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La evaluacién de la conformidad, a diferencia de la evaluacién tecnoldgica, es una
evaluacion centrada en un uso concreto de la IA, caracterizado por funcionalidades
especificas y diferenciadoras, aunque susceptible de ser empleada en escenarios
diferentes.’ Esta evaluacién se centra en el riesgo industrial en términos tradicionales
de dafio a la integridad fisica y a la seguridad del producto/servicio, pero también
incluye riesgos en términos de dafio a los derechos fundamentales.” A este respecto,
el planteamiento del legislador europeo es dejar esta evaluacion de la conformidad
ala adopcién de estandares.”

Cabe sefialar como el recurso al proceso de estandarizacién para la evaluacion de
la conformidad es coherente con la préctica de la gestion de los riesgos industriales y
de los productos, en términos de seguridad (incluida la seguridad fisica de los seres
humanos que interactian con las maquinas, aqui la IA), pero parece inadecuado
en lo que respecta al componente de evaluacién del impacto sobre los derechos
fundamentales. Por lo que respecta a estos tltimos, no s6lo la opacidad de los
sistemas de estandarizacion, sino también la falta de participacion de expertos en
derechos fundamentales constituyen una primera cuestién critica, estigmatizada
incluso en el proyecto de solicitud de normalizacién presentado por la Comisién al
CEN-CENELEC, cuya falta de experiencia en materia de derechos fundamentales
se admite explicitamente.!

Mas all4 de los problemas estructurales del sistema de estandarizacion, existe
una objeciéon metodolégica mas importante sobre la dificultad de utilizar estandares
para evaluar el impacto sobre los derechos fundamentales. En efecto, los estandares,
por su propia naturaleza, son utilizables en presencia de procesos caracterizados por
una dindmica constante y repetitiva, por lo que es posible definir un estdandar en la
construccién de ferrocarriles, ya que las variables de velocidad, peso, pendiente, etc.
se mueven dentro de rangos constantes con respecto a una actividad de circulacién
de trenes que resulta tener caracteristicas uniformes independientemente de los
distintos trazados.

Esta uniformidad no puede verse en el contexto del impacto de la IA sobre los
derechos fundamentales, donde una misma aplicacion de IA puede tener impactos
significativamente diferentes debido a las caracteristicas de las tecnologias utilizadas,

18. Siguiendo con la hipétesis planteada anteriormente, véase la nota 15, la evaluacién
de la conformidad se referird a una determinada aplicaciéon de IA que, a partir de
parametros relativos a la calificacién del alumno en un plazo determinado, el ren-
dimiento en las distintas asignaturas, la edad, las series temporales utilizadas en la
fase de formacién y otros muchos pardmetros, podréd evaluar la admisién en una
determinada carrera. Por tanto, no se tratara de un tipo de aplicacién de IA, sino de
un producto especifico con un disefio y unas opciones de formacién propias, aunque
sera susceptible de ser aplicado en diferentes contextos en cuanto a variables demo-
graficas, tipo de carrera, etc.

19. Véase art. 9.2.a, Al Act («identification and analysis of the known and the reasonably
foreseeable risks that the high-risk Al system can pose to the health, safety or funda-
mental rights when the high-risk Al system is used in accordance with its intended
purpose»).

20. Véase art. 40, AI Act (Harmonised standards and standardisation deliverables).

21. Véase European Commision, Draft standardisation request to the European Standardisa-
tion Organisations in support of safe and trustworthy artificial intelligence, 5 de diciembre
de 2022, https:/ /ec.europa.eu/docsroom/documents/52376?locale=en
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el contexto de uso y los actores implicados. Si consideramos, por ejemplo, los sistemas
de videovigilancia basados en IA, en términos de su impacto sobre los derechos
fundamentales, existen diferentes escenarios dependiendo de si se utilizan en
espacios publicos o privados, de si en estos tltimos hay menores u otras personas
vulnerables, de si se implementan o no funcionalidades de seguimiento en tiempo
real, de si se utilizan en contextos caracterizados por altos niveles de delincuencia
con el objetivo de luchar contra el crimen, y dependiendo de muchos otros factores
que podrian afiadirse debido a la variedad de escenarios posibles.

Por lo tanto, es evidente como la variabilidad de la dimensién contextual de
la evaluacién del impacto sobre los derechos fundamentales no puede conciliarse
con una idea de estandarizacion, si por tal entendemos la posibilidad de definir un
procedimiento preciso y uniforme, compuesto por etapas especificas de conformacién
de la tecnologia segtin patrones predefinidos. Por otra parte, la conclusién puede
ser diferente si los estandares se entienden como reglas metodolégicas, es decir, no
la definicién de un proceso especifico, sino mas bien como un marco metodolégico
general para la gestién de riesgos en el caso de los derechos fundamentales, por
ejemplo en lo que respecta a la cuestion central de los criterios de evaluacion de
impacto necesarios para comparar distintas opciones de disefio en el desarrollo de
laIA.Z

Por 1ltimo, a raiz del debate en el Parlamento Europeo, se introdujo en el RIA
una obligacién especifica de evaluacién del impacto en los derechos fundamentales
(FRIA)* por parte de los responsables del despliegue de los sistemas de IA. Esta
evaluacion puede ser desarrollada en parte por el proveedor de 1A sobre la base de
posibles escenarios de uso, como ocurre en la evaluacién de la conformidad, pero
también debe tener en cuenta la aplicacién concreta de la LA en el caso especifico. Esto
estd en consonancia con los procesos de evaluacién del impacto sobre los derechos
humanos y de evaluacién de impacto sobre la proteccion de datos, que se basan en
evaluaciones contextuales del dafio potencial a los derechos y libertades en juego.

Segtin la teoria general, con referencia a la distribucién de los riesgos y las
responsabilidades correspondientes, la evaluacién del impacto sobre los derechos
fundamentales se combina asi con la evaluacién de la conformidad, trasladando a los
responsables del despliegue de los sistemas de IA parte de la carga de la gestion de las
posibles consecuencias negativas de la IA vinculadas al contexto operativo especifico
de uso, con respecto al cual los responsables disponen de mayores margenes de
control o, al menos, de evaluacion del riesgo real.

Por tltimo, a diferencia de la evaluacién de la conformidad, no se prevén procesos
de estandarizacion para la evaluacion del impacto en los derechos fundamentales.
Esto esta en linea con las experiencias anteriores en materia de evaluacion del impacto
sobre los derechos fundamentales y evaluacién de impacto sobre la proteccion de
datos, ambitos en los que han surgido modelos de evaluacién de riesgos basados en
las mejores précticas.

22. Para un ejemplo de este enfoque, véase Mantelero, Beyond Data: Human Rights,
Ethical and Social Impact Assessment in Al, The Hague, 2022, capitulo 2, https://doi.
org/10.1007 /978-94-6265-531-7 (acceso abierto).

23. Véase Art. 27, Al Act.
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Observando esta triparticién del proceso de evaluacion a través del cual el modelo
basado en el riesgo toma forma en el RIA y en su aplicacion, cabe sefialar, no obstante,
una falta de uniformidad en el enfoque, que se pone de manifiesto en la falta de
pardmetros comunes de evaluacion del riesgo y de metodologias comunes para
evaluar el impacto sobre los derechos fundamentales en el contexto de la IA. Asi,
si por una parte el riesgo se define en términos generales en el Articulo 3 como una
combinacién de probabilidad y gravedad del evento perjudicial, en el Articulo 7
se enumeran una serie de parametros adicionales en relacién con la evaluacién de
la tecnologia. En cambio, faltan indicaciones especificas para la evaluacion de la
conformidad y, en un cuestionable intento de simplificacién durante los trilogos,
se suprimieron las referencias a los pardmetros que deben tenerse en cuenta en la
evaluacion incluso en el texto final del Articulo 27 sobre el impacto en los derechos
fundamentales, frente a la més precisa propuesta parlamentaria. De ahi la necesidad
de una reflexién metodolégica sobre como llevar a cabo la evaluacion de impacto,
especialmente en relacién con los derechos fundamentales, un punto crucial en la
aplicacién del RIA.

Con respecto a esta estructura basica del RIA, deben considerarse a continuacién
dos bloques de disposiciones, relativos respectivamente a las obligaciones
de transparencia previstas para los sistemas que no son de alto riesgo y a las
disposiciones afiadidas en la fase final de la redaccién del Reglamento para responder
a las preocupaciones suscitadas por los sistema de IA basados en modelos de uso
general (GPAI), que se dieron a conocer al ptblico en general especialmente tras la
publicacién de ChatGPT.

Enlo que respecta al primer conjunto de normas, el RIA adopta lo que el Consejo
de Europa ya indic6 en sus directrices sobre IA y proteccién de datos personales
acerca de la obligacién de hacer consciente al usuario final del hecho de que esta
interactuando con un sistema de IA. Esta es una obligacién justificada por la
capacidad de laIA de emular diversos comportamientos humanos en la interaccién
humano-maquina. También se imponen obligaciones especificas adicionales de
transparencia tanto a los productores, como a los responsables del despliegue de los
sistemas de IA en relacién con la capacidad de la IA de generar contenidos sintéticos,
sobre todo teniendo en cuenta las criticidades que ello puede conllevar a la hora de
alterar la realidad con importantes repercusiones sociales (por ejemplo, las noticias
falsas).?

Mas complejo es el discurso en relacién con la IA basada en modelos de uso
general (GPAI), donde la premura debida a la apariciéon del problema en la fase
final del proceso legislativo y las posiciones contrarias de algunos gobiernos a una
regulacion incisiva de este importante aspecto han llevado a perfilar una regulacién
que podria definirse como minimalista.

Sobre este punto, la reflexién deberia ir mucho mas alla de las limitadas
consideraciones consignadas en estas paginas, planteando cuestiones que estan
en la raiz del problema de la regulacién de la tecnologia y que tienen que ver con
el conocido dilema de Collingridge, donde la GPAI es una tecnologia atin en fase
incipiente, no por casualidad aquejada de varios problemas operativos no resueltos

24. Véase art. 50, Al Act.
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y carente también de un verdadero modelo de negocio que justifique sus elevados
costes de explotacién y su impacto medioambiental.

La indiferencia ante el planteamiento centrado en la innovacién responsable
por parte de los operadores estadounidenses, la decision de poner en el mercado
soluciones auin inestables y fuente de multiples riesgos, asi como generadas en
violacién de las normas de proteccién del tratamiento de datos personales® y de
proteccion de los derechos de propiedad intelectual, han llevado al legislador
europeo a una reaccion reguladora encaminada a encontrar un equilibrio
entre la protecciéon y la fascinacién por las posibilidades econémicas (apoyada
especialmente en la fase de trilogo por Francia en relacién con el caso Mistral Al),
cuando quiza hubiera tenido mas razén de ser un enfoque basado en el principio
de precaucion.

El resultado de estas tensiones de politica industrial ha sido la elaboracién
de una serie de normas que distinguen entre los modelos de GPAI y los sistemas
que utilizan estos modelos. Lo que preocupa es el llamado riesgo sistémico, que
se presume esencialmente sobre la base del tamafio de estos modelos y con una
presuncion relativa, con un registro publico para los modelos GPAI caracterizados
por el riesgo sistémico. El punto central es precisamente este riesgo, del que los
proveedores de modelos tendrdn que demostrar que han llevado a cabo un analisis
y una gestién adecuados, haciendo un seguimiento de sus acciones segtin el modelo
de rendicién de cuentas ahora dominante en la normativa europea sobre la sociedad
digital.

Dado que estos modelos estan destinados a ser incluidos en sistemas de IA
también de operadores distintos de los desarrolladores de los modelos, también
existen obligaciones de transparencia para sus creadores en favor de estos operadores,
asi como de informacion sobre las fuentes utilizadas para el entrenamiento de los
propios modelos (el conocimiento de las fuentes puede ser til, por ejemplo, para
identificar posibles sesgos).

Por tltimo, también con vistas a equilibrar la gestiéon de los riesgos potenciales
delaIAy losbeneficios deseados, deben leerse las diversas disposiciones especificas
en favor de la innovacién, empezando por la amplia excepcién prevista para las

25. Véase Garante per la protezione dei dati personali, Registro dei provvedimenti n.
112, 30.03.2023, doc. web n. 9870832, https:/ /www.garanteprivacy.it/web/guest/
home/docweb/-/docweb-display /docweb/9870832; Garante per la protezione
dei dati personali, Registro dei provvedimenti n. 114, 11 de marzo de 2023, doc.
web n. 9874702, https://www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/9874702; Garante per la protezione dei dati personali,
ChatGPT: Garante privacy, notificato a OpenAl l'atto di contestazione per le vio-
lazioni alla normativa privacy, comunicado de prensa del 29 de enero de 24, ht-
tps:/ /www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/do-
cweb /9978020

26. Véase United States District Court, Southern District of New York, The New York Time
Company v. Microsoft Corporation, OpenAl, Inc., OpenAl LP, OpenAl GP, LLC, OpenAl,
LLC; OpenAI OPCO LLC, OpenAlI Global LLC, OAI Corporation, LLC, and OpenAI Hol-
dings, LLC, 27 de diciembre de 2023, https://nytco-assets.nytimes.com/2023/12/
NYT_Complaint_Dec2023.pdf
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actividades de investigacion,® hasta las normas ad hoc sobre las sandboxes, es decir,
areas de experimentacion controlada (ya adoptadas en el contexto de la aplicacién
del RGPD en varios paises), y las disposiciones destinadas a permitir que los
productos de IA se prueben en el mundo real con consecuencias implicitas en cuanto
a la experimentacion social, que, por esta razon, también implican un proceso de
evaluacion ética.”

IV. CONCLUSIONES

Varias iniciativas, en todo el mundo y a distintos niveles, se centran en regular
laIA. Los legisladores intentan dar una primera respuesta a los retos que plantea la
revolucion de la IA.

Las soluciones propuestas representan un compromiso entre la proteccién de los
derechos fundamentales y los beneficios esperados de la IA. Esto ha llevado a los
legisladores a atender sélo parcialmente a la demanda de proteccién de derechos y
libertades de los individuos y de la sociedad, para no frenar el desarrollo de la IA,
aun mas asi en aquellos contextos en los que no existe una industria fuerte de IA.

Alaluz de este compromiso, es crucial un analisis interpretativo exhaustivo del
reglamento y proporcionar directrices para su aplicacién. El papel crucial del enfoque
basado en el riesgo requiere tanto un planteamiento armonizado coherente con la
teoria de la gestién del riesgo como el desarrollo de una metodologia especifica para
el impacto sobre los derechos fundamentales. Esta tltima debe basarse en criterios
y variables clave coherentes con en la normativa sobre IA y el marco normativo
europeo, empezando por la Carta de los Derechos Fundamentales de la Unién
Europea, y debe ser aplicada adecuadamente por las autoridades competentes y no
puede delegarse en organismos de estandarizacion.

A este respecto, en relacién con varios comentarios criticos sobre el RIA, conviene
sefalar que al redactar la ley es bueno ser ambicioso, pero en la evaluacién a posteriori
tenemos que ser realistas. Deberiamos situar el RIA en su contexto y recordar a los
afios en que Europa y muchos académicos defendian un enfoque puramente ético
para la reglamentacion de la IA. También deberiamos recordar al marco original
de esta normativa, concebida principalmente como un instrumento de seguridad
industrial, con la proteccién de los derechos fundamentales como un mero elemento
de una evaluaciéon mas amplia de la conformidad.

También es importante tener en cuenta el contexto global con poderosos actores
gubernamentales y empresariales que abogan por directrices y soluciones distintas de

27. Véase art. 2.6 («This Regulation does not apply to Al systems or Al models, including
their output, specifically developed and put into service for the sole purpose of scien-
tific research and development»).

28. Véase art. 57 y ss., Al Act. Per sanbox regolatoria, I’Al Act intende, ai sensi dell’art.
3.55, «a controlled framework set up by a competent authority which offers providers
or prospective providers of Al systems the possibility to develop, train, validate and
test, where appropriate in real-world conditions, an innovative Al system, pursuant
to a sandbox plan for a limited time under regulatory supervision».

29. Véase art. 60.3, Al Act («The testing of high-risk Al systems in real world conditions
under this Article shall be without prejudice to any ethical review that is required by
Union or national law»).
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las obligaciones legales y (como en el caso del RGPD) Cassandras que proporcionan
una larga lista de desgracias para la UE a consecuencia del RIA.

Sobre esta delgada linea se construy6 el RIA, dentro de un proceso legislativo que
no facilita la interaccion con voces ajenas a la industria, margina al mundo académico
(con la excepcioén de las voces favorables a la industria) y compromete a la sociedad
civil de forma difusa.

EIRIA no es la mejor ley posible, pero es una ley de primera generacién. Incluso
las primeras leyes de proteccion de datos estaban muy lejos del RGPD. Esto es
normal en la regulacién tecnolégica, el cruce entre interés econdémico, innovacién y
proteccién de los derechos exige compromisos. Llegaran interpretaciones de este RIA
para clarificar y mitigar sus limites, seguiran herramientas de implementacién mas
puntuales —especialmente en relacion a los modelos de evaluacion de impacto—y,
alo largo de los afios, llegaran también nuevas generaciones de leyes sobre Ay un
mayor nivel de proteccién.
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JACQUES ZILLER

Catedratico de derecho publico y de la Unién europea, Universidades Paris-1
Panthéon Sorbonne y Pavia

Mientras las instituciones de la Unién Europea trabajaban en la regulacion de la
inteligencia artificial, lo que dio lugar al RIA, el Consejo de Europa (adelante CdE),
que retine a todos los Estados europeos a excepcion de Bielorrusia y Rusia', también
se encargaba de esta problematica. Seria erréneo decir que las dos organizaciones han
trabajado en paralelo: como muestra el propio texto del proyecto de Convenio marco
sobre la inteligencia artificial, los derechos humanos, la democracia y el Estado de derecho
(Projet de Convention-cadre sur l'intelligence artificielle, les droits de 'homme, la démocratie
et I'Etat de droit / Draft Framework Convention on Artificial Intelligence, Human Rights,
Democracy and the Rule of Law ? en adelante CMIA), ha habido y sigue habiendo una

1. El Estado de la Ciudad del Vaticano tiene personalidad de organismo soberano de
Derecho internacional publico, distinto de la Santa Sede (es decir, la cabeza de la
Iglesia catdlica de rito romano), y goza de reconocimiento universal, pero tiene una
naturaleza especial que explica que, ademads de las Organizaciones en las que la Santa
Sede participa como observador permanente, como el CdE, el Estado de la Ciudad
del Vaticano s6lo es miembro de algunas OI, como la Unién Postal Universal (UPU),
la Unién Internacional de Telecomunicaciones (UIT), el Organismo Internacional de
Energia Atémica (OIEA) y la Organizacién Mundial del Turismo (OMT). V. https://
www.vaticanstate.va/it/stato-governo/note-generali/origini-natura.html

2. https://rm.coe.int/cai-2023-28-fr-projet-de-convention-cadre /1680ae19al; https://
rm.coe.int/cai-2023-28-draft-framework-convention/1680ade043 El texto aprobado
en esta reunién no se ha hecho ptblico hasta mediados de abril y circula por las re-
des sociales desde el 19 de marzo https://rm.coe.int/1680afae3d; https:/ /rm.coe.in-
t/1680afae3c A continuacién se presentara al Comité de Ministros, que tiene la dltima
palabra, por lo que no se descarta que haya mds cambios en esta fase. También se ha
publicado una relacién explicativa https://rm.coe.int/1680afae68; https:/ /rm.coe.
int/1680afae67
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gran interaccién entre las instituciones de las dos organizaciones europeas®. Es lo
menos que podemos hacer, dado que los 27 Estados miembros de la Unién Europea
son también miembros del CdE, junto con otros 19 Estados. Por ello, el Consejo
de la UE adopt6 el 21 de noviembre de 2022 una decisién por la que se autoriza la
apertura de negociaciones Unién Europea para un Convenio del Consejo de Europa
sobre Inteligencia Artificial, Derechos Humanos, Democracia y Estado de Derecho*.
Merece la pena citar algunos considerandos de la decision.

«(4) La Unién ha adoptado normas comunes que se veran afectadas por los
elementos que se prevé incluir en el convenio. Dichos elementos incluyen, en
particular, un conjunto completo de normas sobre el mercado tinico aplicables
a los productos y servicios para los que pueden utilizarse sistemas de IA,
asi como normas de Derecho derivado de la Unién por las que se aplica la
Carta de los Derechos Fundamentales de la Unién Europea (UE), teniendo en
cuenta que es probable que esos derechos se vean negativamente afectados en
determinadas circunstancias por el desarrollo y la utilizacién de determinados
sistemas de IA». Veremos més adelante las particularidades derivadas de los
poderes de atribucion del CdE y de la UE.

En el considerando (5) se dice que el ambito de aplicacién previsto para
el convenio y el de la propuesta de RIA «se superponen en gran medida, ya
que ambos instrumentos tienen por objeto establecer normas aplicables a la
concepcion, al desarrollo y a la aplicacion de sistemas de IA proporcionados y
utilizados por entidades ptblicas o privadas». Entonces en le considerando (6):
«Por consiguiente, la celebracion del convenio puede afectar a normas comunes
de la Union, vigentes y futuras, o alterar su alcance en el sentido del articulo 3,
apdo. 2, del (TFUE)». Llama la atencién que esté considerando se refiera al apdo.
del art. 3 sobre los valores de la Unién, segtin el cual «La Unién ofrecera a sus
ciudadanos un espacio de libertad, seguridad y justicia sin fronteras interiores,
en el que esté garantizada la libre circulacién de personas conjuntamente con
medidas adecuadas en materia de control de las fronteras exteriores, asilo,
inmigracion y de prevencién y lucha contra la delincuencia». Como veremos, la
propuesta de la Comisién se refiere tinicamente a las bases juridicas relativas al
mercado interior y no a las relativas a los controles en las fronteras interiores y
exteriores de la Unién (articulo 77, apdo. 2, del TFUE).

Cabe sefalar asimismo que el Supervisor Europeo de Protecciéon de Datos
(SEPD) emiti6 un informe sobre el proyecto del CdE, al que se hace referencia en
una nota de la Decisién del Consejo, con una serie de recomendaciones que se han

3. V. por ejemplo la noticia del CdE de 12 octubre 2023 «La secretaria general, Marija
Pejcinovi¢ Buri¢, se ha reunido con el comisario europeo de Justicia, Didier Reyn-
ders. La reunién se ha centrado en la cooperacién entre el Consejo de Europa y la
Unién Europea y en los preparativos en marcha para el Convenio sobre Inteligencia
Artificial». https://www.coe.int/es/web/portal/-/secretary-general-meets-europ
ean-commissioner-for-justice

4. Decision (UE) 2022/2349 del Consejo de 21 de noviembre de 2022 por la que se au-
toriza la apertura de negociaciones en nombre de la Unién Europea con vistas a un
convenio del Consejo de Europa sobre inteligencia artificial, derechos humanos,
democracia y Estado de Derecho https://eur-lex.europa.eu/legal-content/ES/TX-
T/?uri=CELEX:32022D2349
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repetido a menudo en las sucesivas versiones del proyecto®. En sus observaciones
generales, el SEPD observa que el «planteamiento centrado en el mercado esta
en consonancia con uno de los principales objetivos de la propuesta de RIA,
la dimensién de mercado tnico de la regulacién de los sistemas de IA. [...] Al
mismo tiempo, el ambito de competencias del Consejo de Europa es mucho mas
amplio [...]. En este contexto, el SEPD considera que la Convencién representa
una importante oportunidad para complementar la propuesta de Ley sobre la IA
reforzando la proteccién de los derechos fundamentales de todas las personas
afectadas por los sistemas de IA. En consecuencia [...] el SEPD considera que la
salvaguardia de los derechos de las personas y grupos de personas sujetos al
uso de sistemas de IA deberia ocupar un lugar mas destacado entre los objetivos
generales de la negociacién del convenio»®. Como también veremos, el CMIA,
desde la version de diciembre de 2023, incluye disposiciones especificas para
la Unién Europea, que son claramente el resultado de la participacion de la
Comision en las negociaciones.

El objetivo de esta contribucién es poner de relieve las ventajas e inconvenientes
de un tratado del CdE, como el CMIA, frente a un reglamento de la Unién Europea,
como el RIA. Entonces se presentara solo brevemente el contenido del CMIA, texto
del que Lorenzo Cotino Hueso dice con razén que «el Convenio pone la lirica a la
prosa que supone el RIA. El RIA establece las bases y estructuras de un ecosistema
de IA seguro y confiable, el Convenio centra en su impacto en las personas y la
sociedad democratica. El RIA es metddico, detallado y preciso, trazando un camino
claro a través de la complejidad técnica y juridica, estableciendo estdndares firmes
y obligaciones concretas para los proveedores y usuarios o implantadores de
sistemas de IA. En contraste, por cuanto a la lirica, el Convenio se eleva para integrar
normativamente los valores fundamentales, los principios éticos y los derechos
humanos que deben guiar la evolucién de la IA»7.

I EL CONTENIDO DEL PROYECTO DE CONVENIO MARCO DEL
CONSEJO DE EUROPA

El capitulo Il del CMIA esta dedicado a las «Obligaciones generales». Segtin el art.
4 «Cada Parte adoptara o mantendra las medidas necesarias para garantizar que las
actividades realizadas dentro del ciclo de vida de los sistemas de inteligencia artificial
sean compatibles con sus obligaciones de proteccién de los derechos humanos, tal y
como se recogen en el Derecho internacional aplicable y en su Derecho interno». Ello
implicano sélo la adopcién de la normativa y la legislacion necesarias (que, para los
Estados miembros de la UE, esta cubierta en parte por el RIA, que es un instrumento

5. Dictamen 20/2022 del Supervisor Europeo de Proteccién de Datos sobre la Recomen-
dacién de Decisién del Consejo por la que se autoriza la apertura de negociaciones
en nombre de la Unién Europea con vistas a un convenio del Consejo de Europa so-
bre inteligencia artificial, derechos humanos, democracia y Estado de Derecho (solo
en inglés) https://www.edps.europa.eu/system/files/2022-10/22-10-13_edps-opi-
nion-ai-human-rights-democracy-rule-of-law_en.pdf

6. Puntos10y11,p.7.

7. Cotino Hueso, L. «El Convenio sobre inteligencia artificial, derechos humanos, de-
mocracia y Estado de Derecho del Consejo de Europa», Revista Administracion & Ciu-
dadania, EGAP, 2024, Vol. 19.
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directamente aplicable), sino también los recursos humanos y presupuestarios y las
medidas de formacién e informacién necesarias.

El articulo 5 especifica que se trata de «medidas para garantizar que los sistemas
de inteligencia artificial no se utilicen para socavar la integridad, independencia
y eficacia de las instituciones y procesos democraticos, incluido el principio de
separacion de poderes, el respeto de la independencia del poder judicial y el acceso
a la justicia» y que «cada Parte adoptara o mantendra medidas para proteger
sus procesos democraticos en las actividades del ciclo de vida de los sistemas de
inteligencia artificial, incluido el acceso equitativo de las personas al debate ptiblico
y su participacién en el mismo, asi como su capacidad para formarse libremente
una opinién».

El CMIA establece la obligacién de adoptar medidas respecto de la «Integridad de
los procesos democraticos y respeto del Estado de Derecho» (art. 5) asi como «para
respetar la dignidad humana y la autonomia individual» (art. 7). Como veremos mas
adelante, el CMIA forma parte por lo demads de la misién principal del CdE, que es
proteger, principalmente mediante instrumentos juridicos vinculantes, los derechos
humanos y el Estado de Derecho en una sociedad democratica, tal como se establece
en el Estatuto del Consejo de Europa y en el CEDH®.

El capitulo Ill esta dedicado a los «Principios relativos a las actividades realizadas
como parte del ciclo de vida de los sistemas de inteligencia artificial», que «establece
los principios generales comunes que cada Parte debera aplicar en relacioén con los
sistemas de inteligencia artificial de manera adecuada a su ordenamiento juridico
interno y a las demds obligaciones del presente Convenio» (art. 6). Se trata de «la
dignidad humana y la autonomia individual» (art. 7), «la transparencia y el control»
(art. 8), «la obligacién de rendir cuentas y la responsabilidad» (art. 9), «la igualdad
y la no discriminacién» (art. 10), «el respeto de la vida privada y la proteccion de
los datos de caracter personal» (art. 11), «la fiabilidad», es decir «medidas para
fomentar la fiabilidad de los sistemas de inteligencia artificial y la confianza en sus
resultados, que podrian incluir requisitos relacionados con una calidad y seguridad
adecuadas durante todo el ciclo de vida de los sistemas de inteligencia artificial
(art.12), y “Innovacién segura [...] se pide a cada Parte que permita, segtin proceda,
el establecimiento de entornos controlados para desarrollar, experimentar y probar
sistemas de inteligencia artificial bajo la supervision de sus autoridades competentes”
(art. 13). Como dice justamente Cotino “El Convenio no sélo tiene un valor simbélico
y metajuridico, sino que es un instrumento normativo, con capacidad de integracion
casi constitucional en los ordenamientos juridicos de los Estados parte y cuenta con
gran potencial interpretativo. Es por ello que el Convenio IA supera a decenas de
instrumentos declarativos y de soft law que ya resultaban superfluos, inocuos e
incluso tediosos”».

El Capitulo IV esta dedicado a los «recursos» y a las «garantias procesales». Se
trata de obligaciones de los Estados Partes, no de un sistema de recursos a nivel del
CdE, como veremos més adelante. El Capitulo V trata de la «evaluacién y mitigacion
de riesgos e impactos negativos».

8. V.Ziller,]. L'Etat de droit, une perspective de droit comparé — Conseil de I’Europe, Bruselas,
European Parliament Research Service PE 745.673 —2023. https://www.europarl.
europa.eu/RegData/etudes/STUD /2023 /745676 /EPRS_STU(2023)745676_FR.pdf
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El capitulo VI esta dedicado a la «aplicacién del Convenio», con disposiciones
recurrentes en instrumentos recientes del CdE, relativas a la no discriminacion (art.
17), los derechos de las personas discapacitadas y los nifios (art. 18), la consulta
publica (art. 19), la salvaguardia de los derechos humanos existentes (art. 21), la
relacion con otros instrumentos juridicos y una protecciéon mas amplia (art. 22 y
23). El art. 20 «Alfabetizacién y competencias digitales» es mas especifico de la IA:
«Cada Parte fomentard y promoverd la alfabetizacién digital y las competencias
digitales adecuadas para todos los sectores de la poblacién, incluidos competencias
especializadas especificas para los responsables de la identificacién, evaluacion,
prevenciéon y mitigacion de los riesgos planteados por los sistemas de inteligencia
artificial».

El Capitulo VII establece un «mecanismo de seguimiento y cooperaciéon». En
cuanto al Capitulo VIII sobre las clausulas finales es significativo que se requiera
Unicamente la ratificacién de cinco Estados, de los cuales al menos tres deben ser
miembros del CdE, evidenciando la intencién de activar el Convenio IA lo antes
posible.

Como dice acertadamente Cotino «Aunque en general el Convenio IA no se
caracteriza por establecer nitidas obligaciones y derechos especificos hay varios
motivos para tenerlo normativamente en cuenta. [...] Considero relevante la
regulacién en el Convenio IA de “principios” generales aplicables a todos los
sistemas de IA. A este respecto cabe recordar que, desde hace afios, entre decenas
de declaraciones y documentos, se han ido visibilizando y destilando unos
principios éticos esenciales de la IA. Desde Harvard se analizaron mas de treinta
de las principales declaraciones internacionales y corporativas de ética de la IA
y se sintetizaron en privacidad, rendicién de cuentas, seguridad, transparencia
y explicabilidad, equidad y no discriminacién, control humano, responsabilidad
profesional, valores humanos y, sostenibilidad. El futuro Convenio es positivo
por cuanto va mas alla de las declaraciones en el &mbito del soft law y regula estos
principios, si se me permite, pasa de las musas de la ética al teatro del Derecho. [...]
Sin embargo, hay algunos elementos concretos del Convenio que pueden ir algo mds
alld del RIA y el Derecho de la UE».

Por tltimo, es necesario presentar las disposiciones especificas resultantes de
la participacién de la Comisién de la UE en las negociaciones, que comentaremos
en la seccién 5, sobre las particularidades de la firma y ratificacién de los tratados
del CdE frente a la adopcién de un reglamento o directiva de la UE. Se trata de dos
articulos. Secundo el Art. 27 — Efectos del Convenio «1. Si dos o0 més Partes han
celebrado ya un acuerdo o tratado sobre las materias objeto del presente Convenio
o han establecido de otro modo sus relaciones con respecto a dichas materias,
también tendran derecho a aplicar ese acuerdo o tratado o a regular esas relaciones
en consecuencia, siempre que lo hagan de manera que no sea incompatible con el
objeto y la finalidad del presente Convenio. 2. Las Partes que sean miembros de la
Unién Europea aplicarén, en sus relaciones mutuas, las disposiciones de la Unién
Europea que regulen las materias comprendidas en el &mbito de aplicacién del
presente Convenio, sin perjuicio del objeto y la finalidad del presente Convenio y
sin perjuicio de su plena aplicacién con las demés Partes. Lo mismo se aplicara a las
demads Partes en la medida en que estén vinculadas por dichas normas.».
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En la versién propuesta antes de la tltima reunién de la CAl, en marzo de 2014,
también figuraba una disposicion especifica para la UE en el Articulo 29 — Soluciéon
de controversias «Si surge una controversia entre las Partes relativa a la interpretacion
o aplicacién del presente Convenio que no pueda ser resuelta por la Conferencia de
las Partes segtin lo dispuesto en el parrafo 1 e del articulo 24, las Partes trataran de
solucionar la controversia mediante negociacién o cualquier otro medio pacifico
de su eleccién. La Unién Europea y sus Estados miembros no se acogeran, en sus
relaciones mutuas, al articulo 29 del Convenio. Los Estados miembros de la Unién
Europea tampoco podran invocar este articulo del Convenio en cualquier litigio entre
ellos relativo a la interpretacién o aplicacién del Derecho de la Unién Europea». Las
dos dltimas frases no se incluyeron en la versién adoptada el 14 de marzo; de hecho,
eran un recordatorio de principios bien conocidos de la legislacién de la UE. Como
veremos, estas disposiciones deben entenderse a la luz de una posible disposicién
relativa a las reservas al Convenio.

II. LAS RAZONES DE UN TRATADO DEL CONSE]JO DE EUROPA SOBRE
INTELIGENCIA ARTIFICIAL

Recuerde que el CdE fue fundado por el Tratado de Londres de 5 de mayo de
1949, firmado por diez Estados europeos’ y entré en vigor el 3 de agosto de 1949.
Es la mas antigua de las organizaciones creadas tras la Segunda Guerra Mundial
con el objetivo de reunir a los paises europeos que comparten los valores de la
democracia liberal. Segtin el articulo 1 de su Estatuto, el objetivo del CdE es lograr
«una mayor unidad entre sus miembros, a fin de salvaguardar y realizar los ideales
y principios que constituyen su patrimonio comtin», entre los que se incluye la
«primacia del derecho» (prééminence du droit / rule of law), y «facilitar su progreso
econdémico y social»'’. Uno de los objetivos primordiales del CdE es la protecciéon
de los derechos humanos, lo que llevé a sus érganos a preparar el Convenio
para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales
(CEDH), que se firmé el 4 de noviembre de 1950 y entr6 en vigor el 3 de noviembre
de 1953 tras ser ratificado por ocho Estados miembros; para Espafa fue el 24
noviembre 1977. La Federacién Rusa dej6 de ser miembro del CdE el 16 de marzo
de 2022, después de la agresion militar de Rusia contra Ucrania. Bielorrusia no es
miembro de pleno derecho del CdE, ya que no ha firmado el Convenio Europeo
de Derechos Humanos. Su participacién en grupos de trabajo del CdE también
ha sido suspendida, segtin el CdE. El 17 de marzo de 2022, el CdE suspendio las
relaciones con Bielorrusia debido a la «participacién activa» del pais en la invasion
rusa de Ucrania. Ni Rusia ni Bielorrusia han estado representadas en el Comité Ad
hoc sobre Inteligencia Artificial (CAHAI) instaurado el 11 de septiembre de 2019"

9.  Bélgica, Dinamarca, Francia, Irlanda, Italia, Luxemburgo, Noruega, Paises Bajos, Rei-
no Unido y Suecia.

10. Traduccién oficial en el Instrumento de Ratificacién del Convenio para la Proteccién
de los Derechos Humanos y de las Libertades Fundamentales, hecho en Roma el 4
de noviembre de 1950, y enmendado por los Protocolos adicionales niimeros 3 y 5,
de 6 de mayo de 1963 y 20 de enero de 1966, respectivamente, https://www.boe.es/
buscar/doc.php?id=BOE-A-1979-24010

11. Decisién del Comité de Ministros del Consejo de europa CM/Del/Dec(2019)1353/1.5,
11 de septiembre de 2019.
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y, por supuesto, menos atin en su sucesor desde enero de 2022, el Comité sobre
Inteligencia Artificial (CAI)™.

El mandato del CAI se otorgé desde el primero de enero de 2022 hasta el
31 diciembre de 2024 con el «Mandato del CAI»* en el marco del programa
«Cumplimiento efectivo del CEDH»", el que explica el enfoque del CMIA en Estado
de Derecho y derechos humanos. El mandato fue adoptado bajo la autoridad del
Comité de Ministros, en el que los Estados miembros del CdE estan representados en
general por su Representante Permanente en Estrasburgo, excepcionalmente por sus
Ministros de Asuntos Exteriores. E1 Comité de Ministros puede adoptar resoluciones
y, en particular, recomendaciones a los Gobiernos de los Estados miembros, en
particular sobre el curso que debe darse a las sentencias del Tribunal Europeo de
Derechos Humanos, que son vinculantes para los Estados (CEDH art. 46). El Estatuto
del CdE especifica (art. 20) los procedimientos de votacién. Van desde la mayoria de
los representantes con unanimidad de los votos emitidos para las cuestiones més
importantes, hasta la mayoria de los representantes con una mayoria de dos tercios
de los votos emitidos para la mayoria de las resoluciones, pasando por la mayoria
simple para las cuestiones relativas al Reglamento interno o al Reglamento financiero
y administrativo.

El Comité se ha «encomendado a la CAI que tenga en cuenta las principales
conclusiones y los retos pertinentes expuestos en el informe 2023 del Secretario
General sobre el estado de la democracia, los derechos humanos y el Estado de
Derecho, titulado “Invitacién a un nuevo compromiso con los valores y normas del
CdE’"”. Se trataba de “establecer un proceso de negociacién internacional y llevar a
cabo trabajos para ultimar un marco juridico adecuado sobre el desarrollo, el disefo,
la utilizacién y el desmantelamiento de la inteligencia artificial, que se base en las
normas del CdE sobre derechos humanos, democracia y Estado de Derecho, asi
como en otras normas internacionales pertinentes, y que favorezca la innovacion,
que podra consistir en un instrumento juridico vinculante de caracter transversal
que incluya, entre otras cosas, principios generales comunes, asi como instrumentos
adicionales vinculantes o no vinculantes para abordar los retos relacionados con la
aplicacion de la inteligencia artificial en sectores especificos, de conformidad con las
decisiones pertinentes del Comité de Ministros”. Se trataba también de “mantener un
enfoque transversal coordinando también su trabajo con otros comités y entidades
intergubernamentales del CdE que también se ocupan de las implicaciones de la
inteligencia artificial en sus respectivos ambitos de actividad, proporcionando
orientacioén a estos comités y entidades en consonancia con el marco juridico en
desarrollo y ayudandoles en la resolucién de problemas”, asi como “basando el
trabajo en pruebas sélidas y en un proceso de consulta inclusivo, incluso con socios
internacionales y supranacionales para garantizar una visioén holistica del tema”.
Se trataba por tltimo, de “contribuir” a la consecucién de la Agenda 2030 de las

12.  https://www.coe.int/fr/web/artificial-intelligence/cai / https:/ /www.coe.int/en/
web/artificial-intelligence / cai

13. https://rm.coe.int/mandat-du-comite-sur-l-intelligence-artificielle-cai- /1680addf7e
/ https://rm.coe.int/terms-of-reference-of-the-committee-on-artificial-intelligence-
for-202/1680a74d2f

14. https://www.coe.int/fr/web/civil-society/ effective-echr-implementation / https:
/ /www.coe.int/en/web/civil-society/ eftective-echr-implementation
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Naciones Unidas para el Desarrollo Sostenible y examinar los progresos realizados
al respecto, en particular en relacién con el Objetivo 5: Igualdad de género, Objetivo
16: Paz, justicia e instituciones eficaces».

Como sintetizado de Cotino «este mandato tenia una clara intencién de trascender
fronteras, buscando crear un “instrumento atractivo no s6lo para los Estados de
Europa sino para el mayor ntimero posible de Estados de todas las regiones del
mundo”, involucrando a “Observadores” como Israel, Canadd, Estados Unidos,
Japon, la Asociaciéon Mundial sobre Inteligencia Artificial (GPAI), empresas de
Internet, y organizaciones de la sociedad civil».

Conforme al articulo 30 apdo. 1 del CMIA, «El presente Convenio estara abierto
ala firma de los Estados miembros del CdE, de los Estados no miembros que hayan
participado en su elaboracién y de la Unién Europea». Recuerden que la Unién
Europea es parte en varios tratados del CdE, como el Convenio de Estambul sobre
prevencién y lucha contra la violencia contra las mujeres y la violencia doméstica
a partir del 1 de enero de 2023, y que la adhesién de la UE al CEDH esta prevista del
articulo 17 del Protocolon.” 14 al CEDH, por el que se modifica el sistema de control
del Convenio y del articulo 16 TFUE.

Pues, conforme al Articulo 31del CMIA — Afiliacién: «1. Tras la entrada en vigor
del presente Convenio, el Comité de Ministros del [CAE] podra, previa consulta a
las Partes en el presente Convenio y obtenido su consentimiento unanime, invitar a
cualquier Estado no miembro del [CAE] que no haya participado en la elaboracién del
Convenio a adherirse al mismo, mediante decisién adoptada por la mayoria prevista
en el articulo 20.d del Estatuto del [CAE] y por unanimidad de los representantes de
las Partes con derecho a formar parte del Comité de Ministros». Hay varios tratados
del CdE alos que se han adherido Estados no europeos, por ejemplo. Canadé, Chile,
Costa Rica, Estados Unidos, Japén, México y la Santa Sede suelen ser invitados.
En cuanto al Convenio del CdE relativo al blanqueo, seguimiento, embargo y
decomiso de los productos del delito y a la financiacién del terrorismo (STCE n.°
198), Marruecos, que también ha sido invitado, es el tinico Estado no miembro que lo
ha ratificado. Aunque dej6 de ser miembro del CdE en 2022, la Federacién Rusa sigue
siendo parte de varios convenios, que no ha denunciado, a diferencia del CEDH.

En nuestra opinidn, las dos principales razones para redactar un tratado del CdE
sobre inteligencia artificial eran disponer de un texto comtn a todos los Estados
europeos, incluido el Reino Unido tras el Brexit, y participar en la carrera mundial por
ser los primeros en adoptar una normativa al respecto, con la esperanza de servir de
modelo al menos para las democracias pluralistas. Por ejemplo, se puede leer en de
la pagina de noticias-Inteligencia Artificial del CdE: «Los dias 5y 6 de marzo de 2024,
la Unidad de Inteligencia Artificial del Consejo de Europa participé en el Didlogo
OCDE-Unién Africana (UA) sobre Inteligencia Artificial (IA), patrocinado por el
gobierno del Reino Unido y celebrado en la sede de la OCDE en Paris, para presentar
el trabajo del Comité de Inteligencia Artificial (AIC). El acto reuni6é a miembros de la
Comisién de la UA (Argelia, Camertin, Reptblica del Congo, Yibuti, Egipto, Etiopia,
Kenia), el Grupo de Trabajo de la UA sobre IA y expertos invitados, incluidas otras
organizaciones internacionales con mandatos complementarios sobre 1A, para debatir

15. Convenio del Consejo de Europa sobre prevencion y lucha contra la violencia contra
las mujeres y la violencia doméstica (STCE n.° 210), https://rm.coe.int/1680462543
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la Estrategia Continental de la UA sobre Inteligencia Artificial, la gobernanza dela 1A,
el fomento de la colaboracién y la respuesta a retos comunes. La Sra. Louise Riondel,
Cosecretaria del CAI particip6 en la sesion titulada “La perspectiva internacional:
de las iniciativas globales a la gobernanza global”, durante la cual presenté las
actividades del Consejo de Europa en el ambito de la IA, y mas concretamente los
trabajos del CAI sobre la Convenciéon Marco sobre IA y la metodologia para evaluar
los riesgos e impactos de los sistemas de IA (HUDERIA)»'. Esta es solamente una de
las muchas actividades del Consejo de Europa en el campo de la inteligencia artificial
desde 2019, que puede encontrar facilmente en el sitio web www.coe.int/ai.

Una razén adicional era, obviamente, intentar proponer un texto que pudiera
ser adoptado por un gran niimero de otros Estados, incluidos los Estados Unidos de
América. La participacién de estos tiltimos en las negociaciones, en particular para
la tiltima reunién de la CAl del 11 al 14 de marzo de 2024, tuvo sin embargo el efecto
de reducir su ambito de aplicacién, en particular porque finalmente se decidié que
el Convenio Marco no se aplicaria al sector privado. Por supuesto, esto no impide
en modo alguno que un Estado parte del futuro Convenio adopte una legislacién
mas inclusiva, como ser4 el caso de los Estados miembros de la UE a través del RIA.

III. EL INSTRUMENTO DEL CONVENIO MARCO DE FRENTE AL
INSTRUMENTO DEL REGLAMENTO

Como ya hemos mencionado, el instrumento utilizado por el CdE para regular
la inteligencia artificial es un convenio marco, es decir, un tratado internacional
conocido como Convenio marco sobre la inteligencia artificial, los derechos humanos, la
democracia y el Estado de derecho, mientras que la UE utiliza una normativa conocida
como RIAY.

Hay que subrayar que el término «Ley de inteligencia artificial», utilizado entre
paréntesis en el titulo del RIA en la versién espafiola del borrador publicado por la
Comision Europea el 21 de abril de 2021 —y en la versién adoptada por el Parlamento
europeo el 13 marzo 2024— es incorrecto desde el punto de vista juridico. La razén
es que «Ley europea» no existe como instrumento del Derecho de la Unién, al no
haber incorporado en el Tratado de Lisboa la nueva categorizacion de los actos
de la Unioén contenida en el Tratado Constitucional de 24 de octubre de 2004, que,
como es sabido, no entré en vigor por no haber sido ratificado por todos los Estados
miembros. El hecho de que las versiones alemana, italiana y neerlandesa (por
ejemplo) del texto utilizaban también la palabra «ley» (Gesetz, legge, wet) no justificaba
la version espaiiola establecida por la Comision europea. La version portuguesa
decia simplemente Regulamento inteligéncia artificial; 1a version francesa législation sur

16. https://www.coe.int/fr/web/artificial-intelligence /- / presentation-of-the-coun-
cil-of-europe-s-activities-on-artificial-intelligence-ai-during-the-oecd-afri-
can-union-ai-dialogue

17. Reglamento (UE) 2024/ ... del Parlamento Europeo y del Consejo de ... por el que se
establecen normas armonizadas en materia de inteligencia artificial y por el que se
modifican los Reglamentos (CE) n.” 300/2008, (UE) n.” 167/2013, (UE) n.° 168/2013,
(UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE)
2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial) Diario Oficial de
la Unién Europea, .......
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Uintelligence artificielle es también mas correcta porque se trata de un acto legislativo
(es decir adoptado por un procedimiento legislativo); la versién inglesa Artificial
Intellgence Act también es correcta, ya que el reglamento es un acto juridico de la
Uniodn en el sentido del articulo 288 del TFUE; asimismo la versién danesa utiliza la
palabra Retsakten, que significa «acto juridico».

En los dltimos afios, parece que los servicios de la Comisién tienden a no ser
quisquillosos con los titulos del Derecho derivado y adoptan mas una actitud de
marketing, utilizando términos que se dirigen a un ptiblico nojurista; es también verdad
que el uso del inglés como idioma principal en la praxis institucional —aunque las 24
lenguas oficiales y de trabajo mencionadas en el articulo 55 del TUE y en el Reglamento
1/58' tengan el mismo valor juridico'®— permite mantener cierta ambigiiedad, dado
que en el Reino Unido una ley se denomina Act of Parliament. En realidad, la palabra
ingles que mejor corresponde al espafol ley es statute. Cabe sefialar que, a diferencia
de la propuesta de RIA o de la propuesta de «Ley Europea de Libertad de los Medios
de Comunicacion»? (European Media Freedom Act) enlos llamados Digital Markets Act™
Digital Services Act?, se menciona entre paréntesis como Reglamento de mercados
digitales / servicios digitales en la mayoria de los idiomas, excepto en aleméan, donde
se utiliza el término Gesetz.

Menos mal que el texto final adoptado por el Consejo el 14 de mayo de 2024
se ha corregido y ahora dice «Reglamento de Inteligencia Artificial» en lugar de
«Ley».

El derecho del CdE es mas sencillo desde este punto de vista formal: no hay
diferencia juridica entre un Convenio, un Convenio Marco, un Acuerdo, un Protocolo,
un Arreglo o incluso una Carta, como la Carta Social Europea, hasta el Estatuto
del CdE®; son todos tratados de derecho international ptiblico. De un total de 226

18. Reglamento n.° 1 por el que se fija el régimen lingtiistico de la Comunidad
Econémica  Europea,  https://eur-lex.europa.eu/legal-content/es/ALL/?uri
=CELEX%3A31958R0001

19. V. entre otros Ziller, J. «<Le multilinguisme, caractére fondamental du droit de 1'Union
européenne», Condinanzi, Canizzarro, Adam et al. (eds.), Liber amicorum Antonio Ti-
zzano. De la Cour CECA a la Cour de I'Union: le long parcours de la justice européenne,
Torino, Giappichelli, 2018, pp. 1067-1082.

20. Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se esta-
blece un marco comun para los servicios de medios de comunicacién en el mercado
interior (Ley Europea de Libertad de los Medios de Comunicacion) y se modifica la
Directiva 2010/13/UE, https:/ /eur-lex.europa.eu/legal-content/ES/TXT/?uri=CE-
LEX%3A52022PC0457

21. Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo de 14 de sep-
tiembre de 2022 sobre mercados disputables y equitativos en el sector digital y por
el que se modifican las Directivas (UE) 2019/1937 y (UE) 2020/1828 (Reglamento
de Mercados Digitales) https:/ /eur-lex.europa.eu/legal-content/ES/TXT /?uri=ce-
lex%3A32022R1925

22. Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre
de 2022 relativo a un mercado tinico de servicios digitales y por el que se modifica la
Directiva 2000/31/CE (Reglamento de Servicios Digitales) https:/ /eur-lex.europa.
eu/legal-content/ES/TXT /?uri=celex%3A32022R2065

23. Salvo indicacién contraria, las traducciones de textos del Consejo de Europa sido
realizadas por el autor a partir de la versién francesa.
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acuerdos firmados a principios de marzo de 2024* hay tres convenios marco: el
Convenio marco europeo sobre cooperacion transfronteriza entre comunidades o
autoridades territoriales de 21/05/1980 (STE n° 106 Convention-cadre européenne sur
la coopération transfrontaliere des collectivités ou autorités territoriales / European Outline
Convention on Transfrontier Co-operation between Territorial Communities or Authorities),
el Convenio marco para la Proteccién de las Minorias Nacionales de 01,/02/1995
(STE n° 157 Convention-cadre pour la protection des minorités nationales / Framework
Convention for the Protection of National Minorities) y el Convenio marco sobre el valor
del patrimonio cultural para la sociedad de 27/10/2005 (STCE n° 199 Convention-
cadre sur la valeur du patrimoine culturel pour la société / Framework Convention on the
Value of Cultural Heritage for Society). Segun la Direccién General de Democracia y
Dignidad Humana del CdE «la tinica diferencia entre “convenios” y “acuerdos” esla
forma en que el Estado puede expresar su consentimiento en obligarse. Los acuerdos
pueden firmarse con o sin reservas en cuanto a la ratificacién, mientras que los
convenios, en principio, siempre deben ser ratificados por el Estado»*. En realidad,
esta indicacién también no es exacta, ya que es el derecho interno de cada Estado
el que determina si es necesaria la ratificacién o si es posible una simple firma para
vincular al Estado en cuestién. Segtin el Informe Explicativo del Convenio marco sobre
el valor del patrimonio cultural para la sociedad, por ejemplo «se trata de una Convencién
marco que establece principios y amplios campos de accién acordados por los Estados
Partes». Sin embargo, hay otros tratados del CdE que afirman lo mismo. Del mismo
modo, el hecho de que los Estados que no son miembros del CdE puedan adherirse no
es una caracteristica especifica de los convenios marco. De hecho, hay que remitirse al
considerandon® 11 del CMIA, segtin el cual «el Convenio se concibe como un marco
y puede complementarse con otros instrumentos destinados a abordar cuestiones
especificas relacionadas con el disefo, desarrollo, utilizacién y desmantelamiento
de los sistemas de inteligencia artificial».

Como sabemos, las diferencias entre un Tratado del CdE y un Reglamento de la
UE se deben esencialmente a que el primero solo es vinculante para los Estados que
lo han firmado y, en su caso, ratificado, mientras que el segundo es vinculante para
todos los Estados miembros de la UE — salvo que exista una exencién excepcional,
generalmente temporal, o basada en los protocolos relativos a Irlanda y Dinamarca
(v al Reino Unido antes del Brexit—. Ademads, existen grandes diferencias debido a
que las competencias de la UE estan definidas de forma mucho més precisa y, por
tanto, son mas limitadas que las del CdE.

IV. LOS LIMITES DERIVADOS DE LAS RESPECTIVAS COMPETENCIAS
DEL CONSEJO DE EUROPA Y DE LA UNION EUROPEA

Para evitar errores en la comparacién entre los textos del CdE y de la UE, los
juristas son los mas indicados para explicar el origen de ciertas formulaciones. Existe
una primera diferencia esencial entre la accién del CdE y la de la UE, a saber, la forma
en que se formulan y enmarcan las competencias de ambas organizaciones.

24. https://www.coe.int/fr/web/conventions/full-list / https://www.coe.int/en/web/
conventions/full-list

25. https://www.coe.int/fr/web/democracy-and-human-dignity /treaties / https://
www.coe.int/en/web/democracy-and-human-dignity / treaties
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Las organizaciones internacionales no poseen un poder general para actuar; a
diferencia de un Estado soberano —cuyas competencias s6lo estan limitadas por sus
obligaciones en virtud de acuerdos internacionales—, las competencias de una Ol se
limitan a las conferidas por sus Estados miembros, de conformidad con el principio
de atribucién que se aplica a las organizaciones intergubernamentales — y que se
menciona en modo explicito desde el Tratado de Lisboa en los tratados de la UE—.

De acuerdo con el art. 1 del Estatuto del CdE «a) La finalidad del Consejo de
Europa consiste en realizar una unién mads estrecha entre sus miembros para
salvaguardar y promover los ideales y los principios que constituyen su patrimonio
comun y favorecer su progreso econdmico y social. b)  Esta finalidad se perseguira
a través de los 6rganos del Consejo, mediante el examen de los asuntos de interés
comun, la conclusién de acuerdos y la adopcién de una accién conjunta en los
campos econdmicos, social, cultural, cientifico, juridico y administrativo, asi como
la salvaguardia y la mayor efectividad de los derechos humanos y las libertades
fundamentales. c) La participacion de los Miembros en los trabajos del Consejo de
Europa no debe alterar su contribucién a la obra de las Naciones Unidas y de las
restantes organizaciones o uniones internacionales de las que formen parte. d) Los
asuntos relativos a la defensa nacional no son de la competencia del Consejo de
Europa.» En breve, el tinico limite material a las competencias del CdE es la exclusién
de los asuntos relativos a la defensa nacional.

Por lo que respecta a la Unién Europea, hay que tener en cuenta una serie de
disposiciones: el Art. 5 apdo. 2 TUE que afirma que «En virtud del principio de
atribucién, la Unién acttia dentro de los limites de las competencias que le atribuyen
los Estados miembros en los Tratados para lograr los objetivos que éstos determinan.
Toda competencia no atribuida a la Unién en los Tratados corresponde a los Estados
miembros.» Debe completarse con el art. 2 par 6. TFUE que afirma que «El alcance
y las condiciones de ejercicio de las competencias de la Unién se determinaran en
las disposiciones de los Tratados relativas a cada &mbito». Esta tltima redaccién,
introducida por el Tratado de Lisboa, se limita a poner negro sobre blanco lo que ya
estaba claro en el Tratado constitutivo de la Comunidad Europea del Carbén y del
Acero de 1951 y en los Tratados de Roma de 1957 por la precisién de sus disposiciones.

Cuando se prevé una iniciativa de acciéon de la UE, la primera tarea de los juristas
de la Comisién, el Consejo y el Parlamento Europeo es, por tanto, comprobar si existe
una base juridica para dicha accién en los tratados. De no ser asi, existe un alto riesgo
de que los actos adoptados sean impugnados y, tarde o temprano, anulados por el
Tribunal de Justicia. Una base juridica consiste en una o varias disposiciones de los
tratados que retinen los siguientes elementos.

En primer lugar, la accién prevista debe corresponder a un ambito cuya
competencia se haya atribuido a la Unién. Por ejemplo, el mercado interior (articulos
26y 27 del TFUE, asi como 114 y 115, entre otros), la politica monetaria (articulos
127 y siguientes del TFUE), la politica medioambiental (articulos 191 y siguientes
del TFUE), etc. En algunos casos, la competencia se confiere implicitamente y puede
deducirse combinando diferentes elementos del «sistema de tratados» segtn la
expresion utilizada a menudo por el Tribunal de Justicia.

En segundo lugar, s6lo se puede actuar para alcanzar los objetivos de la Union.
Estos se mencionan a veces especificamente junto con la disposicién que se refiere al
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ambito de actuacién (por ejemplo, el articulo 191 del TFUE para la politica monetaria);
de lo contrario, se derivan de los objetivos més generales del articulo 3 del TUE.
Usualmente, los objetivos se enuncian en una redaccién cuidadosamente elegida
que establece limites a las opciones politicas que pueden adoptarse en el ejercicio
de las competencias atribuidas por los Estados miembros a la Unién. Al controlar la
legalidad de los actos de Derecho derivado, el Tribunal de Justicia comprueba si sus
disposiciones son coherentes con los objetivos establecidos en los Tratados y, en caso
contrario, anula el acto en cuestion.

En tercer lugar, sélo se puede actuar utilizando el tipo de acto especificado en la
disposicién correspondiente. Los articulos de los tratados especifican a menudo si
se trata de utilizar directivas, o reglamentos, o decisiones, o dejan la eleccién entre
distintos actos; alternativamente, en muchos casos dejan un margen de eleccién més
amplio con el uso de la palabra «medidas» (véanse, por ejemplo, por el mercado
interior, los articulos 114 —medidas— y 115 TFUE — directivas—). En cualquier
caso, incluso cuando se utiliza la palabra «medidas», éstas s6lo pueden adoptar la
forma de los actos previstos en los Tratados, como se desprende del art. 288 TFUE.

En cuarto lugar, para constituir una base juridica, las disposiciones pertinentes
deben precisar el procedimiento que deben seguir las instituciones. Para la adopcién
de actos legislativos, se hace referencia al procedimiento legislativo ordinario, cuyos
detalles se especifican en el art. 294 TFUE, o se indica explicitamente un procedimiento
legislativo especial (véanse, por ejemplo, los arts. 114 y 115 TFUE). Para los actos
no legislativos, el procedimiento que debe seguirse se especifica en cada caso en
la disposicién pertinente del Tratado (véanse, por ejemplo, los articulos 108 y 109
del TFUE para el control de las ayudas estatales). Si las bases juridicas pertinentes
para la accién prevista no prevén un tipo de acto que las instituciones desearian
utilizar —por ejemplo, un reglamento en lugar de una directiva—, el articulo 352 del
TFUE permite adoptar tal acto mediante un procedimiento especifico que requiere
una decisiéon unanime del Consejo y la aprobacién del PE; en cambio, el articulo
352 no puede utilizarse para actuar en un dmbito no atribuido a la UE. Ademas, el
Derecho derivado establece la base juridica de los actos de ejecucion ulteriores que
deben adoptar las instituciones, érganos y organismos de la Unién y, en su caso, las
autoridades de los Estados miembros. Estos actos de ejecucién deben ajustarse a las
disposiciones del Derecho derivado pertinente y, en primer lugar, a los objetivos
establecidos en el cuerpo del acto de la Unién o en sus considerandos introductorios.

Es esencial tener en cuenta lo anterior para comprender el marco del Derecho
de la UE aplicable a la inteligencia artificial. En efecto, dado el gran ntimero de
propuestas de actos y comunicaciones de la Comisién relativos a la digitalizacién y
alaIA publicados en los tltimos afios, se corre el riesgo de olvidar los limites que el
principio de atribucién impone a las instituciones de la UE.

Un ejemplo tipico son las «Directrices éticas para el uso de la inteligencia artificial
(IA) y los datos en la educacién y formacién para los educadores» publicadas
por la Comision el 25 de octubre de 2022*. Leyendo este documento, asi como la
descripcion del llamado «Espacio Europeo de la Educaciéon»¥, parece como si la

26. https://op.europa.eu/es/publication-detail /-/publication/d81a0d54-5348-11ed-
92ed-01laa75ed71al
27. https://education.ec.europa.eu/es/about-eea/the-eea-explained
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Comision Europea actuara en cierto modo como un Ministerio Europeo de Educacién
y Universidades. Entre otras cosas, se explica que «La idea de crear un Espacio
Europeo de Educacién fue respaldada por primera vez por los lideres europeos en la
Cumbre Social de 2017, celebrada en Gotemburgo (Suecia). Los primeros paquetes de
medidas se adoptaron en 2018 y 2019. [....] En septiembre de 2020, la Comisién expuso
en una Comunicacién su visién renovada del Espacio Europeo de Educaciéon y las
medidas concretas para alcanzarlo. El Consejo de la UE respondi6 con la Resolucién,
de febrero de 2021, relativa a un marco estratégico para la cooperacién europea en el
ambito de la educacién y la formacion para el periodo 2021-2030». Quienes no estén
familiarizados con la legislacién de la UE podrian esperar una legislaciéon europea
relativa, precisamente, a la educacién.

Ahora bien, el articulo 165 del TFUE, tinica base juridica posible para tal accién
especifica que se utilizard el procedimiento legislativo ordinario para la adopcién
de «medidas de fomento, con exclusion de toda armonizacién de las disposiciones
legales y reglamentarias de los Estados miembros», lo que reduce drasticamente las
competencias de la Unién en este &mbito. Es cierto que los Estados miembros siguen
siendo libres de dar cierto alcance juridico a los denominados documentos soft law
adoptados por las instituciones. Sin embargo, tal referencia no significa que se aplica
un instrumento de Derecho de la UE.

El texto del Estatuto del CdE es muy sencillo en su aplicacién, comparado con las
acrobacias que supone encontrar una base juridica adecuada en la legislacién de la UE
y garantizar que el texto no vaya mas alla de lo que permite el principio de atribucién.

Como subrayado en la exposiciéon de motivos de la propuesta de la Comision
«la base juridica de la propuesta es, en primer lugar, el articulo 114 del Tratado de
Funcionamiento de la Unién Europea (TFUE), que trata de la adopciéon de medidas
para garantizar el establecimiento y el funcionamiento del mercado interior. Esta
propuesta constituye una parte fundamental de la Estrategia para el Mercado Unico
Digital de la UE. Su objetivo primordial es garantizar el correcto funcionamiento del
mercado interior mediante el establecimiento de normas armonizadas, en particular
en lo que respecta al desarrollo, la introduccién en el mercado de la Unién y el uso
de productos y servicios que empleen tecnologias de IA o se suministren como
sistemas de IA independientes. Algunos Estados miembros ya estidn estudiando
normas nacionales destinadas a garantizar que la IA sea segura y se desarrolle y
utilice de conformidad con las obligaciones asociadas a los derechos fundamentales.
Es probable que esto ocasione dos problemas fundamentales: i) la fragmentacion del
mercado interno en lo que respecta a elementos esenciales, en particular los requisitos
aplicables a los productos y servicios de IA, su comercializacién, su utilizacién, y
la responsabilidad y supervisién de las autoridades prblicas; y ii) la disminucion
considerable de la seguridad juridica de los proveedores y usuarios de sistemas de
IA enlo tocante a como se aplicardn a dichos sistemas las normas vigentes y nuevas
en la Unién. Habida cuenta de la amplia circulacién transfronteriza de productos y
servicios, la mejor manera de solucionar estos dos problemas es mediante legislacién
de armonizacién de la UE».

Para ser mas precisos, se trata del articulo apdo. 2 del art. 114 del TFUE «EIl
Parlamento Europeo y el Consejo, con arreglo al procedimiento legislativo ordinario
y previa consulta al Comité Econémico y Social, adoptaran las medidas relativas ala
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aproximacioén de las disposiciones legales, reglamentarias y administrativas de los
Estados miembros que tengan por objeto el establecimiento y el funcionamiento del
mercado interior», entonces de la consecucién de los objetivos enunciados en el art.
26 apdo. 2 TFUE sobre el mercado interior: «<El mercado interior implicara un espacio
sin fronteras interiores, en el que la libre circulacién de mercancias, personas, servicios
y capitales estara garantizada de acuerdo con las disposiciones de los Tratados».

La exposicién de motivos afiade que «ademas, dado que la presente propuesta
contiene determinadas normas especificas para la proteccién de las personas en
relacién con el tratamiento de los datos personales, fundamentalmente restricciones
del uso de sistemas de IA para la identificacién biométrica remota “en tiempo real”
en espacios de acceso publico con fines de aplicacién de la ley, resulta adecuado
basar este Reglamento, en lo que atafie a dichas normas especificas, en el articulo 16
del TFUE». Secundo el art. 16 TFUE «1. Toda persona tiene derecho a la proteccién
de los datos de caracter personal que le conciernan. 2. El Parlamento Europeo y el
Consejo estableceran, con arreglo al procedimiento legislativo ordinario, las normas
sobre proteccién de las personas fisicas respecto del tratamiento de datos de cardcter
personal por las instituciones, 6rganos y organismos de la Unién, asi como por los
Estados miembros en el ejercicio de las actividades comprendidas en el ambito de
aplicacién del Derecho de la Unién, y sobre la libre circulacién de estos datos. El
respeto de dichas normas estara sometido al control de autoridades independientes».

Llama la atencién que entre los documentos citados en el apéndice de la exposicion
de motivos hay un Anexo IX Legislacion de la Unidén en materia de sistemas informiticos
de gran magnitud en el espacio de libertad, seguridad y justicia. Por ejemplo, se refiere
al Reglamento de 30 de noviembre de 2017, por el que se establece un Sistema de
Entradas y Salidas (SES)®. Las bases juridicas de este Reglamento son «el Tratado
de Funcionamiento de la Unién Europea, y en particular su articulo 77, apartado
2, letras b) y d), relativo a “los controles a los cuales se someterd a las personas que
crucen las fronteras exteriores” y “cualquier medida necesaria para el establecimiento
progresivo de un sistema integrado de gestién de las fronteras exteriores”; y su
articulo 87, apartado 2, letra a), relativo a “la recogida, almacenamiento, tratamiento,
anélisis e intercambio de informacién pertinente” en materia de cooperacién policial.
Dado que estas bases juridicas prevén también el recurso al procedimiento legislativo
ordinario, cabe preguntarse por qué estas disposiciones no se citan también en el
texto propuesto por la Comision. Por otra parte, el articulo 87, apartado 3, del TFUE
establece que para la cooperacion en operaciones entre la cooperacion operativa entre
“los servicios de policia, los servicios de aduanas y otros servicios con funciones
coercitivas especializados en la prevencién y en la deteccién e investigacion de
infracciones penales”. El Consejo se pronunciard por unanimidad, previa consulta
al Parlamento Europeo. Y el art. 77 apdo. 3 preved que “el Consejo podra establecer,

28. Reglamento (UE) 2017/2226 del Parlamento Europeo y del Consejo, de 30 de no-
viembre de 2017, por el que se establece un Sistema de Entradas y Salidas (SES) para
registrar los datos de entrada y salida y de denegacién de entrada relativos a nacio-
nales de terceros paises que crucen las fronteras exteriores de los Estados miembros,
se determinan las condiciones de acceso al SES con fines policiales y se modifican
el Convenio de aplicacién del Acuerdo de Schengen y los Reglamentos (CE) n.°
767/2008 y (UE) n.° 1077/2011. https://eur-lex.europa.eu/legal-content/ES/TX-
T/?uri=CELEX%3A32017R2226
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con arreglo a un procedimiento legislativo especial, disposiciones relativas a los
pasaportes, documentos de identidad, permisos de residencia o cualquier otro
documento asimilado. El Consejo se pronunciard por unanimidad, previa consulta
al Parlamento Europeo”».

Quiza por eso la Comision ha evitado citar estos dos articulos estos dos articulos,
que se aplican, entre otras cosas, al sistema de gobernanza de las disposiciones de RIA.

A todos los que critican el proyecto de la Comisién por no ser suficientemente
amplio en materia de IA y por dar demasiado peso a la proteccién de datos, basta
recordarles este punto. En particular, el articulo 114 exige encontrar un vinculo con el
mercado interior, es decir, las cuatro libertades de circulacién, y no permite adoptar
un texto vinculante para las instituciones de la Unién, permite solo adoptar un texto
vinculante para los Estados miembros. En cambio, el art. 16 silo permite. Esto explica
por qué, a diferencia del RGDP? que es basado sobre el art. 16 TFUE, el Reglamento
de 2001 relativo al acceso del publico a los documentos® se aplica solo s6lo se aplica
a las instituciones, 6rganos y organismos de la Unién y no a los Estados miembros.
Este tltimo se basa en el art. 15 TFUE (antiguo art. 255 TCE) en el que se afirma que,
entre otros que «El Parlamento Europeo y Consejo, con arreglo al procedimiento
legislativo ordinario, determinaran mediante reglamentos los principios generales
y los limites, por motivos de interés ptiblico o privado, que regulan el ejercicio de
este derecho de acceso a los documentos».

Por lo tanto, no es sorprendente que los considerandos y disposiciones del
proyecto que afectan directamente a las autoridades ptiblicas sean muy complejos.

V. LA NECESIDAD DE RATIFICAR EL TRATADO DEL CONSEJO
DE EUROPA DE FRENTE A LA APLICABILIDAD DIRECTA DEL
REGLAMENTO DE LA UNION EUROPEA

A diferencia de las directivas, reglamentos y decisiones de caracter general de
la UE, que en principio se aplican directamente a todos los Estados miembros, los
tratados del CdE s6lo se aplican a los Estados que los han firmado y ratificado si su
constitucién asi lo exige.

El CEDH es el instrumento mas importante del CdE en términos generales,
empezando por el Estado de Derecho, los derechos y libertades fundamentales y la
democracia. A diferencia de sus otros convenios y acuerdos —incluidos los protocolos
adicionales al CEDH—, la adhesién al CEDH es obligatoria para todos los Estados
miembros del CdE, por lo que es vinculante para los cuarenta y seis Estados del CAE
y, por tanto, para todos los Estados miembros de la UE. Por otra parte, el CMIA,
como suele ocurrir con los tratados del CdE, sélo sera vinculante para los Estados

29. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos) https:/ /eur-lex.
europa.eu/legal-content/ES/TXT/?uri=CELEX:32016R0679

30. Reglamento (CE) n°1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2001, relativo al acceso del ptblico a los documentos del Parlamento Europeo, del
Consejo y de la Comision https:/ /eur-lex.europa.eu/legal-content/ES/ALL/?uri=-
celex%3A32001R1049
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que lo hayan ratificado. Por otra parte, el CMIA, como ocurre normalmente con los
tratados del CdE, s6lo sera vinculante para los Estados que lo hayan ratificado, como
se desprende del art. 30, apdo. 3. que se requiera tinicamente la ratificaciéon de cinco
Estados, de los cuales al menos tres deben ser miembros del CdE.

Salvo que se especifique lo contrario 1 Estados Partes pueden formular reservas
o declaraciones a los Convenios de la CDN en el momento de la firma o al depositar
el acta de ratificacion. El objeto y efecto de una reserva o declaraciéon puede ser
especificar cémo debe aplicarse un tratado en relacién con un Estado parte. Las
reservas de caracter general no estdn permitidas con respecto al CEDH; sélo puede
formularse una reserva con respecto a una disposicién concreta del Convenio «en la
medida en que una ley vigente en ese momento en su territorio no se ajuste a dicha
disposicién». El proyecto de CMIA prevé en su art. 34 — Reservas «No podran
formularse reservas con respecto a ninguna disposicién del presente Convenio»
con una tnica excepcién prevista en el art. 33 relativa a los Estados federales, que
podria ser necesaria para los Estados que no son miembros del CdE, como los Estados
Unidos de América o Canad4 en particular. Cabe indicar que las disposiciones del
art. 27 — Efectos del Convenio sobre Estados miembros de la UE permiten evitar
reservas por parte de ésta o de la Unién Europea.

El CEDH es directamente aplicable en la mayoria de los Estados Partes. La
aplicacion directa significa que el Convenio puede invocarse ante todos los tribunales
nacionales. Esto no significa que las instituciones del Estado en cuestiéon —legislatura,
administracién y poder judicial— no estén obligadas a respetar el Convenio, sino
que puede resultar mas complicado para un particular hacer valer los derechos
garantizados por el Convenio. El caso de la CMIA es mas delicado. Por un lado,
habra que determinar hasta qué punto sus disposiciones son lo suficientemente
precisas como para considerarlas self executive, lo que variara de un Estado parte a
otro. En concreto, hay Estados en los que los propios tribunales se pronuncian sobre
la interpretacién de un tratado, y otros en los que solicitan una interpretacién al
Ministerio de Asuntos Exteriores. Ademas, hay Estados en los que la Constitucion
considera explicitamente que los tratados son superiores a la ley, y otros en los que
la cuestién no esté resuelta. Todo ello conducira a una aplicacién nada uniforme de
las disposiciones del CMIA, méxime cuando, a diferencia del CEDH o dela Carta de
Derechos Sociales, no prevé un 6rgano judicial como el Tribunal Europeo de Derechos
Humanos o un érgano cuasi judicial como el Comité Europeo de Derechos Sociales™
para resolver los litigios derivados de su aplicacién.

Dicho esto, tanto el Tribunal como el Comité se remiten en su jurisprudencia
a todos los instrumentos pertinentes del CdE, asi como a otros instrumentos de
Derecho internacional como contexto 1til para el ejercicio de su jurisdiccion.

VI. AMODO DE CONCLUSION

Como conclusién sobre el posible impacto del Acto vinculante del CdE sobre la
IA hay que ahadir que la jurisprudencia del Tribunal Europeo de Derechos Humanos

31. Salcedo Beltran, V. C. «La Carta Social Europea y el procedimiento de reclamaciones
colectivas: un nuevo y excepcional escenario en el marco legislativo laboral», Trabajo
y Derecho 91-92 /2022, pp. 1-36.
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estd llamada a evolucionar en el tema de la inteligencia artificial. Un primer signo de
ello es el voto particular discrepante del juez Darian Pavli sobre la sentencia de 4 de
junio de 2019 en el asunto 39757 /15 Sigurdur Einarsson y Otros c. Islandia® relativa a
la investigacién de posibles actos delictivos vinculados a la crisis financiera y, en su
caso, al enjuiciamiento de las personas afectadas que son miembros de los érganos
de direccién de uno de los mayores bancos islandeses, Kaupping banki.

En opinién de la mayoria de la Sala, a pesar de las frecuentes quejas ante el fiscal
por la falta de acceso a los documentos, en ningtin momento los demandantes parecen
haber solicitado formalmente a un tribunal el acceso a la «recopilacién completa de
datos» o que se lleven a cabo nuevas investigaciones, o haber sugerido nuevas
medidas de investigacién — por ejemplo, una nueva bisqueda utilizando palabras
clave sugeridas por ellos—. A este respecto, el Tribunal supremo de Irlanda toma nota
de la alegacion del Gobierno segtin la cual las pruebas presentadas ante el Tribunal
de Primera Instancia incluian una descripcién general de los objetos incautados
y de su contenido aproximado. En estas circunstancias, y teniendo en cuenta que
los demandantes no proporcionaron ningtin detalle sobre el tipo de material que
buscaban, el Tribunal Europeo estd convencido de que la falta de acceso a los datos
en cuestién no era tal como para privar a los interesados de un juicio justo en general.

Eljuez Pavli, en el parrafo 21 de su dictamen, dijo: «Con el debido respeto a mis
colegas, este argumento, en mi opinién, subestima considerablemente la complejidad
de analizar grandes cantidades interconectadas de datos de investigacién, tanto si
se dispone de “mera” inteligencia humana como si se cuenta con la asistencia de
inteligencia artificial». Una golondrina no trae un verano, pero es muy probable es
muy probable que el Tribunal de Estrasburgo tenga que pronunciarse cada vez més
sobre cuestiones relativas a la utilizacion de sistemas de inteligencia artificial, como
ocurri6 en materia de protecciéon de datos, donde se basé en particular en el art. 8 del
Derecho al respeto a la vida privada y familiar, y que tenga debidamente en cuenta
el CMIA, asi como el RIA y las leyes y reglamentos nacionales, para construir su
jurisprudencia.

32. https://hudoc.echr.coe.int/fre?i=001-193738
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Director del Laboratorio de Innovacién e Inteligencia Artificial de la Facultad
de Derecho de la Universidad de Buenos Aires — Doctoranda, Universidad de
Génova. Directora de investigacién, UBAIALAB

I.  INTRODUCCION

E12023 ha sido testigo de cambios trascendentales en el campo de la inteligencia
artificial (en adelante, IA), en el cual todos los actores relevantes han hecho su parte
para acelerar una transformacién que ha tenido impacto en casi todos los ambitos
del conocimiento y nuestra vida cotidiana.

Por un lado, tras el éxito de ChatGPT, los gigantes tecnolégicos se han lanzado
en una carrera no solo por la IA generativa multimodal, sino también por sistemas
que sean capaces de cautivar a una mayor cantidad de usuarios y ganarse su
preferencia. Luego, los grandes pensadores e investigadores del campo que se
han encargado de encender las alarmas y difundir los grandes riesgos de este
tipo de tecnologias, han llegado incluso a plasmar sus preocupaciones en una
carta abierta que pretendié detener su desarrollo por un periodo de tiempo que
ya expiré’. Por ultimo, los usuarios, quienes aprenden a aprovechar las nuevas
herramientas, ya sea como consumidores finales o reutilizdndolas de manera
creativa para perfeccionar la precisién en tareas especificas, contribuyendo asi al
florecimiento del ecosistema.

Pero eso no es todo. El 2023 ha sido también el afio en que las regulaciones en
materia de IA se han convertido, de una mera voluntad futura, a una prioridad
en agenda. A nivel global y frente al escenario descripto en el parrafo anterior, los
Estados han comenzado a pensar en medidas concretas y buscar un enfoque activo,

1. Sobre la carta abierta ampliar en: «La carta en la que mas de 1.000 expertos piden
frenar la inteligencia artificial por ser una “amenaza para la humanidad”» BBC News
Mundo (2023), disponible en: https://www.bbc.com/mundo/noticias-65117146
(consultado el 24 de enero de 2024).
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incluso por parte de aquellos que tradicionalmente decidian adoptar una postura
de no intervencién?.

En primer lugar, tras un intenso trabajo técnico y politico, la Unién Europea
consigui6 elaborar el texto definitivo de la primera Ley de Inteligencia Artificial en el
mundo. Se espera que, en lo que queda del primer semestre de 2024 este Reglamento
entre en vigor®.

Por su parte, Estados Unidos no quedé fuera de la ola de regulacion y la IA por
fin entr6 con mayor fuerza en el debate politico. Pero no fueron solo palabras. La
discusién culmind con la Orden Ejecutiva del presidente Biden sobre IA a finales de
octubre 2023, cuyo objetivo es mejorar la seguridad de la IA. Sin embargo, este tipo
de instrumentos pueden ser revocados en cualquier momento por otro presidente.
A diferencia del enérgico trabajo que vienen realizando los representantes de la UE
para llegar a consensos, el instrumento estadounidense carece de la legitimidad del
Congreso, que de hecho se encuentra tan polarizado que vuelve improbable producir
ninguna legislacion significativa sobre IA en un corto plazo®.

China también emergié como uno de los protagonistas en este panorama
normativo. De hecho, ha sido uno de los estados que mas ha avanzado en el dltimo
tiempo, promulgando leyes individuales sobre distintos aspectos y riesgos que
cobran importancia relacionados con estas tecnologias. Su tiltimo instrumento ha sido
en relacion a la IA generativa, que trata cuestiones como la privacidad de los datos
y la propiedad intelectual. Sin embargo, en junio de 2023 el Consejo de Estado de
China anuncié un cambio de enfoque: una ley de inteligencia artificial comprensiva
e integral similar a la de la UE estaria en camino®.

Finalmente, desde América Latina adelantamos que nuestro continente poco a
poco comienza a participar de manera progresiva en los esfuerzos para regular la
IA. En términos generales, los paises cuentan con planes estratégicos por un lado
y recomendaciones éticas por el otro. Asimismo, en todos ellos existe una ley de
proteccion de datos més o menos actualizada. Lo novedoso, sin embargo, son ciertos
proyectos de ley generales como los de México y Brasil que examinaremos con mayor
profundidad en las préximas lineas.

2. Por ejemplo, Estados Unidos ha sido un pais criticado por su pasividad frente a este
tipo de tecnologias. Ver Knight Will, «Lluvia de criticas para los paises que estin
ignorando la IA» MIT Technology Review, (2019), disponible en: https:/ /www.techno-
logyreview.es/s/10939 /1luvia-de-criticas-para-los-paises-que-estan-ignorando-la-ia
(consultado el 24 de enero de 2024).

3.  «El Parlamento Europeo avanza con la legislacién para regular la Inteligencia Artifi-
cial» EI Observador, (2024), disponible en: https:/ /www.elobservador.com.uy/nota/
el-parlamento-europeo-avanza-con-la-legislacion-para-regular-la-inteligencia-artifi-
cial-2024213104726 (consultado el 22 de febrero de 2024).

4. Ryan-Mosley Tate, «<EE UU vs Europa: Biden toma la delantera en la carrera por regu-
lar la IA» MIT Technology Review, (2023), disponible en: https:/ /www.technologyre-
view.es/s /15896 /ee-uu-vs-europa-biden-toma-la-delantera-en-la-carrera-por-regu-
lar-la-ia (consultado el 22 de febrero de 2024).

5. Ryan-Mosley Tate, «Vuelta al mundo por las requlaciones de la IA en 2024», MIT Tech-
nology Review, (2024), disponible en: https://www.technologyreview.es/s/16069/
vuelta-al-mundo-por-las-regulaciones-de-la-ia-en-2024 (consultado el 22 de febrero
de 2024).
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Desde UBA IALAB, durante el dltimo tiempo hemos realizado un esfuerzo
significativo para segmentar y analizar estos documentos con el objetivo de tener una
perspectiva detallada de lo que ocurre a nivel regional y global®. Estas investigaciones
nos han servido como insumo para ser presentadas en las «Jornadas sobre regulacion
y legislacion de la inteligencia artificial: IA generativa y tendencias internacionales»
celebradas el 5 de junio de 2023 en la Camara de Diputados de la Nacién Argentina
donde se discutieron y elaboraron una serie de recomendaciones como hoja de
ruta para abordar una posible regulaciéon de uso e implementacion de Inteligencia
Artificial en la Argentina’.

Alo largo de este trabajo, comentaremos algunos de los aspectos mas relevantes
y problematicos de estas y otras iniciativas de regulacién, incluyendo un desarrollo
especial de las tendencias en algunos paises latinoamericanos. En este sentido, se
buscara ampliar nuestra comprension de los efectos, tanto positivos como negativos,
de estas regulaciones en diversos y variados sectores y contextos socioeconémicos. En
resumen, el propésito serd poner de manifiesto la direccion hacia la cual se orientan
los esfuerzos legislativos a nivel global.

II. SALIR DE LA OLLA A TIEMPO Y OTROS DESAFiOS DE LA
REGULACION

¢Cémo regular algo que no deja de cambiar? ;cémo controlar efectos masivos,
macros y muchas veces imperceptibles? Europa puso fin a estas incégnitas en
un intento de salir a tiempo de la olla de acuerdo a la famosa parédbola de la rana
hervida®, y muchos otros estados acompafiaron esta tendencia para no terminar
siendo presos de agua hervida. En realidad, fueron muchos los factores coyunturales
que contribuyeron a que, a nivel global, la regulacioén de la IA pase de ser una mera
voluntad futura, a una prioridad en agenda.

Antes de 2023, los Estados y las organizaciones internacionales se limitaron a
emitir «derecho blando» (soft law) en forma de sugerencias o recomendaciones éticas

6. Ver Corvalan Juan G. (direccién), Sanchez Caparrés Mariana, Raban Melisa
(coordinacién), Stringhini Antonella, Papini Carina Mariel, Heleg Giselle, Bo-
nato Valentin, «Propuestas de regulacion y recomendaciones de inteligencia
artificial en el mundo. Sintesis de principales aspectos» IALAB UBA, (2023),
disponible en: https://ialab.com.ar/wp-content/uploads/2023/08/Propues-
tas-de-regulacion-y-recomendaciones-de-IA-en-el-mundo-1.pdf (consultado el
9 de marzo de 2024).

7. Sobre los consensos y las recomendaciones producto de las Jornadas ver: «Puntos de
partida para la regulacion de la inteligencia artificial en Argentina» en Corvalan Juan
G. (director), «Tratado de Inteligencia Artificial y Derecho» Thompson Reuters La Ley,
(2023), 2da edicién.

8. Lafamosa parabola de la rana hervida nos ensefia que, si ponemos uno de estos an-
fibios en una olla de agua hirviente, inmediatamente intenta salir. En cambio, si lo
colocamos en agua a temperatura ambiente, y no lo asustamos, se queda tranquilo.
A medida que los grados se elevan, permanece alli sin hacer nada, pero cada vez
estard mas aturdido hasta que el agua hierva y ya no sea capaz de escapar. Si bien
su aparato interno para detectar amenazas a la supervivencia estd preparado para
cambios repentinos en el medio ambiente, no es capaz de detectar efectos lentos y
graduales.
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destinadas a los actores relevantes en el campo de la IA®. Se trata de principios
orientativos de alcance general, ya que la imposicién de requisitos obligatorios con
frecuencia fue considerada excesiva y hasta precipitada en un campo de constante
evolucién. Esto, por dos razones. Primero, porque las regulaciones «preventivas»
podrian obstaculizar la innovacién y como consecuencia sus beneficios'. Segundo,
porque algunas industrias han logrado regularse a si mismas de manera exitosa
guiadas por la presion cultural e institucional™.

Sin embargo, en este supuesto las diferentes presiones tardaron en llegar.
De manera similar a como ocurre con los datos personales, los usuarios suelen
restar importancia a las afectaciones a sus derechos que no pueden ver o percibir
directamente. Hacia finales de 2022, era probable que cualquier persona promedio
ajena a la industria tecnoldgica concibiera a la IA como algo que estaba por venir, que
razonablemente podiamos esperar en el futuro. Ello sin tener presente que su cuenta
de Netflix ya empleaba IA para ayudarlo a elegir la préxima serie o que mediante
esta tecnologia los filtros de Instagram reconocen su cara.

Sin embargo, durante el dltimo afio, el auge de los grandes modelos de lenguaje
(LLMSs, por sus siglas en inglés) —o en atencién a otras de sus caracteristicas,
conocidos como Foundation Models (modelos base)—, 1o cambi6 todo. En particular,
lallegada de GPT-4 de la empresa OpenAl llevé a algunos expertos a pensar que nos
encontramos frente a una especie de antesala de la superinteligencia?, y junto con
ello, su respectivo espectro de riesgos.

9.  Algunos ejemplos de estos documentos éticos son: el Libro Blanco sobre Inteligencia
Artificial elaborado por la Comisién Europea en 2020, el primer conjunto de Direc-
trices de Politicas Intergubernamentales sobre IA adoptado en 2019 por los 36 paises
socios de la OCDE, las Directrices Eticas para una IA Fiable creadas por el Grupo de
expertos de alto nivel sobre IA constituido por la Comisién Europea en 2019, y la Re-
comendacién sobre la ética de la Inteligencia Artificial de la UNESCO adoptada por
los Estados miembros en 2021.

10. O’sullivan Andrea, «Si los gobiernos controlan demasiado la inteligencia artificial
perderemos sus beneficios» MIT Technology Review, (2017), disponible en: https://
www.technologyreview.es/s/9688/si-los-gobiernos-controlan-demasiado-la-inteli-
gencia-artificial-perderemos-sus-beneficios (consultado el 28/2/2024).

11. La autoregulacion de la IA ha sido una propuesta para evitar normativas excesiva-
mente restrictivas. Ver Pdez Giménez Efrén, «<ExCEO de Google propone autorregu-
lacién en Inteligencia Artificial» DPL News, (2023), disponible en: https://dplnews.
com/exceo-de-google-propone-autorregulacion-en-inteligencia-artificial / (consulta-
do el 29 de febrero de 2024).

Asimismo, el cofundador de DeepMind, Mustafa Suleyman ha dicho que si bien
hace falta regulacién de arriba hacia abajo, existen ejemplos de industrias que han lo-
grado autorregularse exitosamente. Ver Douglas Heaven Will, «DeepMind’s cofoun-
der: Generative Al isjusta phase. What’s nextis interactive AI» MIT Technology Review,
(2023), disponible en: https://www.technologyreview.com/2023/09/15/1079624/
deepmind-inflection-generative-ai-whats-next-mustafa-suleyman/?utm_sour-
ce=LinkedIn&utm_medium=tr_social&utm_campaign=site_visitor.unpaid.engage-
ment (consultado el 29 de febrero de 2024).

12. Romero Sarah, «Microsoft afirma que GPT-4 puede razonar como un humano»
Muy Interesante, (2023), disponible en: https://www.muyinteresante.com/actua-
lidad/60456.html (consultado el 3 de marzo de 2024). Asimismo ver: Bubeck et.
al, «Sparks of Artificial General Intelligence: Early experiments with GPT-4», ar-
Xiv:2303.12712, (2023), disponible en: https:/ /arxiv.org/abs/2303.12712 (consultado
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Ademas, los usuarios comenzaron a evidenciar cémo algunos de los sistemas
inteligentes mas sofisticados se colaban en varias tareas de sus vidas cotidianas.
Desde UBAIALAB hemos documentado el impacto en la productividad en multiples
tareas, junto a otros estudios que también demuestran cémo esta tecnologia est4
cambiando la forma en la que trabajamos a gran escala®.

Estos condimentos y otros mas, por fin llevaron a la creacién de una conciencia
generalizada sobre la importancia de controlar la IA, lo que incluy6 poner cada
vez més en agenda cuestiones vinculada a los riesgos existenciales. De esta
forma, las incégnitas sobre regulacion de la IA que antes parecian obstdculos casi
imposibles de superar se volvieron necesarias de abordar y resolver de alguna
forma. De debates periféricos que de vez en cuando eran merecedores de algiin
articulo de opinién, se han transformado en el centro de la discusién ptiblica y
politica.

Hasta aqui, ya es posible identificar la primera tendencia. Los principios de
IA adoptados por la OCDE en 2019, sirvieron durante todo este tiempo como
una referencia global para guiar el resto de las recomendaciones éticas tanto de
las organizaciones internacionales como de los gobiernos y ahora, se constituyen
también como un punto de partida que ayuda a estos mismos actores a dar forma

a una regulacion centrada en el ser humano y los valores democraticos para una IA
confiable."*

En lo sucesivo, presentaremos algunas orientaciones méas que se tuvieron en
cuenta y también, cuales otras se dejaron de lado. Para ello, es importante tener
en cuenta que cuando se pregunta por el enfoque de la regulacién, no existe una
taxonomia generalmente aceptada, sino que la respuesta depende de distintos
aspectos que aqui se presentan en forma de dicotomias, por ejemplo, unidad vs.
fragmentacién, o «derecho duro» vs. «derecho blando». En el medio de cada una de
ellas, existe una escala de matices que se materializan en las decisiones efectivamente
tomadas por los distintos Estados para dirigir su regulacién.

1. UNIDAD VS. FRAGMENTACION. (ENFOQUE «<HORIZONTAL» O
«VERTICAL»?

Uno de los grandes debates a la hora de crear un marco de normas de IA gira en
torno a cémo regular algo que es tan heterogéneo. Desde sistemas de reconocimiento
facial, pasando por autos auténomos hasta sistemas predictivos y generativos, el
espectro de herramientas, funcionalidades, técnicas y niveles de autonomia es tan

el 3 de marzo de 2024). También consultar Aguera y Arcas Blaise, Norving Peter, «Ar-
tificial General Intelligence Is Already Here» NOEMA, (2023), disponible en: https://
www.noemamag.com/ artificial-general-intelligence-is-already-here/ (consultado el
18 de marzo de 2024).

13. Ver Corvalan Juan G., Diaz Déavila Laura Cecilia, Guilera Soledad, Le Fevre Enzo
(direccién), «La revolucion de la productividad. Cémo impacta la IAGen y ChatGPT
en la reduccién de tiempos y en la optimizacién de las tareas» UBA IALAB, (2024),
disponible en: https://ialab.com.ar/wp-content/uploads/2024/02/Resumen-Eje-
cutivo.pdf (consultado el 18 de marzo de 2024).

14. Morini Bianzino et. al, «The Artificial Intelligence (AI) global regulatory landscape.
Policy trends and considerations to build confidence in Al» EY, (2024).
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variado que con frecuencia los expertos se plantean si una regulacién general e
integral es el enfoque adecuado.

En primer lugar, esta dicotomia se relaciona a su vez con la postura de quienes
nos recuerdan que ya existen normas que regulen la IA. Sostener que dictar reglas
que sean aplicables sobre sistemas inteligentes es necesario, implica ignorar grandes
tramos de ley existente, porque, de hecho, estas regulaciones ya existen, aunque sean
imperfectas'®. Marcos de responsabilidad civil, de contratos, de propiedad intelectual
son aplicables incluso en casos que involucren tecnologias auténomas. Sin embargo,
esto no significa que los arreglos legales existentes sean 6ptimos o que no surjan
dificultades de interpretacién y aplicacién frente situaciones cada vez mas complejas.

Otra forma de plantear esta dualidad es entre los enfoques «horizontal» o
«vertical». En una perspectiva horizontal, los reguladores crean una regulacién
integral que cubre los muchos impactos que la IA puede tener. En una estrategia
vertical, los responsables politicos adoptan un enfoque a medida, creando diferentes
regulaciones para dirigirse a diferentes aplicaciones o tipos de IA'®. En este sentido
se ha dicho que la Ley de IA de la UE se inclina horizontalmente y las regulaciones
de China se inclinan verticalmente’.

En la introduccién de este trabajo hemos dicho que China ha adoptado un enfoque
distintivo al regular la IA, promulgando leyes individuales sobre distintos aspectos
y riesgos particulares, como las deepfakes. Este enfoque practico ha convertido al
gigante asiatico al mejor candidato para reaccionar rdpidamente y dar respuesta
a los cambios originados por las nuevas tecnologias. Tal es asi que China ha sido
probablemente el primer pais del mundo en introducir legislacion sobre IA generativa
pocos meses después de la gran erupcion de ChatGPT*. Sin embargo, en junio de
2023 el Consejo de Estado ha anunciado un cambio de rumbo: una ley de inteligencia
artificial comprensiva e integral estaria en camino. Como es de esperar, no parece
que el texto llegara tan rapido como las mencionadas normas especificas nos tenian
acostumbrados.

Esta misma dualidad es trasladable a los organismos encargados de la supervisiéon
y aplicacién de la ley. Ahora, muchos estados manifiestan a través de sus iniciativas
regulatorias, su voluntad es crear un organismo centralizado y especializado para

15. Cuellar Mariano-Florentino, «Reconciling Law, Ethics, and Artificial Intelligence: The
Difficult Work Ahead» Stanford University Human-Centered Artificial Intelligence, (2019),
disponible en: https://hai.stanford.edu/news/reconciling-law-ethics-and-artifi-
cial-intelligence-difficult-work-ahead (consultado el 29 de febrero de 2024).

16. O’Shaughnessy Matt, Sheehan Matt, «Lessons From the World’s Two Experiments
in AI Governance», Carnegie Endowment for International Peace, (2023), disponible en:
https:/ /carnegieendowment.org/2023/02 /14 /lessons-from-world-s-two-experi
ments-in-ai-governance-pub-89035 (consultado el 3 de marzo de 2024).

17. O’Shaughnessy Matt, Sheehan Matt, «Lessons From the World’s Two Experiments
in Al Governance», Carnegie Endowment for International Peace, (2023), disponible en:
https:/ /carnegieendowment.org /2023 /02 /14 /lessons-from-world-s-two-experim
ents-in-ai-governance-pub-89035 (consultado el 3 de marzo de 2024).

18. Yang Zeyi, «Four things to know about China’s new AI rules in 2024» MIT
Technology  Review, (2024), disponible en: https://www.technologyreview.
com/2024/01/17/1086704/china-ai-regulation-changes-2024/ (consultado el 1 de
marzo de 2024).
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asegurar la aplicacion efectiva de las normas de IA. Hace poco, la UE ha inaugurado
su Oficina de Inteligencia Artificial para fomentar el uso de 1A fiable'. Por su parte, en
su proyecto de ley, México planea establecer una entidad conocida como el Consejo
Mexicano de Etica para la Inteligencia Artificial y Robética (CMETIAR) encargado
de proponer leyes y vigilar su cumplimiento®.

Incluso Estados Unidos, que siempre se ha enorgullecido de tener un mosaico
de autoridades federales y estatales que examinan las partes que les tocan de estas
tecnologias, ha considerado la idea de concentrar estas facultades en un tnico
organismo. En una comparecencia ante el Congreso, senadores de ambos partidos
y Sam Altman, CEO de OpenAl, afirmaron que era necesaria una nueva agencia
federal para proteger a los ciudadanos de la IA perjudicial®.

El problema de tal iniciativa en este punto es el solapamiento con el trabajo
vigente de otros entes ptblicos, tanto a nivel estatal como federal. Por ejemplo, la
Administracién Nacional de Seguridad del Trafico en las Carreteras se encarga de los
autos auténomos y el Departamento de Seguridad Nacional ha publicado informes
sobre posibles amenazas a infraestructuras criticas a manos de estas tecnologias.
Asimismo, la Comisién Federal de Comercio y la Administracion de Alimentos y
Medicamentos, reglamentan la manera en que las empresas utilizan laIA. Ademads, ya
ha habido antecedentes de proyectos de ley respecto de los cuales ciertos legisladores
se abstienen de votar porque su promulgacién anularia la legislacién estatal en la
materia”. Como si ello fuera poco, se ha dicho que un enfoque descentralizado o
fragmentado evita obstaculizar la industria®.

Enrealidad, si bien algunos Estados tienden a acercarse més a uno u otro extremo,
la realidad es que termina adoptandose un enfoque dual, es decir, tanto intersectorial
como especifico para cada sector®. El primer enfoque, intersectorial, proporciona
un marco de referencia de salvaguardias fundamentales, independientemente del

19. «La UE inaugura su Oficina de Inteligencia Artificial para fomentar su uso fia-
ble», EI Tiempo, (2024), disponible en: https://www.eltiempo.com/tecnosfera/
novedades-tecnologia/la-union-europea-inaugura-su-oficina-de-inteligencia-artifi-
cial-857260 (consultado el 1 de marzo de 2024).

20. Gonzalez Fernanda, «Presentan propuesta de ley para regular la IA en México»
The Wired, (2023), disponible en: https://es.wired.com/articulos/diputado-presen-
ta-propuesta-de-ley-para-regula-la-ia-en-mexico (consultado el 1 de marzo de 2024).

21. Johnson Kari, «Asustados por ChatGPT, legisladores de EE UU quieren crear un
organismo regulador de la IA», The Wired, (2023), disponible en: https://es.wired.
com/articulos/legisladores-de-ee-uu-quieren-crear-organismo-regulador-de-inteli-
gencia-artificial-y-chatgpt (consultado el 1 de marzo de 2024).

22. Esto es lo que ha sucedido con los legisladores de California al tenes que decidir so-
bre la regulacion federal de privacidad. Ver: Johnson Kari, «Asustados por ChatGPT,
legisladores de EE UU quieren crear un organismo regulador de la IA», The Wired,
(2023), disponible en: https://es.wired.com/articulos/legisladores-de-ee-uu-quie-
ren-crear-organismo-regulador-de-inteligencia-artificial-y-chatgpt (consultado el 1
de marzo de 2024).

23. O’sullivan Andrea, «Si los gobiernos controlan demasiado la inteligencia artificial
perderemos sus beneficios» MIT Technology Review, (2017), disponible en: https://
www.technologyreview.es /s /9688 /si-los-gobiernos-controlan-demasiado-la-inteli-
gencia-artificial-perderemos-sus-beneficios (consultado el 28/2/2024).

24. Morini Bianzino et. al, «The Artificial Intelligence (AI) global regulatory landscape.
Policy trends and considerations to build confidence in Al» EY, (2024).
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sector en el que se desarrolle o utilice la IA. El segundo enfoque, especifico para
el sector, establece directrices u obligaciones adicionales para el uso de la IA para
abordar riesgos y vulnerabilidades dentro de &mbitos especificos®. Mientras el
primer marco tiende a ser corto, poco detallado y aspira a perdurar en el tiempo, la
regulacién exhaustiva viene de la mano de los expertos que se encuentran cerca del
campo de aplicacion.

El Marco Modelo de Gobernanza de la IA de Singapur, por ejemplo, proporciona
orientacién independiente del sector a las organizaciones privadas para alinearse
con los principios rectores sobre el uso ético de la IA. De forma complementaria, la
Autoridad Monetaria de Singapur (MAS) emiti6 una guia sectorial especifica para
el sector financiero sobre equidad, ética, responsabilidad y transparencia en el uso
delaIAvy el analisis de datos®.

2. SEGUNDO. OBLIGATORIEDAD VS. VOLUNTARIEDAD Y EL
FORTALECIMIENTO DE LA COLABORACION

Para evitar que la regulacién decepcione, es necesario que los politicos y
legisladores que promueven y participan en la elaboracion de normas que controlan
la IA, entiendan en profundidad esta tecnologia”. Con frecuencia, los riesgos de
la IA son exagerados y se propagan mitos, lo que conduce a una sobrestimacién
de la urgencia y rigurosidad necesarias en las regulaciones. A su vez, ello genera
respuestas desproporcionadas y mal dirigidas cuando no se cuenta con una
evaluacion critica y experta que tome en consideracion, entre otros aspectos, los
intereses subyacentes en juego.

En realidad, no solo hace falta un didlogo multidisciplinario, sino también
multisectorial. El verdadero desafio que plantea la regulacién de la IA es como
lograr conciliacién y colaboracién entre dos mundos tan diferentes: por un lado,
los cuerpos politicos de los Estados y sus respectivos asesores, con una perspectiva
centrada en el impacto y las necesidades sociales, que insumen tiempo en negociar
y buscar consensos con el objetivo de asegurar una IA segura a través de estdndares
como la transparencia. Por el otro, las empresas més o menos grandes de la industria
tecnoldgica, inmersas en una carrera por la innovacién intentando proteger sus
intereses econémicos, mas conscientes que cualquiera sobre las limitaciones y
potencialidades de la tecnologia.

Algunas tensiones muy evidentes y ya teorizadas surgen en relacién a lo anterior
como las dificultades de los legisladores para comprender algunos conceptos
técnicos basicos, y el ritmo radpido en que las empresas avanzan y que, a su vez, los

25. Morini Bianzino et. al, «The Artificial Intelligence (Al) global regulatory landscape.
Policy trends and considerations to build confidence in Al» EY, (2024).

26. Morini Bianzino et. al, «The Artificial Intelligence (Al) global regulatory landscape.
Policy trends and considerations to build confidence in Al» EY, (2024).

27. Knight Will, «Los politicos necesitan entender cémo funciona la Inteligencia Artificial
(urgentemente)» The Wired, (2023), disponible en: https://es.wired.com/articulos/
inteligencia-artificial-los-politicos-deben-aprender-rapido-sobre-ia (consultado el 1
de marzo de 2024).
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gobiernos y sus leyes no son capaces de seguir®. No obstante, aparte de eso, una
cuestién mas desafiante es el hecho de que, el cumplimiento de requisitos que las
leyes imponen de acuerdo al estado del arte, en muchos supuestos podria depender,
pura y exclusivamente de la voluntad de los gigantes tecnolégicos. Veamos.

Mientras la actuacion estatal en materia del control de IA se limitaba —y se
limita en muchos casos—, a documentos éticos, las empresas privadas tienen
pocos incentivos para preocuparse por la ética de la IA. Primero, porque todos los
requisitos y recaudos que proponen los organismos internacionales, como producir
y publicar informacién, implican invertir dinero. Si luego de ello, deben hacer
transparentes sus proyectos tal vez esta inversion estaria justificada. Pero si por el
contrario, no se les exige dar informacién ni siquiera de los sistemas inteligentes
creados para el sector ptiblico, entonces, desde el punto de vista del negocio, seguir
los recaudos éticos o no, simplemente da lo mismo. A lo sumo, el hecho de hacerlo
podria servir para una buena campana de marketing.

No puede pasarse por alto que nunca antes los valores y la ética empresarial
ante la IA habia sido un tema tan recurrente dentro del &mbito econémico y social
como lo es hoy en dia. Mientras pequenas startups pueden pasar desapercibidas,
las grandes consultoras y gigantes tecnolégicas lideran el camino por estar
constantemente bajo escrutinio, o por lo menos eso parece. Elon Musk fue uno
de los primeros en solicitar regulacion. La carta abierta también se hizo eco de
esta cuestion®. En mayo de 2023, Sam Altman pidi6 al Congreso de Estados
Unidos que regule la IA*. Sundar Pichai, CEO de Google no se qued¢ atras y
reiter6 el pedido®.

También es cierto que, estos llamados a la accién estatal vienen seguidos y
justificados por advertencias sobre ciertos riesgos sino existenciales, muy graves,
que la tecnologia podria causar en nuestra sociedad. Resulta curioso que, las
personas que piden limites y encienden alarmas, sean las mismas que crean estas
herramientas. Probablemente, presentarse como el creador de la IA que mas se

28. Jonhson Bobbie, «El problema legal de la IA: cémo regular algo que no deja de cam-
biar» MIT Technology Review, (2019), disponible en: https:/ /www.technologyreview.
es/s/11060/el-problema-legal-de-la-ia-como-regular-algo-que-no-deja-de-cambiar
(consultado el 1 de marzo de 2024).

29. En la carta abierta para pausar el desarrollo de la IA se estableci6é que la pausa debe
ser publica y verificable, e incluir a todos los actores clave. Si tal pausa no se puede
implementar rdpidamente, los gobiernos deberian intervenir e instituir una suspen-
sién. Ver «La carta en la que mas de 1.000 expertos piden frenar la inteligencia arti-
ficial por ser una amenaza para la humanidad» BBC News Mundo, (2023), disponible
en: https://www.bbc.com/mundo/noticias-65117146 (consultado el 18 de marzo de
2024).

30. Kang Cecilia, «OpenAl’s Sam Altman Urges A.l. Regulation in Senate Hearing» The
New York Times, (2023), disponible en: https://www.nytimes.com/2023/05/16/te-
chnology/openai-altman-artificial-intelligence-regulation.html (consultado el 1 de
marzo de 2024).

31. «Por qué el CEO de Google pide que se regule mejor la inteligencia artificial?» Mix
(2023), disponible en: https://gestion.pe/mix/gente/inteligencia-artificial-goo-
gle-ceo-pide-que-se-regule-la-inteligencia-artificial-openai-chatgpt-bard-noticia /#-
google_vignette (consultado el 4 de marzo de 2024).
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acerca a la superinteligencia hasta el momento, pueda convencer a los usuarios de
que el servicio de uno es mas potente y mejor que el de los competidores®.

El punto es que si bien los esfuerzos éticos son valorables, nunca estardn por
delante de los intereses lucrativos. Atin queda un gran trayecto pendiente para
un sector corporativo que comienza a preocuparse cada vez mds. Las empresas
privadas no estan acostumbradas a responder preguntas ni dar a conocer sus
procesos. La cultura empresarial lleva a priorizar el desarrollo y lanzamiento de
productos sin una atencién suficiente a las implicaciones éticas. Sumado a ello, el
sector tecnoldgico se vuelve cada vez mas competitivo y mantener la informacién
de productos y servicios protegidos por secreto comercial, garantiza a las compafiias
y a sus ventajas competitivas mantenerse lejos de la imitacién directa.

Ahora bien, cuando estas recomendaciones éticas se vuelven normas
obligatorias, nos encontramos frente a un panorama distinto. La transparencia,
ahora se materializa en requisitos concretos, como el etiquetado de contenidos
generados artificialmente y la publicacién de mas informacién sobre los datos con
los que se ha entrenado un modelo base®, por ejemplo. El problema sigue estando,
sin embargo, cuando el cumplimiento de los mismos y su alcance depende del
estado del arte, y este tiltimo basicamente, es definido por el mismo pequefio grupo
de empresas a las cuales se le aplican las normas.

Veamos algunos ejemplos concretos. La Ley de IA de la UE establece una serie
de requisitos para todos los modelos fundacionales, base o generales. Sin embargo,
afade algunos otros cuando se trata de sistemas de este tipo mas potentes en
funcién de la potencia informatica necesaria para entrenarlos. Si bien no conoce si el
limite incluiria modelos como GPT-4 o Gemini, solo las propias empresas creadoras
saben cuanta potencia de célculo utilizaron para entrenar sus modelos. Tal como
reconocié un funcionario de la Comisién Europea, a medida que se desarrolle la
tecnologia, se deberia cambiar la forma de medir y reconocer esta potencia®, para
volverla, asimismo, més transparente.

Algo similar puede llegar a ocurrir con la vigilancia humana. La norma europea
dedica el articulo 14 a la supervision humana eficaz, que tendra por objeto prevenir
o reducir los riesgos de los sistemas de IA categorizados como de alto riesgo. Si
bien se aclara en el apartado 3 que ello se garantizard mediante medidas que sean
técnicamente viables, existe el riesgo de que en algunos supuestos esta posibilidad
se vuelva obsoleta, especialmente en entornos dinamicos y de alta complejidad.

Para ejemplificar, incluso en el ambito del lenguaje natural, ya pueden
identificarse tareas que son significativamente dificiles de supervisar por parte

32. Richards Blake, Aguera y Arcas Blaise, Lajoie Guillaume y Sridhar Dhanya, «The Illu-
sion Of Al's Existential Risk» Noema, (2023), disponible en: https:/ /www.noemamag.
com/ the-illusion-of-ais-existential-risk/ (consultado el 1 de marzo de 2024).

33. Heikkild Melissa «Las cinco claves sobre la Ley de la inteligencia artificial de la
UE» MIT Technology Review, (2023), disponible en: https://www.technologyreview.
es/s/15997 /las-cinco-claves-sobre-la-ley-de-la-inteligencia-artificial-de-la-ue  (con-
sultado el 1 de marzo de 2024).

34. Heikkild Melissa «Las cinco claves sobre la Ley de la inteligencia artificial de la
UE» MIT Technology Review, (2023), disponible en: https://www.technologyreview.
es/s/15997 /las-cinco-claves-sobre-la-ley-de-la-inteligencia-artificial-de-la-ue (con-
sultado el 1 de marzo de 2024).
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de un ser humano. Imagine la capacidad de resumir texto, en la cual el evaluador
debe conocer con profundidad tanto el texto que se resume como el texto resumido.
Esto le requiere al humano insumir una gran cantidad de tiempo prestando mucha
atencion, lo que facilita la comisién de errores. Como si fuera poco, deberd repetir
el ejemplo un nimero considerable de veces, ya que un solo escrito no es suficiente
para valorar una habilidad.

Frente a este enfoque poco préctico, las empresas tecnoldgicas e investigadores
han desarrollado métodos automatizados de evaluacién. Esto es, un sistema de IA
examinando a otro. Pero si aun asi la intencién es que la supervisién sea humana,
para lograr un enfoque correcto de alineacién y otros propdsitos valiosos que
lo justifican, se contintian pensando enfoques para lograr que ello sea eficaz,
conveniente y posible, al menos en alguna medida.

Por ejemplo, OpenAl ha creado una prueba de debate, en que dos agentes
artificiales discuten un tema entre si y el ser humano juzga el intercambio. Incluso
si estos sistemas tienen una comprensién méas avanzada del problema que el
juzgador, el humano puede ser capaz de juzgar qué agente tiene el mejor argumento
(similar a los testigos expertos que argumentan para convencer a un jurado)®.
Otra posibilidad que se ha postulado consiste en descomponer tareas sumamente
intrincadas que el humano no podria ni juzgar ni realizar, como disefiar un sistema
de transito complicado o administrar cada detalle de la seguridad de una gran
red de computadoras, en subtareas o componentes mas pequefios que pueden ser
valorados®.

3. TERCERO. UN ENFOQUE BASADO EN RIESGOS

Sihay un aspecto de la norma europea que ya estd causando el famoso «efecto
Bruselas» es el enfoque basado en la identificacion de riesgos. Paises como Australia
y Canadd también trazaron la linea que separa los sistemas de alto riesgo para
imponer requisitos y obligaciones mas estrictos. A grandes rasgos, se trata de
crear categorias de sistemas de acuerdo a su riesgo, y asignar obligaciones de
cumplimiento para cada una de ellas. Su beneficio es que permite una intervencion
regulatoria temprana centrada en la prevencién del dafio al tiempo que impone
costos proporcionales a los posibles impactos negativos.

Esta tendencia incluso es promovida desde los grupos de cooperacién
internacional. Los paises miembros del G7 (Canada, Francia, Alemania, Italia,
Japoén, Reino Unido, Estados Unidos y la UE) expresaron una visién unificada
sobre la IA y pidieron que las politicas en la materia estén basadas en el riesgo?.
Asimismo, alcanzaron un acuerdo sobre los Principios Rectores Internacionales
sobre la IA y sobre un Cédigo de conducta para desarrolladores.

35. Amodei Dario, Irving Geoffrey, «Al safety via debate», OpenAI Blog, (2018), disponi-
ble en: https:/ /openai.com/research/debate (consultado el 2 de marzo de 2024).

36. Christiano Paul, Amodei Dario, «Learning complex goals with iterated amplifica-
tion» OpenAl, (2018), disponible en: https://openai.com/research/learning-com-
plex-goals-with-iterated-amplification (consultado el 2 de marzo de 2024).

37. Morini Bianzino et. al, «The Artificial Intelligence (Al) global regulatory landscape.
Policy trends and considerations to build confidence in Al» EY, (2024).
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En primer lugar, es preciso aclarar que la legislacién de la UE sobre IA propuesta
contiene obligaciones ex ante para garantizar la seguridad, la ciberseguridad y la
proteccion de los derechos fundamentales, asi como normas de responsabilidad ex
post para compensar los dafios cuando se materialice un riesgo de IA%. El enfoque
basado en el riesgo se ubica en el primer grupo de medidas preventivas.

En particular, la Ley de A clasifica las herramientas de IA en distintos grupos:
sistemas de riesgo inaceptable como ciertos tipos de biometria, los cuales prohibe;
sistemas de alto riesgo que podrian tener un impacto adverso en la seguridad o los
derechos fundamentales como sistemas de contratacién, los cuales deberan cumplir
una serie de requisitos especificos; sistemas de riesgo limitado, como chatbots que
estaran sujetos a normas de transparencia y por ultimo, sistemas de riesgo minimo
para los cuales se estableceran medidas voluntarias.

Por otro lado, Estados Unidos también se ha adherido al enfoque regulatorio
basado en los riesgos. La Orden Ejecutiva del presidente Biden® menciona el
abordaje de los riesgos de la IA en diferentes oportunidades. Sin embargo, no define
categorias ni criterios para la clasificacion.

En este sentido, puede tomarse como referencia el Marco de Gestién de Riesgos
de Inteligencia Artificial del Instituto Nacional de Estandares y Tecnologia (NIST)*,
desarrollado en colaboracién de los sectores publicos y privado y publicado
en enero de 2023. Este marco es aplicable como guia voluntaria tanto para los
formuladores de politicas que desarrollan regulaciones de IA basadas en riesgos
como para las empresas que consideran como organizar su gobernanza interna
delalIA.

Este Marco prevé un conjunto de funciones centrales para el manejo de los
riesgos: gobernar, mapear, medir y gestionar. Cada una de estas funciones de alto
nivel se divide en categorias y subcategorias que, a su vez, contienen en acciones
y resultados especificos. Se espera que el proceso sea llevado a cabo por un equipo
diverso de forma interactiva y no lineal. Ello, con el objetivo de crear oportunidades
para sacar a la luz problemas e identificar riesgos existentes y emergentes.

38. Kretschmer Martin, Kretschmer Tobias, Peukert Alexander, Peukert Christian, «The
risks of risk-based AI regulation: taking liability seriously», ArXiv:2311.14684v1
(2023).

39. La Orden Ejecutiva se encuentra disponible en: https:/ /www.whitehouse.gov /brie-
fing-room/statements-releases /2023/10/30/fact-sheet-president-biden-issues-exe-
cutive-order-on-safe-secure-and-trustworthy-artificial-intelligence/ (consultado el 3
de marzo de 2024).

40. EIl Marco se encuentra disponible en: https://nvlpubs.nist.gov/nistpubs/ai/NIST.
AI100-1.pdf (consultado el 3 de marzo de 2024).
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III. IMPULSOS REGULADORES DESDE OTRAS PARTES DEL MUNDO

Hasta aqui, hemos evidenciado las principales tendencias de regulacién
proporcionando ejemplos concretos. A continuacién nos centraremos en algunos
Estados en particular, destacando cuestiones relevantes de su marco regulatorio. Para
complementar estas explicaciones, hemos desarrollado un cuadro comparativo que
resume la forma en que los diferentes Estados han resuelto las dicotomias presentadas
en el apartado anterior.

1. Australia

En los udltimos meses, el gobierno de Australia ha sido criticado por su falta de
accién en torno al aprovechamiento de oportunidades y la respuesta frente a los
riesgos que plantea la IA*. Sibien es cierto que su reacciéon ha sido més lenta quela de
otros paises, ya ha dado sus primeros pasos en torno a la regulaciéon. Tras una consulta
publica sobre IA segura y responsable que ha demostrado el deseo de protecciones
fuertes por parte de la sociedad australiana a través de mds de 500 contestaciones, el
gobierno ha emitido una respuesta provisional a comienzos del 2024*.

41. Taylor Josh, «Australia “at the back of the pack” in regulating Al, experts warn»
The Guardian, (2023), disponible en: https://www.theguardian.com/austra-
lia-news /2023 /nov /07 /australia-ai-artificial-intelligence-regulations-back-of-pack
(consultado el 3 de marzo de 2024).

42. El documento se encuentra disponible en la pagina oficial del Departamento de In-
dustria, Ciencia y Recursos del Gobierno Australiano: https://consult.industry.gov.
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El texto informa que se encuentran desarrollando requisitos obligatorios en
entornos de alto riesgo tinicamente, porque alli los dafios ocasionados seran
imposibles de revertir. Para estos, las pruebas previas con el objetivo de garantizar la
seguridad, la transparencia y la rendicién de cuentas serdn ejes centrales. Asimismo,
se trabaja con la industria para desarrollar un estandar de seguridad y opciones de
etiquetado para los contenidos generados por IA, ambos voluntarios.

En este sentido, el enfoque consiste en combinar obligaciones especificas sobre la
IA de alto riesgo con una «ley blanda» voluntaria de tacto mas ligero para usos menos
arriesgados®. El propésito es lograr un equilibrio que le demuestre a los ciudadanos
una respuesta activa frente a sus preocupaciones y la intencién de proteger a los
consumidores, alineada con los desarrollos internacionales, pero que a su vez logre
fomentar la adopcién de la IA y la innovacién a través de la colaboracion estrecha
con la industria.

Por otro lado, el impacto practico de la propuesta sigue sin quedar claro dada
la incertidumbre del alcance de la definicién de los usos de la IA de alto riesgo. En
el documento de consulta se dieron dos ejemplos: robots utilizados en cirugia y
vehiculos auténomos. Esta definicion se considerara durante una nueva consulta
junto con las obligaciones que podran imponerse, por lo que las empresas que se
consideren afectadas deben considerar una activa participacién.

Dejando de lado los planes futuros y concentrandonos en la legislacién existente,
Australia ha mostrado un fuerte compromiso con algunas regulaciones sectoriales.
Por ejemplo, en cuanto a la A generativa, ha emitido una Declaracion de posicion
de tendencias tecnoldgicas sobre Inteligencia Artificial Generativa, un documento
que examina el panorama de esta tecnologia, identificando ejemplos de mal uso
y potenciales riesgos. Asimismo, repasa desafios y enfoques de la regulacién,
estableciendo que el comisionado eSafety —oficina emisora del documento— utiliza
un enfoque multifacético que implica prevencioén, proteccién y cambio proactivo y
sistémico™.

Asimismo, en relacién a este tltimo tipo de IA, a nivel federal existe un Marco
Australiano para Inteligencia Artificial Generativa en las Escuelas® y una Guia
Interina para el Uso del Gobierno de Herramientas Ptiblicas de Inteligencia Artificial

au/supporting-responsible-ai (consultado el 3 de marzo de 2024). Asimismo para
un resumen ver: «Action to help ensure Al is safe and responsable» Minister of Industry
and Science, (2024), disponible en: https://www.minister.industry.gov.au/ministers/
husic/media-releases/action-help-ensure-ai-safe-and-responsible (consultado el 3
de marzo de 2024).

43. Lincoln Julian, Wilkinson Susannah, Lundie Alex, «Australian Government announ-
ces mandatory regulation for high-risk Al» Herbert Smith Freehills, (2024), disponible
en: https://www.herbertsmithfreehills.com/insights/2024-01/australian-govern-
ment-announces-mandatory-regulation-for-high-risk-Al (consultado el 3 de marzo
de 2024).

44. El documento se encuentra disponible en: https://www.esafety.gov.au/sites/de-
fault/files/2023-08/Generative%20Al%20-%20Position%20Statement%20-%20Au-
gust%202023%20.pdf (consultado el 3 de marzo de 2024).

45. El Marco Australiano para IA generativa en las escuelas se encuentra disponible en:
https:/ /www.education.gov.au/schooling /resources/australian-framework-gene-
rative-artificial-intelligence-ai-schools (consultado el 3 de marzo de 2024).
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Generativa*. Por otro lado, a nivel estatal puede mencionarse la Guia Bésica de
Inteligencia Artificial Generativa del Gobierno de Nueva Gales del Sur* y la Guia de
Uso de Inteligencia Artificial Generativa del Gobierno de Queensland*.

Otro ejemplo sectorial relacionado con laIA en cuya regulacién se viene trabajando
intensamente es el caso de los vehiculos auténomos y los distintos documentos
y andlisis de la Comisién Nacional de Transporte de Australia®®. Uno de los mas
recientes es el Marco Regulatorio de los Vehiculos Auténomos emitido en 2022% que
presenta propuestas finales de modificaciones de la legislacion actual para dar cabida
al uso y despliegue comercial de los vehiculos sin conductor.

2.  CANADA

La parte tercera del proyecto de Ley de la Carta Digital C-27, implementaria la
Ley de Inteligencia Artificial y Datos (AIDA, por sus siglas en inglés) para regular
el desarrollo responsable de la IA en el mercado canadiense®. Esta norma, sigue la
tendencia global adoptando un enfoque basado en el riesgo. En realidad, se regulan
los sistemas de «alto impacto» cuya precisién y requisitos especificos se desarrollaran
tras realizar una consulta con las partes interesadas, un proceso similar al propuesto
por Australia.

En realidad, se planea que la regulaciéon defina los criterios para identificar
sistemas de IA de alto impacto, para que las actualizaciones puedan producirse de
forma maés 4gil a medida que avanza la tecnologia. Eso se debe a que los beneficios
y riesgos de la IA todavia estan surgiendo, y ni siquiera los expertos en tecnologia
pueden predecir hacia dénde se dirigira el mercado de la IA.

46. La Guia Interina para el Uso del Gobierno de Herramientas Publicas de IA Generati-
va se encuentra disponible en: https:/ /architecture.digital.gov.au/guidance-genera-
tive-ai (consultado el 3 de marzo de 2024).

47. La Guia Bésica de Inteligencia Artificial Generativa del Gobierno de Nueva Gales
del Sur se encuentra disponible en: https://www.digital.nsw.gov.au/policy/artifi-
cial-intelligence/ generative-ai-basic-guidance (consultado el 3 de marzo de 2024).

48. La Guia de Uso de Inteligencia Artificial Generativa del Gobierno de Queensland
se encuentra disponible en: https://www.forgov.qld.gov.au/information-and-com-
munication-technology/qgea-policies-standards-and-guidelines /use-of-generati-
ve-ai-in-queensland-government (consultado el 3 de marzo de 2024).

49. Otros documentos que pueden mencionarse son: «Directrices nacionales de aplicacion
de la ley para vehiculos automatizados» de 2017, disponible en: https:/ /www.ntc.gov.
au/sites/default/files/assets/files/ AV_enforcement_guidelines.pdf (consultado el
3 de marzo de 2024) y el «Documento de discusion sobre seguro de lesiones por accidentes
de motor y vehiculos automatizados» de 2018, disponible en: https://www.ntc.gov.au/
sites/default/files/assets/files/NTC%20Discussion%20Paper%?20-%20Motor%20
Accident%20Injury%?20Insurance%20and%20Automated %20Vehicles.pdf (consulta-
do el 3 de marzo de 2024).

50. El Marco Regulatorio de los Vehiculos Auténomos emitido en 2022 se encuentra dis-
ponible en: https://www.ntc.gov.au/sites/default/files/assets/files/NTC%20
Policy%20Paper%20-%20regulatory%20framework%20for%20automated %20vehi-
cles%20in%20Australia.pdf (consultado el 3 de marzo de 2024).

51. Los detalles de la norma se encuentran disponibles en: https:/ /ised-isde.canada.ca/
site/innovation-better-canada/en/artificial-intelligence-and-data-act-aida-compa-
nion-document#s10 (consultado el 3 de marzo de 2024).
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El Gobierno actualmente considera que son factores clave: 1. Riesgos de dafio a
la salud, la seguridad o los derechos humanos, basado tanto en el propésito previsto
como en las posibles consecuencias no deseadas; 2. La gravedad de los posibles dafios;
3. La escala de uso; 4. La naturaleza de los dafios o impactos adversos que ya han
ocurrido; 5. La medida en que, por razones précticas o legales, no es razonablemente
posible optar por no participar en ese sistema; 6. Desequilibrios de las circunstancias
econdmicas o sociales, o la edad de las personas afectadas; y; 7. El grado en que los
riesgos estan adecuadamente regulados por otra ley.

Asimismo, se adelanta que las obligaciones de los sistemas de IA de alto impacto
se guiarian por los principios de: supervisién y monitoreo humano, transparencia,
equidad, seguridad, responsabilidad, validez y robustez.

Asimismo, AIDA prevé varios tipos de sanciones por incumplimiento normativo.
Primero, sanciones monetarias administrativas que podrian ser impuestas por
el regulador frente a cualquier violacién con el fin de fomentar el cumplimiento.
Segundo, enjuiciamiento de infracciones reglamentarias, las cuales estdn previstas
para casos mas graves en los cuales la culpabilidad debe demostrarse mas alla de
toda duda razonable. Finalmente, un mecanismo separado para los delitos penales
cuando se viole la prohibicién de un comportamiento consciente o intencional y se
cause un dafio grave.

Mientras se contintia trabajando en este proyecto, el Ministro de Innovacién,
Ciencia e Industria anunci6 el «Cédigo de Conducta Voluntario sobre el Desarrollo
y la Gestién Responsables de los Sistemas Avanzados de Inteligencia Artificial
Generativa»*?, que proporciona temporalmente a las empresas canadienses estandares
comunes y les permite demostrar, voluntariamente, que estdn desarrollando y
utilizando este tipo de sistemas de manera responsable hasta que la regulacién
formal esté en vigor. Todo ello, con el fin de fortalecer la confianza de los ciudadanos
en estos sistemas.

IV. UNA PERSPECTIVA DESDE LATINOAMERICA

En cuanto a los paises latinoamericanos, como hemos adelantado, en los tltimos
afos los esfuerzos de regulacién de la IA se han concentrado en recomendaciones
éticas, planes estratégicos y actualizaciones de los ecosistemas de protecciéon de
datos personales. Sin embargo, hubo proyectos de ley que consistieron en intentos
de regulacién integrales, en los paises de México, Chile y Brasil. Los describiremos
a continuacion.

1.  MEXICO

El diputado Ignacio Loyola present6 un primer proyecto de ley para establecer un
marco legal alrededor del uso y desarrollo de la [A en el pais. Se llamaria, «Ley para
la Regulacién Etica de la Inteligencia Artificial y la Robética» y tendria el objetivo

52. El Cédigo de Conducta Voluntario sobre el Desarrollo y la Gestién Responsables de
los Sistemas Avanzados de Inteligencia Artificial Generativa se encuentra disponible
en:  https://ised-isde.canada.ca/site/ised /en/voluntary-code-conduct-responsi-
ble-development-and-management-advanced-generative-ai-systems (consultado el
3 de marzo de 2024).
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de regular el uso de esta tecnologia con fines gubernamentales y econémicos para
que este sea siempre basado en la ética y el derecho. La propuesta consiste en crear
un organismo burocratico llamado «Consejo Mexicano de Etica para la Inteligencia
Artificial y Robética (CMETIAR)» que servira como una plataforma en la que
confluirdn profesionales de distintos sectores para desarrollar y proponer nuevas
normas™.

Esta nueva entidad, ademaés estaria conformada por un representante del Poder
Ejecutivo designado por el presidente de México, asi como por miembros del Consejo
Nacional de Humanidades, Ciencias y Tecnologias, de la Comisién Nacional de
Derechos Humanos (CNDH) y del Congreso de la Reptblica. También por civiles
y algunos jugadores de la iniciativa privada®. Su funcién, consistird en revisar
protocolos éticos, vigilar el cumplimiento de las normas y entregar informes de este
monitoreo.

Por tltimo, como précticas prohibidas se establece el uso de la IA y la Robética
con fines de manipulacién social, discriminacién o violacién al estado de derecho.

Sin embargo, en los tltimos dias de febrero 2024, el senador Ricardo Monreal
present6 en la Gaceta del Senado la Iniciativa con proyecto de decreto por el que
se expide Ley Federal que Regula la Inteligencia Artificial®. El mismo cuenta con
25 articulos y adopta un enfoque de riesgo similar al de la Unién Europea. Los
principales aspectos de su enfoque se han analizado en el cuadro comparativo que
acompafa este articulo.

Ademas de estos proyectos, México cuenta con Recomendaciones para el
tratamiento de datos personales derivado del uso de la Inteligencia Artificial (2022)%
y con una Agenda Nacional de IA (2020)%. Este tiltimo posee un capitulo de ética
que trata las siguientes cuestiones: libertad de expresion, privacidad, igualdad y no
discriminacién, derechos humanos y democracia. Cabe destacar que se dedica un
analisis especifico a grupos minoritarios como los pueblos indigenas y las mujeres en
problemaéticas tales como la brecha digital. Finalmente se elaboran recomendaciones
dirigidas a los diferentes actores, como el mantenimiento de canales de didlogo con
la ciudadanta, la creacién de sandbox regulatorios y la medicién de los riesgos.

53. Gonzalez Fernanda, «Presentan propuesta de ley para regular la IA en México»,
The Wired, (2023), disponible en: https://es.wired.com/articulos/diputado-presen-
ta-propuesta-de-ley-para-regula-la-ia-en-mexico (consultado el 2 de marzo de 2024).

54. Gonzalez Fernanda, «Presentan propuesta de ley para regular la IA en México»,
The Wired, (2023), disponible en: https://es.wired.com/articulos/diputado-presen-
ta-propuesta-de-ley-para-regula-la-ia-en-mexico (consultado el 2 de marzo de 2024).

55. Riquelme Rodrigo, «Ricardo Monreal presenta iniciativa para regular la inteligencia
artificial» El Economista, (2024), disponible en: https:/ /www.eleconomista.com.mx/
tecnologia/Ricardo-Monreal-presenta-iniciativa-para-regular-la-inteligencia-artifi-
cial-20240227-0055.html (consultado el 18 de marzo de 2024).

56. Eldocumento de Recomendaciones para el tratamiento de datos personales derivado
del uso de la Inteligencia Artificial se encuentra disponible en: https://home.inai.
org.mx/wp-content/documentos/DocumentosSectorPublico/RecomendacionesP-
DP-IA.pdf (consultado el 9 de marzo de 2024).

57. El documento de Agenda Nacional de IA de México se encuentra disponible
en: https://36dc704c-0d61-4da0-87fa-917581cbcel6.filesusr.com /ugd /7be025_
6f45{669e2fa4910b32671a001074987.pdf (consultado el 9 de marzo de 2024).
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2.  CHILE

En abril de 2023, se present6 en el Congreso de Chile un proyecto de ley
sobre robética, inteligencia artificial y tecnologias conexas que busca regular
los sistemas de IA. Esta iniciativa legislativa realiza una clasificacién de
los sistemas de IA basada en el riesgo, dividiéndolos en sistemas de riesgo
inaceptable y sistemas de alto riesgo, de manera similar al enfoque europeo.

Por otro lado, Chile cuenta con una Politica Nacional de Inteligencia
Artificial®, lanzada por el Ministerio de Ciencia, Tecnologia, Conocimiento e
Innovacién que contiene un capitulo de ética, aspectos legales y regulatorios e
impactos socioeconémicos. Dentro de él se establecen los siguientes objetivos:

1. Impulsar la construccién de certezas regulatorias sobre los sistemas de
IA que permitan su desarrollo, respetando los derechos fundamentales de
acuerdo con la Constitucién y las leyes.

2. Impulsar la transparencia algoritmica.

3. Realizar andlisis prospectivos para detectar activamente las ocupaciones
mas vulnerables, anticipar la creacién de nuevos empleos por IA y apoyar a los
trabajadores en la transicién a nuevas ocupaciones, minimizando sus costos
personales y familiares.

4. Proveer apoyo a los trabajadores frente a la automatizacion.

5. Fomentar un uso de IA en el comercio digital transparente, no
discriminatorio y respetuoso de las normas de proteccion de datos personales.

6. Promover un sistema de Propiedad Intelectual actualizado, capaz
de fomentar y fortalecer la creatividad y la innovacién basada en IA,
recompensando a los creadores e innovadores de manera de incentivarlos
a hacer ptblica su creacién e innovacién y que asi la sociedad toda pueda
beneficiarse de ella.

7. Posicionar la IA como un componente relevante en el ambito de la
ciberseguridad y ciberdefensa, promoviendo sistemas tecnolégicos seguros.

8. Fomentar la participacién de mujeres en dreas de investigacion y
desarrollo relacionadas a la IA hasta alcanzar un nivel igual o mayor a la
OCDE.

9. Fomentar la participacién de mujeres en 4reas de IA en la industria hasta
alcanzar, al menos, un valor igual o superior al promedio OCDE y velar porque
el impacto de automatizacion no perjudique por género y que la creaciéon de
empleo sea equitativa.

10. Fomentar la equidad de género en la implementacién de sistemas de IA.

58. La Politica Nacional de Inteligencia Artificial se encuentra disponible en: https://
www.minciencia.gob.cl/uploads/filer_public/bc/38/bc389daf-4514-4306-867c-
760ae7686e2c/documento_politica_ia_digital_.pdf (consultado el 9 de marzo de
2024).
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3.  URUGUAY

En 2020 Uruguay®® aprob¢ la Estrategia de Inteligencia Artificial para el
Gobierno Digital®, con el objetivo de promover y fortalecer el uso responsable
de IA en su Administracién Publica.

En aquel documento se enumeran nueve principios generales que deben
guiar el disefio, desarrollo y despliegue de sistemas inteligentes:

1. Finalidad: los sistemas inteligentes deben potenciar las capacidades
humanas, complementarlas y mejorar la calidad de vida de las personas.

2. Interés general: los sistemas inteligentes impulsados desde el Estado deben
tender al interés general, garantizar la inclusién y la equidad, reducir sesgos
no deseados en datos y modelos y no incurrir en practicas discriminatorias.

3. Respeto de los Derechos Humanos: los sistemas inteligentes deben respetar
los Derechos Humanos, las libertades individuales y la diversidad.

4. Transparencia: los sistemas inteligentes que se utilicen en el sector ptiblico
deben ser transparentes y cumplir con la normativa vigente, para lo que se debe
poner a disposicion los algoritmos y datos utilizados para su entrenamiento y
puesta en practica, asi como las pruebas y validaciones realizadas, y visibilizar
explicitamente todos aquellos procesos que utilicen IA, sea como apoyo o para
tomar decisiones.

5. Responsabilidad: los sistemas inteligentes deben tener un responsable
claramente identificable que responda por las consecuencias derivadas del
accionar de la solucién.

6. Etica: cuando los sistemas inteligentes presenten dilemas éticos, éstos
deben ser abordados y resueltos por seres humanos.

7. Valor agregado: los sistemas inteligentes sélo deben usarse cuando
agreguen valor a un proceso. La IA no debe ser un fin en si mismo.

8. Privacidad por disefio: los sistemas inteligentes deben contemplar la
privacidad de las personas desde su disefio.

9. Seguridad: los sistemas inteligentes deben cumplir con los principios
basicos de seguridad de la informacién desde su diseno.

59. El andlisis de los principios éticos que recogen los documentos emitidos por el Go-
bierno de Uruguay es parte de una investigaciéon que se ha realizado desde UBA
IALAB centrada en los principios éticos de IA que se han elaborado, tanto por dis-
tintos gobiernos nacionales como por los principales actores de la industria y por
organismos internacionales. Ver: Sanchez Caparrés Mariana, «Principios éticos para
una inteligencia artificial antropocéntrica: consensos actuales desde una perspectiva
global y regional» en Corvalan Juan G. (director) «Tratado de Inteligencia Artificial y
Derecho» Thompson Reuters La Ley, (2023), 2da edicion.

60. LaEstrategiade Inteligencia Artificial para el Gobierno Digital se encuentra disponible
en: https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-cono
cimiento/comunicacion/publicaciones/estrategia-inteligencia-artificial-para-go-
bierno-digital/estrategia (consultado el 9 de marzo de 2024).
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4. BRASIL

En Brasil existe tanto un proyecto de ley para regular la IA (Proyecto de Ley
2338/2023)' como una estrategia nacional. En cuanto al primero, los principales
aspectos de su enfoque se han analizado en el cuadro comparativo que acompana
este articulo. Sin embargo, la peculiaridad de la norma que escapa a la segmentacion
y por lo tanto aftadimos aqui es la disposicién sobre responsabilidad civil.

Esta tdltima establece que el proveedor u operador del sistema de inteligencia
artificial que cause dafio material, moral, individual o colectivo esta obligado a
repararlo integramente, independientemente del grado de autonomia del sistema: a)
Cuando se trata de un sistema de inteligencia artificial de alto riesgo o riesgo excesivo,
el proveedor u operador responde objetivamente por el dafio causado, en la medida
de su participacion en el dafio; b) Cuando no se trate de un sistema de inteligencia
artificial de alto riesgo o riesgo excesivo, se presumird la culpa del causante del dafio,
aplicAndose la inversién de la carga de la prueba a favor de la victima.

Asimismo, otro aspecto interesante es la previsién de sandboxes regulatorios que
deben cumplir los siguientes requisitos: a) innovacién en el uso de la tecnologia o en
el uso alternativo de tecnologias existentes; b) mejoras hacia ganancias de eficiencia,
reduccion de costos, mayor seguridad, reduccion de riesgos, beneficios para la
sociedad y consumidores, entre otros; c) plan de discontinuidad, con previsién de
medidas a tomar para asegurar la viabilidad operativa del proyecto una vez que el
periodo de autorizacién regulatorio del sandbox haya finalizado.

Por otro lado, en linea con las directrices de la OCDE, la Estrategia de Brasil para
la Inteligencia Artificial®?, publicada en el afio 2021, se basa en los cinco principios
para una IA responsable definidos por dicha organizacién, que deben ser seguidos
en todas las etapas de desarrollo y uso de la IA pudiendo, inclusive, ser elevados
a requisitos normativos para todas las iniciativas gubernamentales en la materia.

Los principios a los que refiere el documento son:

1. Crecimiento y desarrollo inclusivo, desarrollo sostenible y bienestar: los sistemas
inteligentes deben beneficiar a las personas y al planeta, impulsar el crecimiento
inclusivo y el desarrollo sustentable, asi como el bienestar.

61. Los principales aspectos de este proyecto han sido analizados en un trabajo recien-
te publicado por UBA IALAB. Ver Corvalan Juan G. (direccién), Sanchez Caparrés
Mariana, Raban Melisa (coordinacién), Stringhini Antonella, Papini Carina Mariel,
Heleg Giselle, Bonato Valentin, «Propuestas de regulaciéon y recomendaciones de
inteligencia artificial en el mundo. Sintesis de principales aspectos» IALAB UBA,
(2023), disponible en: https://ialab.com.ar/wp-content/uploads/2023/08/Pro-
puestas-de-regulacion-y-recomendaciones-de-IA-en-el-mundo-1.pdf (consultado el
9 de marzo de 2024).

62. El analisis de los principios éticos que recogen los documentos emitidos por el Go-
bierno de Brasil es parte de una investigacion que se ha realizado desde UBATIALAB
centrada en los principios éticos de IA que se han elaborado, tanto por distintos go-
biernos nacionales como por los principales actores de la industria y por organismos
internacionales. Ver: Sanchez Caparrés Mariana, «Principios éticos para una inteli-
gencia artificial antropocéntrica: consensos actuales desde una perspectiva global y
regional» en Corvalan Juan G. (director) «Tratado de Inteligencia Artificial y Dere-
cho» Thompson Reuters La Ley, (2023), 2da edicion.
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2. Valores centrados en el ser humanos y la equidad: la IA debe respetar el Estado
de Derecho, los derechos humanos, los valores democraticos y la diversidad, e incluir
los resguardos adecuados para garantizar una sociedad mas justa.

3. Transparencia y explicabilidad: se debe garantizar la transparencia y la
divulgacién responsable en relacién con los sistemas inteligentes, de acuerdo con
las reglas del arte, que permitan promover una comprensién general sobre estos
sistemas, que las personas sean conscientes de cuando interactiian con IA, que los
afectados puedan comprender cémo se ha producido el resultado y que los afectados
adversamente puedan cuestionarlo.

4. Robustez, seguridad y proteccién: los sistemas deben ser robustos y seguros
a lo largo de su ciclo de vida, y los riesgos potenciales deben ser gerenciados
continuamente.

5. Rendicién de cuentas y responsabilidad: dependiendo de la aplicacién de
IA 'y los riesgos asociados, se deben establecer estructuras de gobernanza que
aseguren la adopcion de los principios para una IA confiable y los mecanismos para
su observancia. La idea de rendicién de cuentas debe guiarse por el principio de
precaucion.

6. Transparencia y explicacion: los sistemas deben poder brindar informacién
significativa y comprensible —sin comprometer la confidencialidad del modelo—
sobre su disefio, funcionamiento e impacto, tanto para los desarrolladores como para
los usuarios e individuos que puedan verse afectados por sus decisiones y resultados.

7. Privacidad: los sistemas deben respetar la intimidad de las personas, evitar
utilizar informacion que no hayan autorizado y el perfilamiento.

8. Control humano de las decisiones: cuando se trate de sistemas con relativa
autonomia en la toma de decisiones el ser humano siempre debe estar en control,
especialmente en la etapa de implementacién. El control humano debe ser
proporcional al nivel de riesgo de los sistemas.

9. Seguridad: los sistemas no deben vulnerar la integridad y la salud fisica y
mental de las personas. La seguridad y confidencialidad de los datos personales y en
especial de los datos sensibles es fundamental para evitar afectaciones a la seguridad
fisica y mental de los individuos.

10. Responsabilidad: se debe partir de la solidaridad de los diversos actores
que intervienen en el ciclo de vida de los sistemas por los dafos que su uso pueda
provocar a las personas.

11. No discriminacién: los sistemas no pueden tener resultados o respuestas que
afecten los derechos de grupos especificos o poblaciones histéricamente marginadas;
deben adoptar un enfoque de neutralidad de género y garantizar que ese pardmetro
no sea empleado como factor de discriminacién; no pueden estar limitados a un grupo
especifico por motivos de raza, sexo, religion, edad, discapacidad u orientacién sexual.

12. Inclusién: se debe dar participacién a los grupos histéricamente marginados
en el ciclo de vida de los sistemas, asi como en su evaluacion.

13. Prevalencia de los derechos de nifios, nifias y adolescentes: los sistemas
de inteligencia artificial deben reconocer, respetar y privilegiar los derechos de
nifos nifas y adolescentes; siempre deben respetar su interés superior; se los debe
empoderar y educar para que puedan tomar parte efectiva.
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14. Beneficio social: los sistemas deben permitir o estar directamente relacionados
con una actividad que genere un beneficio social claro y determinable. Aquellos que
persigan otro tipo de fines no deben ser implementados en el sector ptiblico y se debe
desincentivar su uso en otros sectores.

5. COLOMBIA

Colombia® es uno de los estados latinoamericanos que mas documentos ha emitido
para tratar distintos aspectos de la IA demostrando su compromiso con la creacién
de un ecosistema responsable. Por un lado, existen estrategias nacionales, agendas y
planes: Plan estratégico para la transferencia de conocimiento en Inteligencia Artificial®,
Plan de Seguimiento a la Implementacién en Colombia de Principios y Estandares
Internacionales en Inteligencia Artificial® y la Politica Nacional para la Transformacién
Digital e Inteligencia Artificial®, entre otros. Por otro, también se han emitido criterios
para sandbox regulatorios como Modelo Conceptual para el Disefio de Regulatory
Sandboxes & Beaches en Inteligencia Artificial (documento borrador para discusion)” y

63. El analisis de los principios éticos que recogen los documentos emitidos por el Go-
bierno de Colombia es parte de una investigacién que se ha realizado desde UBA
IALAB centrada en los principios éticos de IA que se han elaborado, tanto por dis-
tintos gobiernos nacionales como por los principales actores de la industria y por
organismos internacionales. Ver: Sanchez Caparrés Mariana, «Principios éticos para
una inteligencia artificial antropocéntrica: consensos actuales desde una perspectiva
global y regional» en Corvalan Juan G. (director) «Tratado de Inteligencia Artificial y
Derecho» Thompson Reuters La Ley, (2023), 2da edicién.

64. El documento Plan estratégico para la transferencia de conocimiento en Inteli-
gencia Artificial se encuentra disponible en: https://dapre.presidencia.gov.co/
AtencionCiudadana/DocumentosConsulta/consulta-Plan-estrategico-transfe-
rencia-conocimiento-inteligencia-artificial-210708.pdf?TSPD_101_R0=08394a-
21d4ab2000ad47a40d2942398a3afd43blcf6ddc68ee0lab62e6b7ddbadba90ebfe-
£6630a4608e2a81956143000a21c50a82d22231£3752d884d7£114087af3c80c0dbbca-
300c0a7476¢cfb73e4532ed193a19e700d58d63817dba9¢2eae (consultado el 9 de marzo
de 2024).

65. El documento Plan de Seguimiento a la Implementacion en Colombia de Princi-
pios y Estandares Internacionales en Inteligencia Artificial se encuentra disponible
en: https:/ /dapre.presidencia.gov.co/TD/plan-seguimiento-implementacion-co-
lombia-estandares-internacionales-inteligencia-artificial-ocde.pdf?TSPD_101_
R0=08394a21d4ab20003ce781987b45{801b436fefee21570395b2f0af80498840c-
752d7f9356e396f508f3d002e214500049b04c4claf8bc686cdc6b0aedc6392a3f57fcc-
1b8445a48cb55659b6841af5a10357db7c1294aa242aefd7aa3202b95e19da334e85bbf-
489163be0308e025c7655769e9ae6b38{2593551645e60ed63 (consultado el 9 de marzo
de 2024).

66. La Politica Nacional para la Transformacién Digital e Inteligencia Artificial se en-
cuentra disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econémi-
cos/3975.pdf (consultado el 9 de marzo de 2024).

67. El documento se encuentra disponible en: https://dapre.presidencia.gov.co/
AtencionCiudadana/DocumentosConsulta/consulta-200820-MODELO-CON-
CEPTUAL-DISENO-REGULATORY-SANDBOXES-BEACHES-IA.pdf?TSPD_101_
R0=08394a21d4ab20003a42e18525bea92cf2a46d01179eb2{6{8cce49d0b07777314d10d-
54b571ead00826b165171430002696a9a61e05251 cfe9tbf7caef2d41ace97aad23d8712bd-
8{78dabd992658305£f1241c103fa8683ef189469120601¢c (consultado el 9 de marzo de
2024).
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Sandbox sobre privacidad desde el disefio y por defecto en proyectos de inteligencia
artificial®.

En octubre de 2021 Colombia aprobé su Marco Etico para la Inteligencia
Artificial, con el objetivo de proteger, reforzar y garantizar los derechos humanos
en el desarrollo, uso y gobernanza de la IA. En este documento se reconocen los
siguientes principios éticos.

6. ARGENTINA

La Subsecretaria de Tecnologias de la Informacién aprob¢6 en junio de 2023 las
«Recomendaciones para una Inteligencia Artificial Fiable»®. Con esta iniciativa, el
pais busca garantizar el desarrollo responsable y beneficioso de la IA fortaleciendo
el ecosistema cientifico y tecnolégico.

El documento, que consta de unas 30 péaginas, esta dirigido principalmente a
quienes formen parte del sector ptblico y elabora una serie de recomendaciones
éticas especificas a tener en cuenta en cada etapa del ciclo de vida de estas tecnologias.
Por ejemplo, antes de comenzar es apropiado conformar un equipo diverso y
multidisciplinario y explorar otros tipos de tecnologias menos costosas que puedan
resolver el problema. Luego, en cuanto a los datos se abordan cuestiones como la
privacidad, la calidad y la validacién, entre otras.

Argentina se suma asi a los esfuerzos internacionales en materia de ética de la
IA, tomando en cuenta antecedentes como la Recomendacion sobre la Etica de la
Inteligencia Artificial de la UNESCO, la Conferencia de Asilomar, las reuniones del
Consejo de Ministros de la OCDE y la reunién ministerial sobre Comercio y Economia
Digital del G20. De este modo recoge y analiza todos los principios éticos contenidos
en estos documentos o elaborados por estos grupos.

El documento identifica el enfoque de IA centrada en el ser humano con la
exigencia de que los respectivos actores respeten el Estado de Derecho, los derechos
humanos y los valores democraticos durante todo el ciclo de vida del sistema de
IA. Estos valores incluyen la libertad, la dignidad y la autonomia, la privacidad y la
proteccién de datos, la no discriminacién y la igualdad, la diversidad, la equidad,
la justicia social y los derechos laborales reconocidos internacionalmente.

Asimismo, se mencionan dos tipos de modelos sobre los que se puede optar para
adoptar IA. Uno de ellos es la automatizacién, en el cual la intervencién humana se
limita al control del sistema. Este paradigma es el que se encuentra mas asociado a
la idea de reemplazo de las capacidades de las personas por las nuevas funciones
de los sistemas inteligentes. El segundo es el de human-in-the-loop, que implica la
colaboracion humano-maquina para resolver problemas. En este, se incluye de
manera selectiva la participacion de las personas, para aprovechar los beneficios o los

68. El documento se encuentra disponible en: https://www.sic.gov.co/sites/default/
files/normatividad/112020/031120_Sandbox-sobre-privacidad-desde-el-dise-
no-y-por-defecto.pdf (consultado el 9 de marzo de 2024).

69. Las Recomendaciones para una Inteligencia Artificial Fiable se encuentran disponi-
bles en: https:/ /www.boletinoficial.gob.ar/detalleAviso/primera /287679 /20230602
(consultado el 9 de marzo de 2024).

107



TRATADO SOBRE EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL DE LA UNION EUROPEA

aspectos mads eficientes de ambos componentes que desemboquen en una solucién
de inteligencia aumentada.

Por ltimo, cabe mencionar algunos aspectos de las recomendaciones elaboradas
en las «Jornadas sobre regulacion y legislacion de la inteligencia artificial: IA
generativa y tendencias internacionales» celebradas el 5 de junio de 2023 en la Camara
de Diputados de la Nacion Argentina por parte del equipo UBA IALAB”. Alli, se
considerd conveniente el tratamiento de un marco regulatorio general y amplio como
una ley de pisos minimos para evitar anacronismos, que incluya principios éticos y
prevea una medicion del posible impacto dela IAy, por su particularidad, el abordaje
de los riesgos que trae aparejados.

La clave se encontr6 en disefnar una ley (o cuerpo de leyes) que permita a todos
los actores involucrados en el ciclo de vida de la IA tomar decisiones autébnomas,
conscientes e informadas. En este sentido se consideré que las regulaciones dispersas
e implicitas perjudican la visibilidad, por lo cual es recomendable sancionar normas
sobre una base de pisos minimos que de forma explicita sostengan principios,
derechos y obligaciones”.

V. CONCLUSION

Por un lado, en cuanto a la situacién regional de los paises latinoamericanos,
se observa un avance progresivo en la creacién de marcos regulatorios. Los
planes estratégicos para la IA coexisten con guias éticas que buscan orientar su
desarrollo responsable. Para estos documentos, sirven como puntos de referencia
las recomendaciones elaboradas por los organismos internacionales como la OCDE,
de manera consistente con la tendencia mundial.

Anivel global, a pesar de encontrarse en diferentes puntos de su desarrollo y con
diferentes circunstancias econémicas y sociales, los paises siguen tendencias muy
similares en materia de regulacién de la IA. La mayor variabilidad de observa en la
obligatoriedad o voluntariedad de los distintos marcos y la medida en que el fomento
de la innovacién se vuelve una prioridad a tener en cuenta para tomar esta decisién.

Esta intuicién es coincidente con un estudio llevado a cabo por la consultora
Deloitte, en que se analiz6 una base de datos de mas de 1.600 politicas de IA que van
desde regulaciones hasta subvenciones de investigacion y estrategias nacionales™.
Alli, en lugar de encontrar conjuntos claros de politicas relacionadas, se descubri6
que la mayoria de las politicas se agruparon. Asimismo, se revel6 que no solo existe

70. Sobre los consensos y las recomendaciones producto de las Jornadas ver: «Puntos de
partida para la regulacion de la inteligencia artificial en Argentina» en Corvalan Juan
G. (director), «Tratado de Inteligencia Artificial y Derecho» Thompson Reuters La Ley,
(2023), 2da edicién.

71. Sobre los consensos y las recomendaciones producto de las Jornadas ver: «Puntos de
partida para la regulacion de la inteligencia artificial en Argentina» en Corvalan Juan
G. (director), «Tratado de Inteligencia Artificial y Derecho» Thompson Reuters La Ley,
(2023), 2da edicién.

72. El estudio se encuentra disponible en: Mariani Joe, Eggers William D., Kamleshku-
mar Kishnani Pankaj, «The Al regulations that aren’t being talked about» Deloitte,
disponible en: https://www2.deloitte.com/xe/en/insights/industry/public-sec-
tor/ai-regulations-around-the-world.html (consultado el 4 de marzo de 2024).
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coincidencia en las politicas basicas, sino también en el camino que siguen los paises
hacia la regulacién. Casi todos los paises siguen el camino de comprension de la
tecnologia, crecimiento y estimulacién de la industria y luego dar forma a través de
instrumentos regulatorios y estandares.

Este enfoque comun sugiere una convergencia en la comprension global de los
desafios y oportunidades que presenta la IA, asi como en la necesidad de un marco
regulatorio que fomente la innovacién y al mismo tiempo garantice la seguridad y
la ética en su aplicacion.
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¢Qué es «inteligencia artificial» para el
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aplicaciones practicas

Lorenzo CortiNno HuEso
Catedratico de Derecho Constitucional de la Universitat de Valencia. Valgrai

L LA IMPORTANCIA DEL CONCEPTO DE INTELIGENCIA ARTIFICIAL
EN EL REGLAMENTO

El concepto de IA del RIA es clave,' entre otros motivos, porque determina
esencialmente la aplicacién del RIA, que gira en torno ala IA, los sistemas de IA de alto
riesgo, determinados sistemas de IA, modelos de IA de uso general o sistemas IA ya
introducidos en el mercado. De ahi que delimitar juridicamente la nocién de IA sea la
premisa esencial.

Asi, cabe recordar que el articulo 1 regula el «objeto» de la norma («promover la
adopcién de una inteligencia artificial centrada en el ser humano y fiable» y gira en tornoa
los «sistemas de IA»). De este modo, el RIA establece normas armonizadas, prohibiciones,
requisitos especificos para los sistemas de IA de alto riesgo, mecanismos de seguimiento
del mercado y vigilancia, asi como instrumentos de innovacién (art. 1. 2°). El articulo 2
sobre el «ambito de aplicacién» se enfoca en los diversos sujetos de la cadena de valor
delos «sistemas de [A» y los de alto riesgo. Ademas, se hace referencia a los «sistemas o
modelos de IA» en investigacion (art. 2. 6° y 8°). Asi pues, los conceptos de sistema IAy
de «alto riesgo» determinan la aplicacién de lanorma. Esto, obviamente, sin perjuicio de
laimportancia de los «<modelos de IA de uso general» (art. 1.2°e) y 2. 1°a), Capitulo V) o
las obligaciones de transparencia de «determinados sistemas de IA» (art. 50, Capitulo IV).

1. cotino@uv.es. OdiselA. El presente estudio es resultado de investigacién de los si-
guientes proyectos: MICINN Proyecto «Derechos y garantias ptblicas frente a las de-
cisiones automatizadas y el sesgo y discriminacién algoritmicas» 2023-2025 (PID2022-
1364390B-100) financiado por MCIN/AEI/10.13039/501100011033/; «La regulacién
de la transformacién digital ...» Generalitat Valenciana «Algoritmic law» (Prome-
teo/2021/009, 2021-24); «Algorithmic Decisions and the Law: Opening the Black
Box» (TED2021-131472A-100) y «Transicién digital de las Administraciones publicas
e inteligencia artificial» (TED2021-132191B-100) del Plan de Recuperacién, Transfor-
macién y Resiliencia. Estancia Generalitat Valenciana CIAEST/2022/1., Grupo de In-
vestigaciéon en Derecho Publico y TIC Universidad Catélica de Colombia; MICINN;
Estancia Generalitat Valenciana CIAEST/2022/1, Convenio de Derechos Digita-
les-SEDIA Ambito 5 (2023/C046/00228673) y Ambito 6. (2023 /C046/00229475).
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En su caso, cabe hacer referencia a las Disposiciones Finales (Cap. XIII) con relaciéon
a «Sistemas de A ya introducidos en el mercado o puestos en servicio» (art. 111). Ahi se
hace referencia a «sistemas de IA que sean componentes de los sistemas informaticos de
gran magnitud» en cuanto a la aplicacién del RIA. Estos sistemas estan determinados en
el Anexo Xy sonrelativos al espacio de libertad, seguridad y justicia (Schengen, Visados,
Eurodac, Antecedentes Penales, etc.).

II. LASDIVERSAS DEFINICIONES DE INTELIGENCIA ARTIFICIAL SE HAN
BARAJADO

No es una tarea sencilla definir lo que es inteligencia artificial. Desde el siglo XX, se
han llegado a sefialar mas de 55 definiciones,* ello puede tener perspectivas muy diversas
como a los efectos de investigacion, politica e institucional, econémica y de mercado.
Debe tenerse en cuenta, ademas, que la «inteligencia artificial» atrae mucha inversién,
por lo que muchos llamados sistemas de IA no lo son més que en el nombre y poco o
nada tienen que ver con el concepto de IA del RIA, que es el que hay que seguir.

Las dificultades para una definicién de IA son mayores cuando se trata de proyectar
un régimen juridico a un sistema de IA. Una definicion con fines juridicos tiene objetivos
politicos e institucionales claros y, al mismo tiempo, se requiere la mayor seguridad
juridica posible. En todos los casos, buscar una definicién tiene la dificultad de que debe
ser adaptativa para los necesarios cambios que la tecnologia depara en el futuro.

Astlas cosas, la Union Europea ha seguido una evolucién de conceptos por parte dela
Comisién Europea en 2018, por el Alto Grupo de Expertos de la Comision en 2019, por

2. Asi, Samoili, S., y otros, Al WATCH. Defining Artificial Intelligence, Publications Office
of the European Union, Luxembourg, 2020, do0i:10.2760/382730, JRC118163. https://
publications.jrc.ec.europa.eu/repository /handle/JRC118163

3. Asi, en la Comunicacion de la Comisién al Parlamento Europeo, al Consejo Euro-
peo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones
sobre Inteligencia Artificial para Europa, Bruselas, 25.4.2018 COM(2018) 237 final, p. 1,
se afirmaba que «La inteligencia artificial (IA) se refiere a los sistemas que muestran
un comportamiento inteligente al analizar su entorno y tomar acciones, con cierto
grado de autonomia, para lograr objetivos especificos. Los sistemas basados en IA
pueden basarse puramente en software, actuando en el mundo virtual (por ejemplo,
asistentes de voz, software de andlisis de imagenes, motores de biisqueda, sistemas
de reconocimiento de voz y rostro) o la IA puede integrarse en dispositivos de hard-
ware (por ejemplo, robots avanzados, automéviles auténomos, drones o aplicaciones
de Internet de las Cosas)».

4. Grupo Independiente de Expertos de Alto Nivel sobre Inteligencia Artificial de la Co-
mision Europea (HLEG), A definition of AL: main capabilities and disciplines, Definition
developed for the purpose of the Al HLEG’s deliverables, Comisién Europea. 8 abril
2019, p. 6. Proponemos utilizar la siguiente definicién actualizada de IA: «Los siste-
mas de inteligencia artificial (IA) son sistemas de software (y posiblemente también
de hardware) disefiados por humanos (*) que, dado un objetivo complejo, acttian en
la dimensién fisica o digital al percibir su entorno a través de la adquisicion de datos,
interpretando los datos recopilados estructurados o no estructurados, razonar sobre
el conocimiento, o procesar la informacién, derivada de estos datos y decidir la(s)
mejor(es) accién(es) a tomar para lograr el objetivo dado. Los sistemas de IA pueden
usar reglas simbélicas o aprender un modelo numérico, y también pueden adaptar
su comportamiento analizando cémo el entorno se ve afectado por sus acciones an-
teriores. Como disciplina cientifica, la IA incluye varios enfoques y técnicas, como el
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el Parlamento Europeo en 2020°. Finalmente, buscando un mayor consenso internacional
la UE para el RIA se decant6 por el concepto de la OCDE en su Recomendacién de los
«Principios de IA» en 2019°. La definiciéon de la OCDE en 2019 se bas6 en el concepto
de Russell y Norvig de 2009”. En este punto hay que destacar que el 8 de noviembre de
2023 el Consejo de la OCDE ha modificado su concepto de IA para alinearse también
con las versiones finales del RIA, asi como los conceptos de Japén y otros paises. El
concepto es el siguiente: «Un sistema de [A es un sistema basado en maquinas que, por
objetivos explicitos o implicitos, infiere, a partir de la entrada que recibe, como generar
salidas tales como predicciones, contenidos, recomendaciones o decisiones que pueden
influir en entornos fisicos o virtuales. Los distintos sistemas de IA varian en sus niveles

aprendizaje automatico (de los cuales el aprendizaje profundo y el aprendizaje por
refuerzo son ejemplos especificos), el razonamiento automatico (que incluye planifi-
cacién, programacion, representacién y razonamiento del conocimiento, bisqueda y
optimizacién), y robética (que incluye control, percepcion, sensores y actuadores, asi
como la integracién de todas las demas técnicas en sistemas ciberfisicos)».

5. Resolucién del Parlamento Europeo, de 20 de octubre de 2020, con recomendaciones
destinadas a la Comision sobre un marco de los aspectos éticos de la inteligencia artificial, la
robética y las tecnologias conexas (2020/2012(INL)). ANEXO B. que establece la Pro-
puesta de Reglamento del Parlamento Europeo y del Consejo sobre los principios éticos para
el desarrollo, el despliegue y el uso de la inteligencia artificial, la robdtica y las tecnologias
conexas. En concreto, en su articulo 4. Definiciones: a) «inteligencia artificial», un sis-
tema basado en programas informaticos o incorporado en dispositivos fisicos que
manifiesta un comportamiento inteligente al ser capaz, entre otras cosas, de recopilar
y tratar datos, analizar e interpretar su entorno y pasar a la accion, con cierto grado
de autonomia, con el fin de alcanzar objetivos especificos.

6. OECD, Recommendation of the Council on Artificial Intelligence, de 22 de mayo de 2019,
OECD/LEGAL/ 0449, adopted by the OECD Council at Ministerial level on 22 May
2019, https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449 En
dicho documento se «<ACUERDA que, a los efectos de la presente Recomendacion,
los siguientes términos deben entenderse como sigue:

— Sistema de IA: Un sistema de IA es un sistema basado en una maquina que pue-
de, para un conjunto determinado de objetivos definidos por humanos, hacer pre-
dicciones, recomendaciones o decisiones que influyan en entornos reales o virtuales.
Los sistemas de IA estan disefiados para operar con diferentes niveles de autonomia.

— Ciclo de vida del sistema de IA: Las fases del ciclo de vida del sistema de IA in-
cluyen: i) “disefio, datos y modelos”; que es una secuencia dependiente del contexto
que abarca la planificacion y el disefio, la recopilacién y el procesamiento de datos,
asi como la construcciéon de modelos; ii) “verificacion y validacién”; iii) “despliegue”;
y iv) “operacién y seguimiento”. Estas fases a menudo tienen lugar de manera ite-
rativa y no son necesariamente secuenciales. La decisién de retirar un sistema de IA
de la operacién puede ocurrir en cualquier momento durante la fase de operaciéon y
monitoreo.»

7.  Ahi se afirmaba que «Un sistema de IA es un sistema basado en una maquina que
puede, para un conjunto determinado de objetivos definidos por humanos, hacer
predicciones, recomendaciones o decisiones que influyen en entornos reales o vir-
tuales. Los sistemas de IA estdn disefiados para funcionar con distintos niveles de
autonomia». OECD, Explanatory memorandum on the updated OECD definition of an Al
system, OECD Artificial Intelligence Papers, March 2024 No. 8, Paris, https://doi.
org/10.1787/623da898-en, p. 4. La referencia es Russell, S. y Norvig P., Artificial Inte-
lligence: A Modern Approach, 3rd edition, Pearson, London, 2009 http://aima.cs.ber-
keley.edu/
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de autonomia y capacidad de adaptacion tras su despliegue.»® Cabe también destacar
que la OCDE ha publicado una interesante Exposicién de motivos de dicho concepto,
aunque no forma parte del texto aprobado.

En Estados Unidos normativamente se maneja un concepto en el Cédigo, 15
U.S.C. 9401(3), reiterado en el apartado Segundo. 3. b, Orden ejecutiva sobre el
desarrollo y uso seguro y confiable de la inteligencia artificial, de 30 de octubre
de 2023: «un sistema basado en maquinas que puede, para un conjunto dado de
objetivos definidos por el ser humano, hacer predicciones, recomendaciones o tomar
decisiones que influyan en entornos reales o virtuales. Los sistemas de inteligencia
artificial utilizan entradas basadas en maquinas y seres humanos para percibir
entornos reales y virtuales; abstraen dichas percepciones en modelos mediante
analisis de forma automatizada; y utilizan la inferencia de modelos para formular
opciones de informacién o accién.»’ Cabe senalar que hay esfuerzos entre EEUU y la
UE para elaborar un mapa de conceptos y taxonomia comun, si bien sigue pendiente
el concepto de IA.*°

El RIA pretende dotar de una definicion tinica de la IA con suficiente claridad y
precision, que dé seguridad juridica, que sea funcional y lo més tecnoldgicamente
neutra posible, es decir, que no condicione o favorezca unas tecnologias frente a otras.
De igual modo, se pretende una definicién que resista al paso del tiempo lo mejor
posible dada la dinamicidad tecnolégica y del mercado.

8. Original en inglés «An Al system is a machine-based system that, for explicit or
implicit objectives, infers, from the input it receives, how to generate outputs such
as predictions, content, recommendations, or decisions that can influence physical
or virtual environments. Different Al systems vary in their levels of autonomy and
adaptiveness after deployment.» OECD, Explanatory memorandum... cit. p. 4.

9. (b) El término «inteligencia artificial» o «IA» tiene el significado establecido en 15
U.S.C. 9401(3): «a machine-based system that can, for a given set of human-defined
objectives, make predictions, recommendations, or decisions influencing real or vir-
tual environments. Artificial intelligence systems use machine — and human-based
inputs to perceive real and virtual environments; abstract such perceptions into mo-
dels through analysis in an automated manner; and use model inference to formulate
options for information or action.»

https://www.whitehouse.gov/briefing-room/presidential-ac-
tions/2023/10/30/ executive-order-on-the-safe-secure-and-trustworthy-develop-
ment-and-use-of-artificial-intelligence /

https:/ /uscode.house.gov/view.xhtml?req=(title:15%20section:9401%20edi-
tion:prelim)#:~:text=(b)%20The%20term%20%22artificial, influencing%20real %20
or%?20virtual %20environments

10. Asi, siguiendo la Hoja de Ruta de la IA, Tercera declaracién ministerial UE-EE.UU.,
primera hoja de ruta conjunta sobre herramientas de evaluacién y medicién para una
IA y una gestién de riesgos dignas de confianza (hoja de ruta de Ia IA). (Al Roadmap)
https:/ /digital-strategy.ec.europa.eu/en/library/ttc-joint-roadmap-trustworthy-ai-
and-risk-management

Ahi, un grupo de expertos se comprometi6 a preparar un borrador inicial de ter-
minologias y taxonomias de la IA. Se han identificado 65 términos con referencia a
documentos clave de la UE y los EE. UU. No obstante, el concepto de inteligencia
artificial esta en «pendiente». Ver https://digital-strategy.ec.europa.eu/en/library/
eu-us-terminology-and-taxonomy-artificial-intelligence El documento con los con-
ceptos, EU-U.S. Terminology and Taxonomy for Artificial Intelligence. First Edition, mayo
2023, p. 6 https:/ /ec.europa.eu/newsroom/dae/redirection/document/96104
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III. LA DEFINICION DEL ARTICULO 3 REGLAMENTO Y SUS
COMPONENTES: TECNICAS, AUTONOMIA, ADAPTACION,
ENTRADAS Y SALIDAS Y CONTEXTO

En el listado de 68 definiciones del articulo 3. 1 RIA se inicia con la de «sistema
de IA»: «un sistema basado en una maquina que esta disefiado para funcionar con
distintos niveles de autonomia y que puede mostrar capacidad de adaptacién tras
el despliegue, y que, para objetivos explicitos o implicitos, infiere de la informacién
de entrada que recibe la manera de generar resultados de salida, como predicciones,
contenidos, recomendaciones o decisiones, que pueden influir en entornos fisicos
o virtuales». La técnica legislativa empleada para la definicién de un sistema IA
ha variado a lo largo del proceso legislativo. La propuesta de la Comisién remitia
a un Anexo I. No obstante, desde la version del Consejo UE en diciembre 2022 la
definicion se contiene integra en el listado de definiciones, sin remisién a un anexo.
En la evolucién cabe destacar que s6lo en la dltima version se omite la referencia a
un «programa informatico».

Un elemento central del concepto de IA son las técnicas utilizadas, que como
recuerda la OCDE son variadas y en rapido desarrollo'. Bajo «IA» se incluyen
categorias de técnicas «como el aprendizaje automatico y los enfoques basados en el
conocimiento, y dreas de aplicaciéon como la visién por computadora, el procesamiento
del lenguaje natural, el reconocimiento de voz y los sistemas inteligentes de apoyo
a la toma de decisiones, sistemas roboéticos inteligentes, asi como la novedosa
aplicacién de estas herramientas a diversos dominios. Las tecnologias de IA se estan
desarrollando a un ritmo rapido y es probable que surjan técnicas y aplicaciones
adicionales en el futuro».'?

El Considerando 12 RIA excluye del concepto 1A a «los sistemas basados en las
normas definidas tinicamente por personas fisicas para ejecutar automaticamente
operaciones». Precisamente para distinguirlo de «los sistemas de software o los
planteamientos de programacién tradicionales y mas sencillos los sistemas de
software o los planteamientos de programacion tradicionales y mas sencillos» se
delimitan las técnicas.

Entre las técnicas que definen lo que es un sistema IA destaca el «aprendizaje
automatico» «que infieren a partir de conocimientos codificados o de una
representacion simbdlica de la tarea que debe resolverse.» (Cons. 12). Como se
recuerda desde OCDE, «el aprendizaje automatico es un conjunto de técnicas que
permite a las maquinas mejorar su rendimiento y generalmente generar modelos de
manera automatizada». El proceso de mejorar el rendimiento de un sistema mediante
técnicas de aprendizaje automatico se conoce como «entrenamiento».

El aprendizaje puede ser:
— supervisado: a partir de anotaciones/etiquetado humano de datos.

— no supervisado: a partir de instancias/puntos de datos que no han sido
etiquetados por un humano.

— por refuerzo: se basa en «recompensar» al sistema (mediante ensayo y error),
no en conjuntos de datos etiquetados o no etiquetados. De igual modo,

11. OECD, Explanatory memorandum cit., p.1.
12.  Ibidem, p. 6.
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cabe distinguir la variedad de métodos para el aprendizaje automatico y el
aprendizaje profundo, esto es, basado en redes neuronales (a menudo muy
complejas y opacas).

Se recuerda asimismo por la OCDE que «el aprendizaje automético puede
continuar adaptandose después de la fase de construccién inicial, mejorando su
rendimiento al interactuar directamente con nuevas entradas y datos. Ademas, los
sistemas de IA pueden actualizarse/reentrenarse, volverse a probar y volverse a
implementar periédicamente como nuevas versiones»."?

Asi, por ejemplo, se puede considerar que es aprendizaje profundo aquel que utiliza
redes neuronales artificiales con multiples capas, como los sistemas reconocimiento
de voz y de imagenes, como el uso de redes neuronales convolucionales para
identificar objetos en fotografias. En el caso del aprendizaje por refuerzo, en el que
el sistema aprende a tomar decisiones mediante ensayo y error, pueden situarse los
sistemas de IA en juegos de estrategia como el ajedrez o Go, donde el sistema mejora
su juego a través de partidas repetidas y ajustando su estrategia en funcién de las
recompensas obtenidas.

Ademas del aprendizaje, no deben excluirse las técnicas de razonamiento o
modelado, a las que se hacia expresa referencia en las versiones iniciales del RIA.*
La modelizacién predictiva estd estrechamente relacionada con el aprendizaje
automatico. Se incluyen técnicas estadisticas de aprendizaje e inferencia (incluida
la estimacién bayesiana) y métodos de buisqueda y optimizacién.” Como ejemplo,
cabe mencionar los motores de IA de ajedrez (btisqueda y optimizacién), que generan
un arbol de biisqueda mostrando algunas de las posibles jugadas de las blancas.'

También se sefiala como ejemplo de sistemas de IA simbélicos o basados en
conocimientos un sistema que razona sobre procesos de fabricacion, que podria tener
variables que representen fabricas, bienes, trabajadores, vehiculos, maquinas, etc.!”

Igualmente, son sistemas de IA los basados en el razonamiento que pueden
razonar (usando operaciones como ordenar, buscar, emparejar y encadenar) en la base
del conocimiento codificado. Estos métodos son mds interpretables que los sistemas
de aprendizaje, pero también pueden presentar sesgo, complejidad, imprevisibilidad
y autonomia.'®

Entre las distintas técnicas podemos poner ejemplos de sistemas de planificacién
y programacién que crean planes de accién para alcanzar objetivos especificos y la

13.  Ibidem, p. 8.

14. Siguiendo a la OCDE un modelo se define como una «representacion fisica, matema-
tica o l6gica de otro modo de un sistema, entidad, fenémeno, proceso o datos» en la
norma ISO/IEC 22989. Y se indica que se incluirian entre otros, modelos estadisticos
y diversos tipos de funciones de entrada y salida (como arboles de decision y redes
neuronales). Los modelos de IA pueden ser construidos manualmente por progra-
madores humanos o automaticamente mediante, por ejemplo, métodos no supervi-
sados, supervisados o Técnicas de aprendizaje automatico de refuerzo.

15. En versiones anteriores eran técnicas de modelado, letra ¢ de Anexo 1, ahora hay
expresa referencia en Considerandos.

16. Ejemplo de modelado del JRC en Samoili, S., y otros., Al WATCH. Defining Artificial
Intelligence... cit.

17.  Ibidem, p. 8.

18. Se sigue de Ibidem.
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programacion de tareas para ser ejecutadas por una maquina, como la planificacién
de rutas para vehiculos auténomos. Respecto de las técnicas de representacion y
razonamiento, se pueden citar los sistemas expertos que diagnostican enfermedades
basandose en los sintomas y el historial médico del paciente.

Otro elemento sustancial del concepto de IA es que el sistema cuente con un
minimo grado de «autonomia», en concreto «distintos niveles de autonomia». Esto
implica «cierto grado de independencia» [...y] ciertas capacidades para funcionar
sin intervencién humana (Cons. 12). La OCDE define la autonomia como el «grado
en que un sistema puede aprender o actuar sin la participaciéon humana luego
de la delegacién de autonomia y automatizaciéon de procesos por parte de los
humanos».!” Existen distintos niveles de autonomia, como los seis niveles estandar
generados en 2016 para los vehiculos auténomos:?° Nivel 0 (sin automatizacién
de conduccidn), Nivel 1 (asistencia al conductor), Nivel 2 (automatizacién de
conduccién parcial), Nivel 3 (automatizacion de conduccién condicional), Nivel
4 (alta automatizacién de conduccién) y Nivel 5 (automatizaciéon de conduccion
completa).

De modo paralelo, se subraya la «capacidad de adaptacion», esto es, «capacidades
de autoaprendizaje que permiten al sistema cambiar mientras estd en uso» (Cons.
12). Desde la OCDE se apunta que los sistemas pueden seguir evolucionando y
modificando su comportamiento.?! Asi, un sistema se puede entrenar y desarrollar
nuevas formas de inferencia no imaginadas por los desarrolladores. Un sistema
con alta capacidad de adaptacién puede cambiar su funcionamiento en respuesta a
cambios en su entorno, lo que le permite mantenerse eficaz y relevante en situaciones
dindmicas. Por ejemplo, los asistentes como Siri o Alexa, en sus versiones iniciales,
respondian a comandos predefinidos, pero no aprendian de las interacciones,
mientras que los asistentes virtuales avanzados utilizan aprendizaje profundo para
personalizar respuestas y recomendaciones basadas en el historial de interacciéon
del usuario. En el caso de los sistemas de diagnéstico médico basados en IA, hay
herramientas de apoyo a la decision clinica basadas en reglas predefinidas que no
serian consideradas IA, mientras que los sistemas de diagnoéstico basados en IA que
utilizan grandes bases de datos y algoritmos de aprendizaje automatico pueden
diagnosticar enfermedades de forma auténoma y mejorar sus recomendaciones
con el tiempo.

También es un elemento esencial definitorio la capacidad de inferencia de un
sistema de IA. Por un lado, un sistema genera una salida a partir de sus entradas,
generalmente después de la implementacion. Se trata de la «obtencién de informacién
de salida, como predicciones, contenidos, recomendaciones o decisiones, que puede
influir en entornos fisicos y virtuales, y a la capacidad de los sistemas de IA para
deducir modelos o algoritmos a partir de informacién de entrada o datos» (Cons. 12).
En cuanto a los tipos de salida, se senala que las categorias corresponden a diferentes
niveles de participacién humana, siendo las «decisiones» el tipo de resultado mas
auténomo (el sistema de IA afecta su entorno directamente o dirige a otra entidad

19. OECD, Explanatory memorandum cit., p. 6.

20. https://www.sae.org/news/2019/01/sae-updates-j3016-automated-driving-gra-
phic y https:/ /www.sae.org/standards/content/j3016_202104/

21. OECD, Explanatory memorandum cit., p. 6.

119



TRATADO SOBRE EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL DE LA UNION EUROPEA

para que lo haga) y las «predicciones» menos auténomo.” Por ejemplo, un sistema
de asistencia al conductor puede «predecir» que una region de pixeles en la entrada
de su cdmara es un peatén; podria «recomendar» frenar o podria «decidir» aplicar
el freno. Por su parte, los sistemas de IA generativa que producen «contenidos»
(incluidos texto, imdgenes, audio y video).

Por otro lado, especialmente durante la fase de construccioén, la capacidad de
inferencia «permite el aprendizaje, el razonamiento o la modelizacién» (Cons. 12).
Asi, las salidas del sistema IA se utilizan para evaluar una versién de un modelo y
derivar un modelo a partir de entradas/datos.”

Por cuanto a la entrada que se facilita al sistema, puede incluir datos relevantes
para la tarea a realizar o tomar la forma de un mensaje de usuario o una consulta de
buisqueda. Los sistemas de IA pueden tener uno o mas tipos de objetivos y «pueden
funcionar con arreglo a objetivos definidos explicitos o a objetivos implicitos» (Cons.
12). Los objetivos explicitos estdn definidos por humanos. Los objetivos implicitos
pueden estar en reglas (normalmente especificadas por humanos) o implicitos en los
datos de entrenamiento. En estos casos, los objetivos no se conocen completamente
de antemano. Asimismo, las indicaciones del usuario pueden complementar los
objetivos.*

Finalmente, cabe sefialar que los sistemas IA funcionan en maquinas («basado
en maquinas») y en ambientes o contextos fisicos o virtuales, e incluyen entornos
que describen aspectos de la actividad humana.”® Asimismo, «pueden utilizarse de
manera independiente o como componentes de un producto, con independencia
de si el sistema forma parte fisicamente del producto (integrado) o contribuye a la
funcionalidad del producto sin formar parte de él (no integrado)» (Cons. 12).

IV. EJEMPLOS DE SISTEMAS QUE Si QUE SON O NO INTELIGENCIA
ARTIFICIAL

Hay que partir de que no todo sistema informatico que permite procesos o
decisiones automatizados es automidticamente IA. No se considerardn «inteligencia
artificial» aunque puedan razonar o modelar matematicamente. Ello es importante;
si el sistema de decisiones automatizadas no es un Sistema de IA, aunque se utilice
para un caso de uso y finalidades de alto riesgo (anexo III), quedara también fuera
de la aplicacion del RIA.

En esta direccién el JRC sitia algunos ejemplos.? Un sistema de puntuacién
de créditos que tiene por objetivo estimar el riesgo asociado a la concesion de un
préstamo. Este sistema utiliza datos sobre caracteristicas del prestatario, situacion
econdémica (ingresos, gastos mensuales), importe del préstamo, finalidad, datos
demograficos. El resultado de este sistema es una categoria de riesgo, por ejemplo,
clientes fiables, clientes que pueden tener problemas para pagar. En este caso,

22, Ibidem, p. 8.

23. Idem.
24, Ibidem, p.7.
25. Idem.

26. Se sigue del JRC en Samoili, S., y otros., Al WATCH. Defining Artificial Intelligence. ..
cit. aunque tales afirmaciones pueden ser cuestionables.
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pueden darse los requisitos de arquitectura de aprendizaje profundo entrenada
en informacién histérica, con técnicas de aprendizaje automatico. Puede darse
un razonamiento basado en un histérico de decisiones humanas con técnicas de
estrategias basadas en la légica y el conocimiento. Puede haber una regresiéon
logistica sobre datos histéricos con estrategias estadisticas. Sin embargo, no habria
que considerarlo como IA si el sistema se basa en un conjunto fijo de reglas, definidas
manualmente por un humano.

Otro ejemplo es un algoritmo para calificar a los estudiantes de A Level y
GCSE en Inglaterra, Gales e Irlanda del Norte basandose en informacién histérica
(calificaciones anteriores).  Asi, si que se considerara que es un sistema de IA si los
criterios relevantes para determinar el resultado (las calificaciones de los alumnos) son
elegidos por los humanos: las estimaciones de los profesores sobre las calificaciones,
el rendimiento de la escuela en afios anteriores, el rendimiento de la cohorte en afios
anteriores. En este caso, en cuanto al enfoque de los resultados, el modelo estadistico
combina los datos histéricos con las estimaciones de los profesores. Las estimaciones
de los profesores se ajustan de acuerdo con el modelo estadistico para adaptarse a
una distribucién de calificaciones anteriores.

Por el contrario, y en este mismo contexto, no habria que considerar como un
sistema de IA, por no contar con los requisitos del articulo 3, un algoritmo para
decidir la inscripcién en la escuela basado en variables del estudiante como el nivel
de educacién de la madre, la situaciéon econémica, la distancia del hogar a la escuela
o la preferencia del estudiante. No seria un sistema de IA si son los humanos quienes
seleccionan los criterios que son relevantes para la decisién y también deciden a qué
criterios dar mas importancia y qué pesos asignar a los criterios de categorizacion.

Para concluir, este andlisis del concepto de IA en el RIA subraya la importancia que
tiene una definicién clara y precisa de la IA para garantizar la seguridad juridica y
funcionalidad tecnolégica. Se ha destacado la adopcién de la definiciéon de la OCDE
como base para el RIA, en la bisqueda de un enfoque estandarizado y armonizado
en el &mbito internacional. La definicién del RIA incluye diversas técnicas que
constituyen la IA, como el aprendizaje automatico, el procesamiento del lenguaje
natural y los sistemas de apoyo a la toma de decisiones. Se ha intentado dar una
vision préctica de las mismas. En cualquier caso, se ha subrayado la autonomia y
capacidad de adaptacion de un sistema IA. En cualquier caso y como se explicara
en el apartado relativo a los sistemas de alto riesgo, el RIA prevé la evolucién y su
adaptacién a los rdpidos avances tecnologicos.

27. https:/ /bera-journals.onlinelibrary.wiley.com/doi/full /10.1002 /berj.3705
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L PLANTEAMIENTO

EI RIA supone la primera regulacion juridica de la Inteligencia Artificial de
caracter global, directamente aplicable en todos los Estados miembros de la Unién
Europea (en lo sucesivo, UE). Una norma de prevencién dirigida a los fabricantes /
desarrolladores de sistemas de IA para que los mismos no impacten en los derechos
fundamentales de las personas. Al mismo tiempo, aspira a tener una eficacia
universal, como ya ha sucedido con el Reglamento General de Proteccién de Datos?,
es decir, con repercusion mas alla de las fronteras de la UE. Se aplicard a sistemas
de IA que funcionen como componentes de productos o que sean productos en si
mismos, que se pretendan comercializar o poner en servicio en el mercado de la UE
(articulo 2.1 del RIA).

Esta nueva norma persigue desarrollar un ecosistema de confianza mediante el
establecimiento de un marco juridico destinado a lograr que la IA sea fiable y respete
el Derecho. Se basa en los valores y derechos fundamentales de la UE que tienen por
objeto esencial inspirar confianza a los ciudadanos y otros usuarios para que adopten
soluciones basadas en la IA; al tiempo que se trata de animar a las empresas a que
desarrollen e inviertan en este tipo de soluciones. La IA debe ser un instrumento para
las personas y una fuerza positiva en la sociedad, y su fin tltimo debe ser incrementar
el bienestar humano, respetando los derechos de las personas.

La técnica utilizada para la regulacion de esta materia, que esta inspirada por
el RGPD, se caracteriza por cuatro elementos®: a) La utilizacion de un Reglamento

1. 0000-0002-8313-2070.

2. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos). DOUE 7.7 119, de
4 de mayo de 2016.

3. Ver Gascén Macén, A., «<El Reglamento General de Protecciéon de Datos como modelo
de las recientes propuestas de legislacion digital europea», CDT, Vol. 13(2) (2021), pp.
209-232, disponible en: https://doi.org/10.20318/cdt.2021.6256; Papakonstantinou,
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en lugar de una Directiva como técnica juridica?; b) El establecimiento de rigidos
requisitos y obligaciones para distintas categorias de posiciones para el acceso a la
actividad y la prestacion de cualquier servicio digital; c) El nombramiento por parte de
los Estados Miembros de autoridades nacionales competentes para que las empresas
encuentren una via més directa cuando deseen reclamar por el incumplimiento del
Reglamento; y d) El establecimiento de 6rganos colegiados a nivel europeo, aunque
con diferentes papeles en funciéon de cada Reglamento®.

Se configura el RIA como un instrumento juridico que busca armonizar las normas
en este campo y establecer un marco regulatorio confiable, no limitado a sectores
concretos; y con la finalidad de ofrecer respuestas sujetas, entre otros, al principio de
proporcionalidad en funcién de los riesgos que ocasione la IA. La IA esta disefiada
para ser utilizada en cualquier sector de la actividad, dando lugar a que las normas
reguladoras de los distintos sectores se apliquen en relacién con el disefio y desarrollo
de IA; por ejemplo, siendo de aplicacién la legislacion en materia de protecciéon de
datos de caracter personal, la normativa sobre secretos empresariales, o 1a legislacion
sobre proteccién de los consumidores y practicas comerciales desleales, entre otros®.

El RIA no sélo esta disenado para fomentar la adopcién de sistemas de 1A en el
mercado interior, sino que también tiene la ambicién de posicionar a la UE como
un lider mundial en el desarrollo de una IA confiable y ética. Este marco legislativo
responde a la necesidad de ofrecer, a nivel global, un alto nivel de proteccién de los
intereses ptblicos, como la salud y la seguridad, mientras se asegura el respeto de
los derechos fundamentales.

Elarticulo 2.1 del RIA” se convierte en uno de los articulos fundamentales, ya que
delinea el &mbito de aplicacién de la ley, especificando quiénes estaran sujetos a las

V. y DE HERT, P, «<Post GDPR EU laws and their GDPR mimesis. DGA, DSA, DMA
and the EU regulation of Al», European Law Blog, (2021), disponible en: https:/ /euro-
peanlawblog.eu/2021/04/01/post-gdpr-eu-laws-and-their-gdpr-mimesis-dga-dsa-
dma-and-the-eu-regulation-of-ai/

4. A pesar de que en las propuestas legislativas se les denomine «leyes». Vid., sobre
el particular, Papakonstantinou, V. y De Hert, P., «<EU lawmaking in the Artificial
Intelligent Age: Actification, GDPR mimesis, and regulatory brutality», European Law
Blog, (2021), disponible en: https://europeanlawblog.eu/2021/07/08/eu-lawma-
king-in-the-artificial-intelligent-age-act-ification-gd pr-mimesis-and-regulatory-bru-
tality /

5. Conzlité Europeo de Inteligencia Artificial (articulo 56 RIA), si bien el Parlamento pro-
pone cambiar su nombre al de European Artificial Intelligence Office (Al Office) e in-
crementar considerablemente sus funciones. Otros organismos colegiados previstos
en las leyes digitales son: Comité Europeo de Innovacién en materia de Datos (arti-
culo 29 RGPD), Junta Europea de Servicios Digitales (articulo 61 RSD), Grupo de Alto
Nivel (articulo 40 RMD), que se unen al ya existente Comité Europeo de proteccién
de datos (articulo 68 RGPD).

6.  Ver Miguel Asensio, P., Manual de Derecho de las Nuevas Tecnologias. Derecho Digital,
Aranzadi, Cizur Menor, Navarra 2023, pp. 121.

7. Elarticulo 2.1 del RIA sefiala: «1. El presente Reglamento se aplicara a: a) los proveedo-
res que introduzcan en el mercado o pongan en servicio sistemas de IA o que introduz-
can en el mercado modelos de IA de uso general en la Unién, con independencia de si
dichos proveedores estan establecidos o ubicados en la Unién o en un tercer pais; b) los
responsables del despliegue de sistemas de IA que estén establecidos o ubicados en la
Unién; c) los proveedores y responsables del despliegue de sistemas de IA que estén
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nuevas regulaciones; y, por tanto, quiénes deben acatar las obligaciones contenidas en
el Reglamento. Los proveedores y usuarios de sistemas de IA, ya sea dentro de la UE
0 en terceros paises, se veran afectados por este Reglamento cuando la informacién
de salida del sistema de IA se utilice en la UE. Esta disposicién garantiza que la
regulacion tenga un alcance transfronterizo, abarcando no solo a los actores dentro
dela UE sino también aquellos cuyos sistemas de IA puedan afectar a los ciudadanos
de la UE. La extraterritorialidad de la norma debe ser regulada y analizada con
detenimiento debido a las mdltiples implicaciones que trae consigo, siendo una de
las mayores novedades de esta propuesta.

Uno de los aspectos mas destacados del RIA es su enfoque tecnolégicamente
neutral y su intento de ser resistente al tiempo, teniendo en cuenta la rapida evolucién
de la tecnologia y el mercado de la IA. Esto es fundamental para una regulaciéon
duradera y adaptable que pueda mantenerse al dia con los avances tecnoldgicos sin
necesidad de cambios frecuentes.

El RIA también proporciona una definicién clara de los principales actores en la
cadena de valor de laIA, tales como proveedores®, implementadores’, representantes
autorizados', importadores" y distribuidores de sistemas de IA'?, asi como los
fabricantes de productos que comercialicen o pongan en servicio un sistema de IA
junto con su producto y bajo su propio nombre o marca comercial. Este enfoque
detallado es esencial para clarificar las responsabilidades y garantizar una igualdad
de condiciones en toda la industria. Por otro lado, los sistemas de IA se encuentran
clasificados en funcién de su capacidad para dafiar y poner en peligro la seguridad
y los derechos fundamentales de las personas.

establecidos o ubicados en un tercer pais, cuando la informacion de salida generada
por el sistema de IA se utilice en la Unién. d) los importadores y distribuidores de sis-
temas de IA; e) los fabricantes de productos que introduzcan en el mercado o pongan
en servicio un sistema de IA junto con su producto y con su propio nombre o marca co-
mercial; f) los representantes autorizados de los proveedores que no estén establecidos
en la Unidn; g) las personas afectadas que estén ubicadas en la Unién».

8.  «Proveedor»: una persona fisica o juridica o autoridad, 6rgano u organismo de otra
indole ptblicos que desarrolle un sistema de IA o un modelo de IA de uso general
o para el que se desarrolle un sistema de IA o un modelo de IA de uso general y lo
introduzca en el mercado o ponga en servicio el sistema de IA con su propio nombre
0 marca comercial, previo pago o gratuitamente.

9. «Implementador» o «responsable del despliegue»: una persona fisica o juridica o au-
toridad, érgano u organismo de otra indole publicos que utilice un sistema de IA bajo
su propia autoridad, salvo cuando su uso se enmarque en una actividad personal de
caracter no profesional.

10. «Representante autorizado»: una persona fisica o juridica ubicada o establecida en la
Unioén que haya recibido y aceptado el mandato por escrito de un proveedor de un
sistema de IA o de un modelo de IA de uso general para cumplir las obligaciones y
llevar a cabo los procedimientos establecidos en el presente Reglamento en represen-
tacién de dicho proveedor.

11. «Importador»: una persona fisica o juridica ubicada o establecida en la Unién que
introduzca en el mercado un sistema de IA que lleve el nombre o la marca comercial
de una persona fisica o juridica establecida en un tercer pais.

12. «Distribuidor»: una persona fisica o juridica que forme parte de la cadena de sumi-
nistro, distinta del proveedor o el importador, que comercialice un sistema de IA en
el mercado de la Unién.
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Sin duda alguna, e RIA representa un esfuerzo ambicioso para establecer un
equilibrio entre la promocién de la innovacién tecnolégica y la protecciéon de los
ciudadanos y sus derechos. Lo que permanece claro es que la UE busca una posiciéon
de liderazgo en el establecimiento de estdndares globales para la gobernanza dela IA,
destacando su compromiso con una IA que sea segura, ética y bajo el control humano.

En el Titulo I del RIA se define el ambito de aplicacion de las nuevas normas que
abarcan la introduccién en el mercado mediante la comercializacién, la puesta en
servicio y la utilizacién de sistemas de IA.

Elarticulo 2.1 del RIA puede ser considerada desde el punto de vista del Derecho
internacional privado como una norma de derecho aplicable, y concretamente, una
norma de conflicto unilateral cuyo objetivo es determinar a qué situaciones de la UE
es aplicable el RIA. Estas situaciones seran diferentes en funcién de si se analizan
desde la posicién de los operadores econémicos, de las autoridades nacionales
competentes o de los tribunales de justicia®.

IL. APLICACI()N DEL ARTICULO 2.1 POR LOS OPERADORES
ECONOMICOS

La primera perspectiva de andlisis es la de los operadores econémicos, es decir,
la de los «proveedores» que comercialicen o pongan en servicio sistemas de IA
o comercialicen modelos de IA de propésito general en la UE, «<implantadores o
responsables del despliegue de sistemas de IA», «representantes autorizados»,
«importadores y distribuidores de sistemas de IA» y «personas afectadas que estén
establecidas en la UE». Para estos operadores resulta fundamental, antes de llevar
a cabo su actividad econémica, saber si el Reglamento les resultara aplicable. En
principio, la respuesta podria parecer sencilla: la futura normativa sera de aplicacion
a sistemas IA que funcionan como componentes de productos o que son productos
en si mismos que se pretenden comercializar o poner en servicio en el mercado UE.
Por consiguiente, cualquier sistema IA desarrollado por proveedores o utilizados por
usuarios establecidos en terceros Estados resultan accesibles por potenciales clientes
ubicados en Europa. ;Resulta esto suficiente para que el RIA resulte aplicable?
A tenor del articulo 2.1 del RIA, la respuesta debe ser negativa. Esta disposicién
establece unos criterios de conexién que, en principio, implican que tinicamente se
va a aplicar a proveedores y usuarios que llevan a cabo actividades que presentan
una vinculacién estrecha con la UE™.

Elarticulo 2.1 del RIA desempeiia un papel crucial para determinar los operadores
econdmicos que estaran sujetos a las obligaciones del Reglamento y como deben
interpretar su aplicacion prospectiva. La discusion sobre la aplicacion prospectiva es
esencial para los operadores econémicos, ya que les proporciona la claridad necesaria
para planificar y adaptar sus estrategias de negocio en concordancia con los nuevos
requisitos regulatorios.

13. Ver Lépez-Tarruella Martinez, A., <El reglamento de Inteligencia Artificial y las rela-
ciones con terceros estados», Revista Electronica de Estudios Internacionales (REEI), n.°
45 (2023), pp. 5-11.

14. Vid. en sentido amplio, ibidem.
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En el contexto del RIA, los operadores econdmicos incluyen a los proveedores,
a los implementadores de sistemas de IA, a los usuarios de sistemas de IA, a los
representantes autorizados, a los importadores y distribuidores de sistemas de IA
que operan en el mercado tinico y a las personas afectadas que estén establecidas
en la UE. El articulo 2.1 especifica que el Reglamento se aplicara a los operadores
econémicos que pongan en el mercado de la UE o pongan en servicio sistemas de [A.
Este enfoque prospectivo significa que los operadores econdmicos deben, en primer
lugar, conocer si el Reglamento les sera aplicable y, en caso afirmativo, anticipar
cémo las disposiciones reglamentarias impactaran en sus productos de IA atin no
comercializados, asi como en los servicios que planean ofrecer en el futuro.

Para conocer si incide en su ambito de aplicacién, la disposicién establece unos
criterios de conexién que van a implicar que el Reglamento se aplique a sistemas de
IA desarrollados por proveedores o utilizados por usuarios establecidos en terceros
estados. El criterio de conexién serd el de la vinculacién estrecha con la UE.

Estos criterios de conexion plantean consecuencias: la primera de ellas,
inseguridad juridica para los operadores que encontraran dificultes para determinar
si estan sujetos a ciertas obligaciones; y, la segunda, que el RIA se le aplique
injustificadamente por no presentar suficientes vinculos con la UE" (por ejemplo, la
aplicacion de la legislacién europea a empresas establecidas en terceros estados en
aquellos supuestos que presentan una minima vinculacién con la UE).

Para lograr una comprension integral de la aplicacién prospectiva del articulo
2.1 del RIA, es esencial analizarlo desde varias perspectivas: la del cumplimiento
proactivo; la de la evaluacién de impacto de la IA y el disefio por privacidad; la del
enfoque basado en riesgos; y la de los principios de ética en IA.

Veamos cada una de esas perspectivas:
A) Cumplimiento proactivo.

El cumplimiento proactivo en el contexto del articulo 2.1 del RIA refleja la
necesidad de que los operadores econémicos aborden las cuestiones reglamentarias
desde las fases tempranas del disefio y desarrollo de los sistemas de IA. Esta
aproximacion no sélo garantiza la conformidad con las regulaciones emergentes,
sino que también se alinea con los principios éticos y las expectativas de la sociedad
respecto a la tecnologia responsable.

Un componente esencial de un enfoque de cumplimiento proactivo es la
capacitacién interna. Los operadores econémicos deben invertir en programas de
formacion para asegurar que su personal esté al tanto de los requisitos del Reglamento
y entienda cémo aplicar las practicas de desarrollo de sistemas de IA conforme
al RIA. Esto es especialmente critico para aquellos involucrados en el disefio y la
implementacion de los sistemas de IA, asi como para el personal encargado del
cumplimiento normativo y la gestion de riesgos.

La fase de prueba de los sistemas de IA es un momento crucial para el
cumplimiento proactivo. Los operadores econémicos deberan implementar
procedimientos de prueba rigurosos que no sélo evaltien la funcionalidad técnica
sino también la conformidad con los estandares éticos y legales. Esto puede requerir

15.  Ver ibidem, p. 6.
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la colaboracién con partes interesadas externas, como organismos de certificacién o
grupos de consumidores, para validar la eficacia y seguridad de los sistemas de IA.

Los operadores econémicos deben evaluar como sus sistemas podrian ser mal
utilizados o como podrian fallar y las consecuencias que estos tendria para los
usuarios y la sociedad en general.

B) Evaluaciones de impacto de la Inteligencia Artificial y disefio por privacidad.

Una estrategia de cumplimiento proactivo implica que las evaluaciones de impacto
delaIA deben convertirse en una parte integral del ciclo de vida del desarrollo de los
productos de IA. Estas evaluaciones deben ir mas alld de las consideraciones técnicas
y abordar también las implicaciones sociales, éticas y legales de los sistemas de IA. El
enfoque de la «privacidad por disefio» exige que los operadores econémicos integren
medidas de proteccién de datos personales desde la etapa de conceptualizacién
del producto, asegurando que la privacidad del usuario no sea una consideracién
secundaria sino un pilar central de los sistemas de IA.

C) Enfoque basado en riesgos.

El RIA categoriza los sistemas de IA segtn el nivel de riesgo que presentan. Un
enfoque proactivo requiere que los operadores econémicos identifiquen el nivel de
riesgo de sus sistemas de IA desde el inicio; es decir, con anterioridad a su introduccién
en el mercado, puesta en servicio y/o uso, adaptando sus procesos de desarrollo
para cumplir con los estandares necesarios. Por ejemplo, un sistema de IA de alto
riesgo requerird del cumplimiento de los siguientes requisitos: 1) establecimiento
de un sistema de gestién de riesgos; 2) calidad de los conjuntos de datos empleados;
3) documentacion y registro; 4) transparencia y divulgacién de informacién a los
usuarios; 5) supervisién humana; y 6) la solidez, precisién y ciberseguridad.

Una herramienta clave en este proceso es la evaluacion de impacto en la IA, que
examina las consecuencias potenciales antes de que los sistemas sean desplegados.
Estas evaluaciones deben considerar no sélo los casos de uso previstos, sino también
escenarios hipotéticos en los que el sistema podria ser empleado de manera no
intencionada. Al anticipar estos escenarios, los operadores pueden disefiar sistemas
mas resilientes.

Una vez identificados los riesgos, es esencial desarrollar estrategias de mitigacion.
Esto puede incluir la implementacién de salvaguardias técnicas (como sistemas de
supervision y alertas tempranas), asi como la creacién de politicas y procedimientos
que limiten el uso de la IA a aplicaciones seguras y éticas. La formacion continua y
la actualizacién de habilidades del personal que maneja sistemas de IA también son
cruciales para una efectiva mitigacién de riesgos.

D) Principios de ética en Inteligencia Artificial.

Los operadores econémicos también deben asegurarse de que los sistemas de IA
estén en consonancia con los principios éticos reconocidos, como la transparencia,
la equidad y la no discriminacién. Esto implica un compromiso con la creacién
de sistemas de IA que sean comprensibles para los usuarios y cuyas decisiones
puedan ser justificadas. Ademas, debe haber salvaguardias para prevenir sesgos y
discriminacion, lo cual requiere una constante revision y actualizacién de los modelos
de IA para reflejar los valores sociales.
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El disefio ético y responsable de la IA debe considerar el impacto potencial en
individuos y en la sociedad. Los sistemas de IA deben ser disefiados de manera que
respeten los derechos humanos, la dignidad y los valores democréticos. Esto se refiere
a evitar sesgos y discriminacién y garantizar que las decisiones automatizadas sean
justas y no discriminatorias.

III. APLICACION DEL ARTICULO 2.1 POR LAS AUTORIDADES
NACIONALES COMPETENTES

La aplicacién del articulo 2.1 del RIA por las autoridades nacionales competentes
es cuanto menos «curiosa»; pues contrariamente a lo establecido en el RGDD, el
RIA no establece un derecho para las personas fisicas o juridicas de presentar una
reclamacion ante las autoridades nacionales de supervision por el incumplimiento
de las disposiciones del Reglamento por parte de proveedores, usuarios o cualquier
otro operador de sistemas IA. Ademas, su aplicacion lleva consigo la necesidad de
establecer un marco de competencia internacional entre dichas autoridades. Este
articulo 2.1. del RIA establece el &mbito de aplicacién material de la normativa,
definiendo lo que se entiende por sistemas de IA y estableciendo las bases para
su regulacion, supervision y control. Hay una serie de factores imprescindibles
para que la aplicacién del articulo 2.1 resulte efectiva: la necesidad de cooperacion
internacional; la armonizacién de estdndares regulatorios; y la interaccién con el
Derecho internacional.

Analicemos cada uno de esos factores:

1.  NECESIDAD DE COOPERACION INTERNACIONAL

La cooperacién internacional en la supervisién de la IA es un componente crucial
en la aplicacién del articulo 2.1 del RIA por parte de las autoridades nacionales
competentes. Dado que laIA no conoce fronteras y puede tener impactos significativos
en multiples jurisdicciones, la necesidad de un enfoque coordinado es imperativa.
Las autoridades nacionales competentes deben, por tanto, construir puentes de
colaboracién y compartir informacién y recursos para garantizar una supervision
efectiva.

Uno de los mayores desafios para la cooperacién internacional es la diversidad
de marcos regulatorios. Cada pais puede tener su propio enfoque para la regulacién
de la IA, basado en sus valores culturales, normas sociales y prioridades politicas.
Esto puede llevar a discrepancias en la interpretacion y aplicacion de las regulaciones
de la IA. Por tanto, las autoridades deben trabajar hacia la armonizacién de estos
enfoques para permitir un ecosistema regulador mas homogéneo®.

La cooperacién internacional no se detiene en la regulacién formal; también
implica la capacitacion y el conocimiento compartido. Las autoridades nacionales
pueden beneficiarse enormemente de programas de capacitacién conjuntos,
intercambios de personal que promuevan un entendimiento comiin de los desafios
y las mejores practicas en la supervisién de la IA.

16. Ver Corcoy, M., «La inteligencia artificial en el derecho espafol», Revista de Derecho y
Genoma Humano, n.° 54, (2021).
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Mirando hacia el futuro, se espera que la cooperacién internacional en la
regulacién de la IA se fortalezca atin mas. Con la rdpida evolucién de la tecnologfa,
las autoridades nacionales deberdan permanecer proactivas en su colaboracién.

La aplicacion del articulo 2.1 del RIA por las autoridades nacionales competentes
dentro del contexto internacional requiere un esfuerzo continuo y concertado. Al
trabajar en conjunto, las autoridades pueden garantizar que la regulacién de la IA
sea eficaz, justa y no discriminatoria, protegiendo a los ciudadanos y fomentando la
innovacién responsable a nivel global.

2. ARMONIZACION DE ESTANDARES REGULATORIOS

La armonizacién de estandares regulatorios para la IA a nivel internacional es un
proceso complejo, pero fundamental para asegurar que la tecnologia se desarrolle
y se aplique de manera segura y ética en diversos contextos socioecondémicos. La
aplicacion del articulo 2.1 del RIA por las autoridades nacionales competentes se
ve directamente influenciada por el grado de coherencia que puedan alcanzar los
estandares regulatorios a nivel global.

Los estandares regulatorios de la IA abarcan una amplia gama de consideraciones,
desde la seguridad y la privacidad hasta la equidad y la transparencia. La existencia
de numerosos enfoques regulatorios refleja la diversidad de valores y objetivos de
las sociedades a lo largo del mundo. Sin embargo, esta diversidad también puede
resultar en un paisaje fragmentado que dificulta la cooperacioén internacional y el
comercioV.

Un componente clave de la armonizacién es el desarrollo de esquemas
de certificacién y pruebas estandarizados. Estos esquemas permitirdn a las
autoridades evaluar y certificar sistemas de IA de acuerdo con criterios acordados
internacionalmente. Facilitan asi la confianza mutua y el reconocimiento de la
conformidad de productos y servicios de IA.

Para lograr una armonizacién efectiva es crucial que los diferentes marcos
normativos sean interoperables. Esto significa que las regulaciones de una jurisdiccién
no deben entrar en conflicto con las de otra y que los operadores econémicos deben
poder navegar facilmente entre diferentes sistemas regulatorios sin tener que cumplir
con requisitos contradictorios. Una de las vias para lograrlo, como ya se comentara
con posterioridad es mediante el uso de acuerdos multilaterales y bilaterales entre
terceros estados y la UE.

La mayor preocupacién en la armonizacién de estandares regulatorios es la
proteccion de los derechos fundamentales. La legislacion europea pone un énfasis
particular en la proteccion de datos y la privacidad, y cualquier esfuerzo de
armonizacién debe garantizar que estos derechos no se vean comprometidos.

En la practica, la armonizacién de estandares regulatorios puede implicar la
creacion de grupos de trabajo internacionales, la redacciéon de documentos de
consenso y la realizacién de estudios comparativos.

17.  Ver International Standards Organization (ISO), ISO Standards for Artificial Intelligence
(2022).
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La armonizacion de los estandares regulatorios es esencial para crear un entorno
global seguro y equitativo para el desarrollo y uso de la IA. A través del esfuerzo
colectivo de las autoridades nacionales competentes, la cooperacién internacional, y
la participacién activa de entidades de todos los sectores, se puede lograr un marco
regulatorio que no sélo proteja los derechos individuales, sino que también promueva
la innovacién y el crecimiento econémico.

3. INTERACCION CON EL DERECHO INTERNACIONAL

La interaccién del marco regulatorio de la IA con el Derecho internacional es un
campo que esta evolucionando rdpidamente, con multiples implicaciones para el
comercio, la diplomacia, y la gobernanza global. La implementacién del articulo 2.1
del RIA por las autoridades nacionales debe considerar como las normativas locales
se alinean, complementan o, en algunos casos, pueden entrar en conflicto con las
obligaciones internacionales existentes.

Una de las primeras consideraciones es cémo las regulaciones de IA se insertan
en el tejido de tratados internacionales previamente establecidos. Por ejemplo, los
tratados de la Organizacién Mundial del Comercio incluyen disposiciones que
podrian interpretarse para abordar aspectos de la comercializacion y los estéandares
deIA. Las regulaciones de la UE deberan respetar estos acuerdos existentes o buscar
sumodificacién cuando se refieran a la IA.

Ademas, el Derecho internacional humanitario y los derechos humanos establecen
limites en el desarrollo y uso de tecnologias que pueden emplearse en contextos
militares o que puedan afectar los derechos individuales. Las regulaciones de la
IA deben garantizar que los sistemas de IA sean consistentes con estos principios,
prohibiendo usos que violen el Derecho internacional®.

La UE, con su enfoque progresista en la regulacién de la IA, tiene la oportunidad
de liderar en la formulacién de una legislacién internacional en esta materia. Las
politicas y normativas que desarrolle pueden servir como un modelo para tratados
internacionales futuros y para la legislacién de otros paises, promoviendo estandares
altos en la proteccion de datos, la privacidad y la seguridad.

IV. APLICACION DEL ARTICULO 2.1. POR LOS TRIBUNALES DE JUSTICIA

El RIA también plantea cuestiones de jurisdiccion y aplicacién extraterritorial. La
UE debe trabajar para garantizar que sus regulaciones sean respetadas mas alla de sus
fronteras, lo cual es un reto significativo en el espacio digital globalizado. Esto puede
requerir acuerdos bilaterales o multilaterales, asi como un didlogo constante con
otras jurisdicciones para asegurar la cooperacion en la supervision y cumplimiento
de estas regulaciones.

El Consejo de Europa y otras organizaciones internacionales de derechos humanos
son foros criticos para el didlogo sobre cémo las aplicaciones de IA pueden afectar
los derechos humanos. Las regulaciones de la UE pueden influir en la creacion de

18. Ministerio de Asuntos Exteriores, Unién Europea y Cooperacién de Espafia, Diplo-
macia regulatoria y la IA, (2023).
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directrices globales para garantizar que la IA se desarrolle de manera que respete la
dignidad humana y los derechos fundamentales.

Es fundamental que las regulaciones de la UE consideren el impacto en los paises
en desarrollo, que pueden carecer de la infraestructura para cumplir con estandares
estrictos. La cooperacién internacional para el desarrollo y la asistencia técnica seran
cruciales para asegurar que la IA sea una herramienta de avance y no una fuente de
division.

El RIA tiene el potencial de configurar no solo el panorama regulatorio europeo
sino también la gobernanza global de la IA. Sin embargo, para que sea efectivo y
justo debe articularse dentro del marco del Derecho internacional, respetando los
tratados existentes y contribuyendo al desarrollo de nuevos estandares y principios.
Esto requiere un esfuerzo concertado para la cooperacién internacional, la diplomacia
tecnolégica y la promocién de un enfoque inclusivo y holistico que abarque todas
las regiones y sectores de la sociedad.

El RIA por parte de la UE introduce desafios significativos en términos de
jurisdiccién y alcance territorial. La naturaleza inherentemente global de la IAy su
industria asociada exige un escrutinio detallado de cémo la normativa de un territorio
puede influir en (o ser implementada por) entidades que operan internacionalmente.
La aplicacioén del articulo 2.1 del RIA hace evidente la necesidad de un enfoque
holistico y globalizado para la regulaciéon, con un énfasis en la cooperacion
internacional y la armonizacién regulatoria.

La preocupacién primordial en cuanto a la jurisdiccion es el alcance extraterritorial
del RIA. Es decir, la UE debe definir cémo sus normas afectaran a las empresas y
entidades fuera de su territorio que producen o proveen sistemas de IA utilizados
dentro de la UE.

La aplicacion del articulo 2.1 del RIA por las autoridades nacionales competentes
enfatiza la necesidad de un didlogo global y la colaboracién para desarrollar un
enfoque armonizado y equitativo hacia la regulacién de la IA. En tiltima instancia,
el éxito de la UE en la regulacién de la IA no se medira sélo por la eficacia de su
legislacion interna, sino también por su capacidad para influir y formar parte de un
marco normativo global cohesivo.

Las autoridades nacionales competentes no son meros ejecutores de la legislacion
dela UE en materia de IA; son participantes activos en el escenario regulatorio global.
Al aplicar el articulo 2.1 del RIA, estas entidades contribuyen a la formacién de un
paisaje internacional que es mas cohesivo, justo y equilibrado. Su papel va més alla
de la implementacién de politicas, extendiéndose a la influencia de la gobernanza
de la IA a nivel mundial, lo cual es crucial para abordar los retos que la tecnologia
presenta en una sociedad interconectada.

El propio articulo 2.1 del RIA sefiala ademas que, en ocasiones, puede ocurrir que
la aplicacion del reglamento se plantee en el marco de una accién civil presentada ante
un érgano judicial relativa, por ejemplo, a una responsabilidad civil extracontractual
derivada del funcionamiento defectuoso de un sistema IA, o al incumplimiento de un
contrato celebrado entre un proveedor de sistemas IA y un usuario, o a una disputa
entre cualquiera de estos y un particular que es parte de un contrato de prestacién de
servicios en los que se utilizan estos sistemas. En dichos litigios, el incumplimiento
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de los requisitos u obligaciones establecidos en el Reglamento para las distintas
categorias de sistemas IA puede ser invocado como fundamento de la demanda.

Tratdndose de litigios en materia civil o mercantil, la competencia judicial
internacional del tribunal del Estado miembro ante el que se presente la demanda
vendra determinada por el Reglamento «Bruselas I bis» —siendo competentes los
Tribunales del estado donde el presunto perjudicado tenga su residencia habitual,
los del lugar de trabajo o donde se produjo la infracciéon del RIA—; y la ley aplicable
por el Reglamento «Roma II» —si se trata de un litigio por responsabilidad civil
extracontractual— o el Reglamento «Roma I» —si el litigio es sobre el incumplimiento
de un contrato internacional—. Eso si, el derecho sustantivo aplicable (la lex causae)
serd el propio RIA, y no podran aplicar derecho extranjero de un tercer Estado.

V.  APLICACION EXTRATERRITORIAL DEL REGLAMENTO EUROPEO DE
INTELIGENCIA ARTIFICIAL

El objetivo de este amplio &mbito territorial es que la protecciéon que ofrece el
RGPD «viaje» con los datos personales alld donde vayan en una sociedad globalizada
donde los datos cruzan fronteras con un simple clic. La UE se guia por el razonamiento
de que ofrecer proteccién solo para el procesamiento de datos que tiene lugar dentro
de las fronteras europeas no seria suficiente. Esta medida también busca ofrecer
igualdad de condiciones para las empresas europeas sin crear una regulaciéon més
estricta que supusiera cargas solo para ellas. La aplicacion extraterritorial del RGPD
significa que cualquier empresa que desee acceder al mercado europeo para ofrecer
sus servicios y bienes y tratar datos personales «europeos» debe cumplir con estas
reglas aunque tenga su sede en un tercer pais®.

La aplicacion extraterritorial de la legislaciéon no es algo nuevo®, pero si que se
puede ver que estd cobrando mucha fuerza en los aspectos relativos a la regulacion
de Internet?'.

E1RGPD ha sido duramente criticado, ya que con la cantidad de empresas que se
encuadran en estos criterios en todo el mundo es més facil para las multinacionales

19. Ver Gascon Marcén, A., «The extraterritorial application of European Union Data
Protection Law», Spanish Yearbook of International Law, n.° 23 (2019), pp. 413-425, p.
415.

20. Ver Dover, R. y Frosini, J., The Extraterritorial Effects of Legislation and Policies in the
EU and US, European Union, Brussels 2012. Segtin Gallego, a pesar de que la UE
nunca ha sido una completa defensora de la extraterritorialidad, comienza a redo-
blar su ejercicio a través de la extension territorial, la cual permite controlar aquellas
conductas que, aunque se lleven a cabo en el extranjero, repercutan en los intereses
generales de la UE. Véase Gallego Hernandez, A. C., «La aplicacién de la extensién
territorial del Derecho de la Unién Europea», Cuadernos Europeos de Deusto, n. ° 63
(septiembre) (2020), pp. 297-313, disponible en: https://doi.org/10.18543 / ced-63-
2020pp297-313

21. Ver Internet Society, The Internet and extra-territorial effects of laws, Internet Society,
2018, p. 1. Esta organizacién advierte que muchos Estados estan imponiendo reglas
que se extienden a Internet en otros lugares, obstaculizan la innovacién, disuaden la
inversion en sus propios paises y corren el riesgo de crear nuevas brechas digitales
que perjudiquen a sus propios ciudadanos.
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adaptarse a él mientras que es muy costoso para las pymes?. Ademas, las autoridades
de proteccién de datos en los Estados miembros tienen recursos limitados, por lo que,
como habra mas empresas extranjeras que no cumplan con el RGPD que recursos
para investigarlas, la aplicacién real del mismo necesariamente sera arbitraria, lo
que socavaria la legitimidad de cualquier accién de ejecucién que se adopte®. Sin
embargo, se podria considerar legitima esta aplicacién extraterritorial y argumenta
que la UE estd equipada con las herramientas relevantes para hacer cumplir el RGPD
en el exterior, aunque haya que desarrollarlas mas*. Este enfoque, aunque no sin
inconvenientes y desafios para los intereses estatales y los derechos individuales,
resuelve uno de los mayores problemas a los que se enfrentaba hasta entonces la
normativa europea de proteccién de datos, que era la falta de jurisdiccion sobre
los responsables del procesamiento de datos en terceros paises que afectaban a un
numero considerable de datos de europeos®.

Los legisladores europeos eran bastante conscientes de que la aplicacién
extraterritorial de las leyes podia tener impactos indeseables. El propio RGPD en
su considerando 115 establece que la aplicacién extraterritorial de algunas leyes,
reglamentaciones y otros actos juridicos puede ser contraria al Derecho internacional
e impedir la proteccion de las personas fisicas garantizada en la UE en virtud del
RGPD; y, por tanto, las transferencias de datos sélo deben hacerse respetando las
condiciones del mismo. Asi, vemos que el RGPD establece su propia aplicacién
extraterritorial, pero excluye la de las leyes extranjeras en muchos casos. Un conflicto
de esta naturaleza puede darse, por ejemplo, cuando las autoridades estadounidenses
requieran datos en el marco de una investigacién penal a una compaiiia situada
en su territorio, pero que sean referentes a un residente de la UE en contra de lo
establecido en el RGPD, por lo que la empresa puede encontrarse con obligaciones
legales contradictorias.

Los problemas son miiltiples y los criticos tienen buenas razones para estar
preocupados, pero la dificultad para garantizar la aplicacién del RGPD o la falta
de recursos para ello no pueden hacer que apuntemos a estandares méas bajos de
proteccion de los derechos fundamentales; sobre todo teniendo en cuenta cémo el
RGPD ha servido para elevar este nivel de proteccién no sélo en Europa.

Para comprender la naturaleza de la extraterritorialidad en el RIA, es esencial
analizar los dos elementos clave que subyacen a su aplicacion.

El primer elemento es el criterio de «oferta» y «uso». Segtin el Reglamento, las
regulaciones se aplicardn no sélo a las entidades que ofrecen servicios de IA en la UE,

22.  Ver Scott, M; Cerulus, L; y Kaya LI, L., «Six months in, Europe’s privacy revolution
favors Google, Facebook», Politico.eu, 23 de noviembre de 2018.

23. Ver Svantesson, D. J. B., «<European Union Claims of Jurisdiction over the Internet
— an Analysis of Three Recent Key Developments», Journal of Intellectual Property,
Information Technology and E-Commerce Law, vol. 9, n.° 2 (2018), pp. 113-125, p. 118.

24. Ver Azzi, A., «The Challenges Faced by the Extraterritorial Scope of the General
Data Protection Regulation», Journal of Intellectual Property, Information Technology and
E-Commerce Law, vol. 9, n.° 2 (2018), pp. 126-137, p. 137.

25. Ver De Hert, P. y Czerniawski, M., «Expanding the European data protection scope
beyond territory: Article 3 of the General Data. Protection Regulation in its wider
context», International Data Privacy Law, vol. 6, n.° 3 (2016), pp. 230-243, p. 230.
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sino también a aquellas cuyos sistemas de IA se utilizan en la UE, independientemente
de si esa entidad esta establecida o no en la UE.

Elsegundo elemento clave es el principio de «efecto». El principio de efecto implica
que, si un sistema de IA tiene un impacto significativo en los individuos o entidades
enla UE, entonces la ley se aplicara. Esto se extiende incluso a sistemas desarrollados
y operados completamente fuera de la UE, lo que destaca la intencién del Reglamento
de proteger a sus ciudadanos de riesgos potenciales independientemente de la
ubicacién de la empresa de IA.

La extraterritorialidad en el RIA también se refleja en las obligaciones de las
entidades no europeas. Estas empresas deberan designar a un representante legal en
la UE para asegurarse de que cumplen con la ley y actuar como un punto de contacto
con las autoridades regulatorias. Esto es similar a los requisitos establecidos por el
RGPD y es fundamental para asegurar que las entidades no europeas puedan ser
sujetas a supervision y sanciones si no cumplen con los estdndares establecidos.

Este enfoque tiene implicaciones significativas para la gobernanza global de la IA:
a) por un lado, establece un alto estandar que podria inspirar a otras jurisdicciones
a seguir su ejemplo, promoviendo una forma de «diplomacia regulatoria»; y, b) por
otro lado, también plantea preguntas sobre la soberania y el equilibrio de poder en
la regulacion de las tecnologias emergentes.

La extraterritorialidad, sin embargo, no estd exenta de criticas y preocupaciones.
Algunos argumentan que esta podria conducir a conflictos de leyes, donde las
empresas se encuentran atrapadas entre regulaciones incompatibles de diferentes
jurisdicciones. Sin duda alguna, la carga administrativa y financiera de cumplir con
multiples sistemas regulatorios puede ser onerosa, especialmente para las startups
y las pymes. Para abordar estas preocupaciones, la UE puede necesitar colaborar
con socios internacionales para desarrollar estindares comunes o mecanismos de
reconocimiento mutuo que faciliten el cumplimiento transfronterizo. Ademas, la
UE debe considerar los impactos econémicos de sus regulaciones extraterritoriales
y equilibrar la proteccién de los consumidores con un entorno propicio para la
innovacién y el comercio.

El articulo 2.1 a) del RIA es un criterio de conexién informado por la doctrina
jurisprudencial de las «actividades dirigidas», utilizado por ejemplo en materia
de contratos celebrados por los consumidores en Internet, o de infraccién en linea
de titulos unitarios de propiedad industrial. Este criterio garantiza que el propio
Reglamento resulta aplicable en situaciones que presentan una estrecha vinculacion
con la UE.

El articulo 2.1 b) del RIA es un criterio criticable por dos razones: a) para empezar,
la utilizacién de los términos «estén situados en la UE» otorga al propio Reglamento
un dmbito de aplicacién extremadamente amplio. La aplicacién resulta injustificada
pues la situacién presenta una vinculacién muy escasa con la UE. Este problema
se solucionaria con una modificacién de la disposicién que limite su aplicacién a
usuarios establecidos o con residencia habitual en la UE; y,

Efectivamente, el RIA no resulta aplicable a proveedores establecidos en la UE
que comercializan sus sistemas IA exclusivamente en terceros Estados; en cambio, si
resulta aplicable a usuarios establecidos en la UE que prestan sus servicios en terceros
Estados. La diferencia de trato resulta injustificada. En ambos casos la vinculacién
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con la UE es la misma. Si la intencién es que los usuarios europeos de sistemas IA
respeten los estdndares previstos en el Reglamento con independencia del pais en
el que ofrezcan sus servicios, los proveedores establecidos en la Unién Europea que
comercialicen sistemas IA en terceros Estados también deberian cumplir con esos
estandares.

Alternativamente, se podria defender una modificacién del articulo 2.1 b) para
que el Reglamento tinicamente fuera aplicable a implementadores de sistemas
IA cuando la informacién de salida generada por el sistema se utilice en la UE,
independientemente de si tienen su residencia habitual o establecimiento en territorio
europeo o no.

El criterio del articulo 2.1 c) del RIA es un criterio que puede conllevar una
aplicacion extraterritorial injustificada del propio Reglamento; y puede resultar
aplicable en situaciones dificilmente previsibles para proveedores de sistemas IA
establecidos en terceros Estados™.

VL. REFLEXION FINAL

El RIA se configura como un nuevo estandar global regulatorio en materia de IA,
gracias al &mbito de aplicacién territorial extremadamente amplio que le otorga su
articulo 2.1. Esa aplicacion territorial extremadamente amplia del RIA no siempre
esta justificada, pues los criterios de conexién con la UE, como ya hemos sefalado,
sOn «escasos», en ocasiones.

Quizés el recurso a la via convencional, bilateral o multilateral, para extender
los estandares regulatorios europeos mas alla de nuestras fronteras seria lo més
6ptimo para ayudar a garantizar el cumplimiento del RIA por parte de proveedores y
usuarios establecidos en terceros Estados; sobre todo, en consonancia con la tradiciéon
europeo en politica exterior de biisqueda de consensos a través de negociaciones
bilaterales o multilaterales. La cooperacion internacional en el contexto de la RIA es
un paso crucial hacia la creacién de un entorno global seguro y ético para el desarrollo
y la aplicacién de la IA. Amedida que la tecnologia avanza y su impacto se globaliza,
trabajar juntos se vuelve indispensable para manejar sus desafios y maximizar sus
beneficios.

En definitiva, la aplicacién extraterritorial del RIA nos lleva a reflexionar, a
mayores, si debemos abandonar «la idea de Europa» de STEINER: Europa siempre
ha creido (y creera) que perecerd; que se puede consolidar y progresar; y, en definitiva,
servir de espejo y de competencia para otros paises.

Ojala la extraterritorialidad del RIA (y su caracter de «norma de contencién y de
reorientacién») no convierta a la UE en una isla rezagada en el mundo que no nos
deje avanzar en innovacién. No obstante, tendremos que esperar unos cuantos afios
mas para analizar el verdadero impacto extraterritorial del RIA.

26. Ver Lopez-Tarruella Martinez, A., «El reglamento...» cit. pp. 14-17.
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I.  INTRODUCCION

La inteligencia artificial (IA), como concepto, resulta un campo muy amplio para
considerar su regulacion en conjunto. La aproximacién que estan siguiendo todos los
paises es la de estudiar los distintos empleos que tiene. Atin esta es una labor dificil
por la amplia casuistica de cada uno de ellos, por la evolucién constante a que estan
sometidas estas tecnologias y, no en menor medida, por la ventaja sustancial que
ofrece su empleo a aquellos que se encuentran en vanguardia de su estudio.

Esto dltimo es particularmente cierto cuando se trata de usos militares —en
sentido amplio—. Igual que ha ocurrido histéricamente con todos los avances
tecnolégicos, aquellos que hacen un uso mas intensivo de ellos suelen resistirse a
que se coarte este, mientras que los menos adelantados aducen todo tipo de riesgos y
amenazas. El caso de la prohibicion de ballestas y arcos largos en el Segundo Concilio
de Letran aduciendo la indignidad de una muerte (de los nobles y caballeros) a
distancia tiene notables paralelismos con la actualidad.

La capacidad de muchas tecnologias —y, muy especialmente, de la IA— para
ser empleadas en aplicaciones civiles de caracter beneficioso y en otras de indole
bélica y naturaleza destructiva se conoce como uso dual de la tecnologia. Es doble
naturaleza obliga a una visién mucho més amplia de las posibles aplicaciones y, por
consiguiente, de los aspectos a regular.

Al mismo tiempo, el mero hecho de incluir los usos bélicos de estos medios es
susceptible de generar un cierto rechazo social a su desarrollo o, al menos, condicionar

1.  ORCID: 0000-0003-1036-6324. El presente trabajo se realiza en el marco del Proyecto
“Derechos y garantias ptblicas frente a las decisiones automatizadas y el sesgo y dis-
criminacion algoritmicas” 2023-2025 (PID2022-1364390B-100) financiado por MCIN/
AEI/10.13039/501100011033/ FEDER, UE.
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el mismo a un escrutinio mayor. En un contexto de avances muy rapidos, el gran
poder acumulado por las corporaciones tecnoldgicas y el de sus estados de referencia
se combina, en este caso, para ralentizar cualquier proceso regulador que pueda
ofrecer una ventaja competitiva a un rival.

Por todas estas causas, y por la complejidad y especificidad del tema, la mayor
parte de la legislacion y de los cédigos éticos relativos a la IA deja de lado el
tratamiento de su uso bélico.

En muchos casos, directamente ignorando en su desarrollo estos posibles usos.
En otros, negando la legitimidad de este empleo y abogando por su prohibicién
con poca o ninguna argumentacién o visos de realismo. Finalmente, otros muchos
cdédigos reconocen la posibilidad de este uso dual, pero declinan incluir los aspectos
militares dentro de su tratamiento. De esta manera, distorsionan —y blanquean—la
imagen de la IA de forma consciente.

Si esto ocurre en los c6digos de caracter «civil» (no militar), los cédigos que
se han desarrollado recientemente para abordar de forma especifica este empleo
también tienen tendencia a adolecer de dos problemas comunes. Por un lado,
aunque muchos recogen en su articulado la necesidad de no hacerlo, condicionan
el desarrollo beneficioso de estas tecnologias. Por otro, tienden a asociar los usos
militares de la IA con los sistemas de armas auténomos letales (SALA), esto es, con
los «robots asesinos».

En realidad, la mayor parte de las aplicaciones de IA al campo militar no estan
asociadas a la conduccién de plataformas o vectores auténomos, sino al andlisis de
datos, ala toma de decisién o a labores logisticas. A pesar de su caracter muchas veces
no letal, la especificidad del marco en que se desarrollan (y de la legislacion aplicable
al mismo) y los efectos que pueden provocar en acciones bélicas requieren también
de un tratamiento especifico.

De hecho, se ha argumentado que los principios éticos y las normas juridicas que
se desarrollen para el ambito militar podrian ser susceptibles de encerrar importantes
enseflanzas y conclusiones para la regulacion de los sistemas civiles. La letalidad
asociada a muchas de estas aplicaciones y la visibilidad de los efectos que provocan
ilustran mejor que otros usos factores comunes a cualquier sistema dotado de IA.

En este sentido, es importante destacar que es preciso diferenciar entre el disefio,
desarrollo y puesta en servicio de los sistemas dotados de IA, y el empleo que se
hace de estos sistemas. A modo de ejemplo, la regulacion especifica de la tecnologia
deberia centrarse en que los sistemas de tratamiento de datos biométricos estuvieran
libres de sesgos raciales, de género, de clase o de cualquier otro tipo, y que tuvieran
presente la necesidad de la proteccién de la privacidad de los individuos. Mientras
tanto, otros c6digos deberian contemplar si esta aplicacion se utiliza para la seleccion
de personal de una empresa, para el apoyo a los tribunales en relacién con una lista
de sospechosos, o para la seleccion de blancos para un sistema de defensa perimetral
auténomo en una instalacién militar.

Pretender ignorar las posibles aplicaciones bélicas de los desarrollos tecnoldgicos
es tan peligroso como forzar la renuncia a estos mismos desarrollos en funcién de su
potencial empleo dafiino.
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Otro tanto puede decirse de la diferenciacién necesaria entre la regulacion de la
tecnologia y la de las técnicas de empleo de esta. Uno de los principales avances que
introduce el estudio de los sistemas dotados de IA es el mayor conocimiento de los
mecanismos cognitivos humanos y una mayor capacidad para utilizar los algoritmos
para afectarles. A eso hay que ahadir que la menor adaptabilidad de los sistemas
mecanicos hace que se esté redisefiando el entorno para favorecer la comprension
de este por parte de las maquinas, otorgando ventaja competitiva a las inteligencias
artificiales sobre las naturales.

Muchos de los cédigos éticos —y la practica totalidad de las empresas y
gobiernos— terminan por enfatizar la necesidad de evitar el coste de oportunidad de
demorar la investigacién y el desarrollo de la IA con caracter general y en beneficio de
la humanidad en funcién de las consecuencias negativas que un uso maligno de estas
pueda derivar. Es urgente, por consiguiente, establecer los controles necesarios para
minimizar los efectos perversos del uso dual de estas tecnologias desde el momento
mismo en que se estan disefiando.

El Convenio sobre inteligencia artificial, derechos humanos, democracia y Estado
de Derecho del Consejo de Europa se mantiene en la misma linea de excluir la defensa
nacional del ambito de sus competencias. En este sentido, apenas si matiza el RIA en
un recordatorio de que el Derecho, o los derechos, en su caso, sigue siendo aplicable a
estos sistemas mientras no se excluya explicitamente. Se trata de una vaga referencia
que ya se ha utilizado previamente en otros casos como la ciberseguridad (Manual
de Tallin) o la privacidad.

En el presente documento se tratara sobre el tratamiento que se otorga a los usos
militares de la IA en textos relativos al primer aspecto, el tecnolégico. Adicionalmente,
se efectuard una revisién de la legislacién internacional aplicable a los sistemas
dotados de IAy suempleo ad bellum 'y in bello. En este tiltimo caso, las referencias son
generalmente indirectas y generales, no aplicables exclusivamente al caso de la IA.

II. CODIGOS ETICOS PARA INTELIGENCIA ARTIFICIAL DE USO
GENERAL

En los primeros cédigos éticos de la IA [2016 con Satya Nadella (Nadella, 2016)
a 2019] la tendencia es a ignorar los posibles usos bélicos o duales de la IA. En
algunos casos, se excluye explicitamente, en otros, simplemente no se menciona o
se aboga por su prohibicién. La excepcién son el Ethically Aligned Design V.2 del
IEEE (IEEE, 2016) y el COMEST (la Comisién Mundial para la ética del conocimiento
cientifico de la UNESCO) (COMEST, 2017). Ambos abogan por reforzar el control y
la responsabilidad humana sobre las maquinas, y por el desarrollo de c6digos éticos
y juridicos especificos para este tipo de sistemas auténomos.

En casi todos los casos se asocia erréneamente el uso bélico de la IA con los
sistemas auténomos letales, cuando la mayor parte —y la més peligrosa— tiene que
ver con el proceso de toma de decisién, y con el apoyo logistico y de inteligencia.
Su empleo en ciberataques, no siendo normalmente letal, también reviste gran
peligrosidad.

En (Gémez-de-Agreda, 2020) se resumen estos primeros c6digos éticos relativos a
laIAy se detalla su relaciéon con las aplicaciones militares de esta. Con posterioridad
se han elaborado numerosos cédigos de carécter especifico para el uso bélico. A
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diferencia de los primeros —légicamente— estos tltimos estan redactados por los
ministerios de Defensa de los distintos gobiernos y, por lo tanto, adolecen de una
falta de vision plural.

En el estudio de los distintos codigos es preciso, por consiguiente, tener muy
presente quién es el autor y cudles son sus intereses. Mientras que las empresas
tienden a justificar la necesidad de mantener el desarrollo y la innovacién, la sociedad
civil suele mostrarse muy cauta ante los usos nocivos de la IA. Sin embargo, la cautela
estd mas relacionada con sus posibles usos «civiles» perversos que con la dualidad
en la posibilidad de empleo de los algoritmos.

III. USO DUAL DELAS TECNOLOGIAS

La ética de la IA se ha relacionado en numerosas ocasiones con la de otras
tecnologias, como la nuclear. En ambos casos existen numerosas y muy importantes
aplicaciones civiles que justifican sobradamente la investigacién en dicho campo.
También comparten ambas la criticidad de los posibles usos nocivos de sus versiones
militares: un ataque nuclear o las posibles consecuencias de una IA de caracter
general.

No obstante, mientras que las dos estan presentes en el imaginario popular, la
IA sigue vinculada al &mbito de la ficcién, de la hipétesis y de la distopia. No existe,
en realidad, una percepcion de peligrosidad real del uso de los algoritmos. El relato
dominante se centra en los riesgos derivados de desarrollos futuros a medio o largo
plazo, mientras que deja de lado —de forma interesada en muchos casos— las
amenazas reales de los usos presentes de esta tecnologia. De este modo, més que
preocupacion, se crea un cierto morbo desligado de la realidad que aleja, para el gran
publico, la urgencia de regular su uso.

Otras tecnologias asociadas a lo militar —como las empleadas en la guerra
electrénica— estan muy alejadas del dia a dia de la poblacién como para generar
alarma social. Al mismo tiempo, la falta de un mercado eficiente en el sector civil
limita mucho la dualidad de su uso y la necesidad de control desde ese ambito.

Laintangibilidad de laIA, distribuida a menudo como cédigo abierto con escasa
onula supervisién sobre en qué aplicaciones se integra, contribuye a su invisibilidad.

La ética y la legislacion relativa al uso de la IA debe, por el contrario, asociarse
a otras tecnologias mas vinculadas a la libertad y la voluntad humana. Entre ellas
estaria la neurociencia, o la biotecnologia. En ambos casos se trata de disciplinas que
afectan a la naturaleza misma del ser humano, algo que la IA puede llevar a cabo
de manera indirecta. Como queda dicho, la programacién de los algoritmos se ha
beneficiado mucho de los avances en la comprension de la faceta cognitiva humana,
y viceversa.

Dentro de este paralelismo, cabria aplicar conceptos como el «Dual use research
of concern», utilizado en The Human Brain Project (Aicardi, 2018), que se aplica a las
fases iniciales del desarrollo de estas tecnologias. La tendencia actual es, ademas, a
hacer un uso conjunto de todas estas disciplinas para conseguir modelar al individuo
en todas sus facetas, desde la genética a la cognitiva.

En cualquier caso, ninguna de estas disciplinas tiene tampoco el caracter
«democratico» de la IA que hace que su evolucién esté ampliamente distribuida
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entre numerosos actores, muchos de ellos ni siquiera profesionales del sector. La
capacidad de la IA para crecer de forma incontrolada no tiene paralelismos en otras
ciencias modernas.

Ni siquiera los sistemas autonomos empleados en combate reciben un rechazo
frontal por parte de la opinién publica, que se va adaptando segtin las necesidades
operativas y el relato oficial explican las ventajas —indudables, por otra parte— de
su empleo.

Esta falta de percepcion de los riesgos vinculados al uso dual de la IA esté
relacionada con el hecho de que los sistemas se interpretan en su conjunto, sin desglosar
los distintos componentes dotados de LA entre sini de estos con las plataformas que los
albergan. Un dron de combate auténomo comparte muchas caracteristicas comunes
con un automévil no tripulado. Pero, ademaés, un despiece mayor permite identificar
subsistemas que, por si mismos, no parecen resultar una amenaza para los seres
humanos: sistemas de identificacién de imdgenes, por ejemplo.

La dualidad del uso de la IA no se circunscribe, por consiguiente, solo a sistemas
completos, sino a los distintos algoritmos que les permiten funcionar y que, aplicados
sobre plataformas diferentes o en conjuncién con otros algoritmos, pueden generar
amenazas distintas (en el caso de la identificacion de iméagenes, por seguir con el
ejemplo, en relacién con la privacidad).

IV. ELDECALOGO DE PRINCIPIOS ETICOS DEL CCW PARA SISTEMAS
DE ARMAS AUTONOMOS LETALES

La Convencién de Naciones Unidas para ciertas armas (que pueden ser
especialmente dafiinas) lleva manteniendo reuniones semestrales desde 2013 para
intentar llegar a acuerdos internacionales que regulen este tipo de armas. Este tipo
de foros aporta una gran legitimidad al estar representados los Estados y la sociedad
civil (ICRC, por ejemplo), pero carece de capacidad coercitiva y de un liderazgo claro.
Esta circunstancia queda patente en el caracter desiderativo mas que impositivo de
sus enunciados.

De hecho, las principales naciones e industrias implicadas son las primeras en
dilatar artificialmente cualquier proceso de adopcién de legislacion que pueda
constrefiir su uso mientras ellas tengan la ventaja.

El CCW solo ha conseguido elaborar un decdlogo (en 2018) en el que viene a
afirmar la aplicabilidad de Derecho Internacional Humanitario a cualquier tipo de
acciéon bélica con independencia del armamento que se utilice en ella.

En sureunién de 2018, Austria, Brasil y Chile elevaron una propuesta que culminé
en la puesta en marcha de un grupo de trabajo abierto para negociar un acuerdo
vinculante (Austria et al., 2018). De forma simultédnea, el CCW lleg6 a un acuerdo
—en este caso, no legalmente vinculante— sobre un decélogo de principios (CCW,
2018b) que, si bien no tienen exclusivamente un cardcter ético, representan el mayor
avance del grupo de trabajo hasta el momento y siguen suponiendo un punto de
partida a tener en cuenta para su posterior expansion:

1. El Derecho Internacional Humanitario sigue siendo de completa aplicacién
a todos los sistemas de armas, incluyendo el potencial desarrollo y utilizacién de
sistemas de armas auténomos letales.
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2. La responsabilidad humana sobre las decisiones relacionadas con el uso de
sistemas de armas tiene que mantenerse ya que la responsabilidad juridica no puede
transferirse a las maquinas. Este principio deberia ser de aplicacién a lo largo del
ciclo de vida completo del sistema de armas.

3. Se debe asegurar la responsabilidad juridica por el desarrollo, despliegue y uso
de cualquier sistema de armas emergente en el marco de la CCW de conformidad con
el Derecho Internacional aplicable, incluyendo por la operacién de dicho sistema de
armas dentro de una cadena humana de mando y control responsable.

4. De conformidad con las obligaciones estatales bajo el Derecho Internacional,
durante el estudio del desarrollo, adquisicién o adopcién de una nueva arma, medio
o método de guerra se debe determinar si su empleo podria, en algunas o todas
las circunstancias, estar prohibido por el Derecho Internacional (aplicabilidad de
la clausula Martens) (Hague Convention (II) on the Laws and Customs of War on
Land, 1899; Ticehurst, 1997).

La cldusula Martens, mencionada de forma reiterada a lo largo de las discusiones
del CCW, establece la necesidad de aplicar a tipos novedosos de tacticas o armamento
los mismos criterios que, por sentido comtin, se puedan extrapolar de la norma
aplicable de forma general. Esta l6gica difusa del sentido comtin esta todavia mas
lejos del alcance —al menos en el estado del arte actual— de los sistemas auténomos
y estd detras de buena parte de la opinion publica hostil a estos sistemas (M. C.
Horowitz, 2016). De forma similar, no cabe esperar que se respete el principio de
humanidad —y las muestras de compasion— por parte de un sistema disefiado para
optimizar la ventaja en el combate.

5. Durante el desarrollo o adquisicién de nuevos sistemas de armas basados
en tecnologias emergentes en el drea de los SALAS se deberian considerar las
salvaguardas fisicas y no fisicas (incluyendo la ciberseguridad contra hackeo o
suplantacion de datos), el riesgo de adquisicion por grupos terroristas y el riesgo
de proliferacion.

6. La evaluacién de riesgos y de medidas de mitigacién deberian ser parte del ciclo
de disefo, desarrollo, pruebas y despliegue de tecnologias emergentes en cualquier
sistema de armas.

7. Se deberia prestar consideracion al uso de tecnologias emergentes en el area
de los SALAS en el aseguramiento del cumplimiento de las normas de Derecho
Internacional Humanitario y otras obligaciones legales internacionales.

8. En el desarrollo de potenciales medidas normativas, las tecnologias emergentes
en el drea de los SALAS no deberian ser antropomorfizadas.

9. Las deliberaciones y cualquier medida normativa potencial que se tome en el
contexto de los SALAS no deberian evitar el progreso de o el acceso a usos pacificos
de tecnologias auténomas inteligentes.

10. E1 CCW (...) busca conseguir un equilibrio entre la necesidad militar y las
consideraciones humanitarias.

Es interesante observar cémo el decdlogo hace acertadamente referencia a aspectos
vinculados al empleo de las tecnologias, y no a las tecnologias mismas. Desde su
redaccién, no obstante, la polarizacién politica internacional ha impedido ulteriores
avances o, incluso, la implementacién préctica de los preceptos que contiene.
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La mayor parte de los cédigos éticos generales incluyen la beneficencia
como su primer principio. En el caso de los sistemas de armas se suele hablar de
beneficencia relativa, siendo este también un concepto muy discutible. Para apoyar
esta «relatividad» —respecto de una accién equivalente llevada a cabo por una
inteligencia humana— se apela en la mayor capacidad de discriminacién de los
sensores y algoritmos artificiales que los sentidos y razonamiento humanos.

De este modo, la aplicacién de, por ejemplo, el principio de distincién (entre
combatientes y no combatientes) se beneficiaria de la mayor agudeza de las
camaras y micr6fonos. Muchas organizaciones no gubernamentales y académicos
cuestionan este argumento y la capacidad real de discernir entre actitudes agresivas
o pacificas. Esta falta de habilidad para ir mas alla de lo directamente mensurable es
un argumento mas para mantener viva la revisién peridédica de los criterios éticos
aplicables al uso de sistemas dotados de IA.

V.  DIFERENCIAS SIGNIFICATIVAS ENTRE LOS USOS CIVILES Y
MILITARES DE LA INTELIGENCIA ARTIFICIAL

El grado de complejidad del entorno militar —y, especialmente, del bélico—
es muy superior al civil. En primer lugar, porque el escenario en el que tiene que
desarrollar su accién es mucho mas amplio en el caso del militar (como, en el caso
de los vehiculos no tripulados, la necesidad de navegar por terrenos no preparados
y no solamente por carreteras convencionales). Ademas, los sistemas militares tienen
que hacer frente a una potencial accién adversaria, en lugar de una colaborativa con
el resto de los sistemas como ocurre en el mundo civil.

Evidentemente, en muchas ocasiones, los sistemas militares estaran vinculados
a decisiones y acciones criticas; circunstancia que solo se da en contados casos
en el entorno social no bélico. Esto no concierne tinicamente a los sistemas de
armas auténomos con capacidad letal, sino también a las tomas de decisién o a la
coordinacién de las operaciones militares. En muchos de estos casos, la conclusion
afecta a vidas humanas y, por lo tanto, implica criterios éticos que pueden no ser tan
relevantes en otros empleos.

Esta criticidad fuerza una interpretacién peculiar del uso militar de los sistemas
dotados de IA. Un caso concreto puede encontrarse en la bisqueda de predictibilidad
de los resultados de los algoritmos que, en muchos cédigos éticos, aparece como
un requisito a cumplir. Sin embargo, un sistema predecible resulta enormemente
vulnerable en un entorno adversarial. Si el enemigo puede prever la reaccién del
sistema, también puede contrarrestarla.

Igual que con la «beneficencia» —otro de los principios éticos mas generalizados—
que se transforma en «beneficencia relativa» en el &mbito militar, la predictibilidad
se transforma en mera fiabilidad («reliability») (ICRC, 2018)deployment and use of
emerging technologies in the area of lethal autonomous weapons systems (Additional
remarks. Es decir, se exige una consistencia en el cumplimiento de los objetivos, pero
se rechaza la repeticiéon automatica de los medios para alcanzarlos. Los sistemas
tienen que ser previsibles solo para el usuario, pero opacos para el adversario.

Por descontado, en el ambito del Derecho, la actividad militar se ve afectada
por una legislacion diferenciada especifica y con un tratamiento muy distinto del
civil o el penal. La aplicacion de normas de Derecho Internacional Humanitario,
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las convenciones especificas (Haya y Ginebra) y el Derecho de la Guerra (Ley de
los conflictos armados) son especificas del entorno militar y bélico. La letalidad,
proscrita en el &mbito civil, se convierte en un dato de partida en el militar. No es su
exclusion lo que se persigue, sino su restriccion a unas circunstancias concretas y a
unos fines tasados.

Un riesgo adicional viene dato por el uso de sistemas dotados de IA todavia no
maduros en su desarrollo. Este es méas probable en el ambito bélico que en el civil
al ser mayor la tolerancia al riesgo y menor la supervisién juridica previa al uso.
Histéricamente, esta mayor flexibilidad ha dado lugar a numerosas innovaciones
que, posteriormente, se han trasladado al mundo civil. Sin embargo, estas han venido
muchas veces acompafadas de un doloroso precio y en graves atentados contra la
dignidad humana segtin se entendia en ese momento.

VI. APLICABILIDAD DEL DERECHO INTERNACIONAL A LOS SISTEMAS
DOTADOS DE INTELIGENCIA ARTIFICIAL

Queda, por tanto, sentada la premisa de que el Derecho Internacional, en concreto
el Derecho Internacional Humanitario, tiene absoluta e indiscutible aplicacién en el
uso de los sistemas dotados de IA. El consenso alcanzado en el CCW no deja margen
a duda alguna al respecto.

No cabe discrepancia con el criterio del CCW toda vez que el predmbulo del
Convenio de La Haya (II) de 1899 relativo a las leyes y costumbres de la guerra terrestre
ya incorpora la llamada «Clausula Martens» que indica: «Hasta que se publique un
c6digo mas completo de las leyes de la guerra las Altas Partes Contratantes estiman
oportuno declarar que en los casos no incluidos en los Reglamentos adoptados por
ellas, las poblaciones y los beligerantes permanecen bajo la proteccién y el imperio
de los principios del derecho internacional tal como resultan de los usos establecidos
entre naciones civilizadas, de las leyes de la humanidad y de las exigencias de la
conciencia publica».

Para aquellos tentados de argiiir que, desde entonces, se han publicado cédigos
mas completos como los que reclama el enunciado de la cldusula hay que recordar
que tanto los Convenios de Ginebra de 1949 como los dos Protocolos adicionales de
1977 la reafirman y la resaltan llevandola, incluso, a su Preambulo.

El mismo Convenio de Ginebra recoge en su articulo 36 un argumento adicional
y complementario a la Clausula Martes. El enunciado de este articulo demanda
que, «en el estudio, desarrollo, adquisicion o adopcién de una nueva arma, medio
o método de guerra, una Alta Parte Contratante tiene la obligacién de determinar
si su empleo estaria, en algunas o en todas las circunstancias, prohibido por este
Protocolo o por cualquiera otra norma de derecho internacional aplicable a la Alta
Parte Contratante».

La redaccién de normas especificas para los sistemas dotados de IA esta
generando, no obstante, una importante pugna entre las grandes potencias, la
industria y aquellos paises con menor acceso a estas tecnologias. Siempre desde la
premisa de la universalidad del Derecho establecido, las interpretaciones siguen
divergiendo considerablemente en funcién de los intereses de unos y otros.
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VII. RESPONSABILIDAD Y CONTROL HUMANO SIGNIFICATIVO

La responsabilidad en los sistemas de IA resulta, en muchas ocasiones, muy
dificil de establecer al combinarse la accion de varios de ellos en una tarea compleja.
La obtencién de informacién, su procesamiento y la adopcién de decisiones (y su
ejecucion) pueden estar asignados a sistemas diferentes en momentos distintos.

Aparece aqui el concepto de responsabilidad compartida. En él, la responsabilidad
se sigue retrotrayendo a los humanos detras de cada proceso, pero también detras de
cada parte de la cadena de creacién de los dispositivos y sistemas. De este modo, el
disefiador retiene su parte de responsabilidad por un uso no conforma a derecho de
su obra. La omisién de la creacién de salvaguardias para evitar este escenario recae
sobre él. Igual ocurre con el desarrollador del disefio, con el integrador, el distribuidor
y, naturalmente, con el operador final del sistema y con toda la cadena de mando
que contribuye a que se utilice.

Es, en todo caso, siempre el humano —como género— el que ostenta la
responsabilidad por los actos cometidos por las maquinas. Igual que ocurre en
la investigacion de accidentes de aviacién, incluso los fallos mecanicos pueden
atribuirse a acciones u omisiones humanas en las fases de disefio, elaboracion,
operacioén, formacién y entrenamiento, mantenimiento y demas.

No cabe, por lo tanto, ampararse en la intencionalidad benéfica de un disefio, sino
que se debe prever un posible uso que no lo sea. La IA no es una mera herramienta
para alterar un entorno, sino que supone potencialmente un entorno en si mismoy,
Como consecuencia, supone una mayor responsabilidad en sus creadores.

Contencioso con el concepto de control humano significativo. Definiciones de
distintos organismos.

CNAS? Articulo 36 ICRAC? ICRC*
Participacion | Decisiones Juicio y ac- Participacién | El humano in-
humana conscientes cion humana | cognitive. terviene en to-

informadas | oportuna Percepciény | daslas fases
accién
Informacién | Informacién | Informacién Naturaleza Informacién
requerida suficiente precisasobre | del objetivoy | sobre el siste-
sobre el ar- la tecnologia, | dafios colatera- | ma de armasy
mamento, el |elobjetivoyel |les. Conciencia | el contexto
objetivoyel | contexto completa de
contexto la situaciéony
contexto.

2. Center for New American Security, think tank estadounidense.
3. International Committee for Robot Arms Control.
4. Comité Internacional de la Cruz Roja.
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CNAS? Articulo 36 ICRAC? ICRC*
Disehodel | Armamento | Tecnologia Suspensién Predictibilidad
armamento | probado. predeci- o aborto del y fiabilidad

Humano ble, fiable y ataque
entrenado transparente
Requisitos Informacién | Accountability | Necesidad de | Accountability
legales suficiente hasta cierto queelataque |y cumplimien-
para ga- punto sea apropiado. | to del DIH
rantizar la Cumplimiento
legalidad del DIH

Tabla. Diferencias en los conceptos bisicos por parte de distintos organismos. El autor en (Gémez-
de-Agreda, 2020)

La responsabilidad no recae tanto en el ejecutor final de la accién como en el que
adopta la decision de llevarla a cabo. La autonomia humana, el concepto anglosajén
de agencia, tiene que ver con esa capacidad de decidir y debe desvincularse del acto
fisico de «apretar el gatillo». De hecho, la atribucién de responsabilidad al ejecutor
puede derivar en un descargo injusto de esta. El operador se convierte en el «chivo
expiatorio» de una decisién que no ha tomado, o cuya adopcion resulta viciada
por los sesgos introducidos por los algoritmos que han obtenido, seleccionado e
interpretado una informacién que a él le llega ya digerida.

Los grados de autonomia no pueden, por consiguiente, definirse en funcién de
la proximidad del punto de intervencién humana a la decisién final. En muchos
modelos, por ejemplo, la ejecucion corre siempre de cuenta de la maquina, pero la
decision ha sido tomada por un humano con distintos grados de libertad.

Tampoco la letalidad es un factor a tener en cuenta en la elaboracién de cédigos
éticos y juridicos para el uso de sistemas dotados de IA en el ambito militar. La
letalidad es un factor inherente al hecho bélico y es el punto de partida dela legislacién
que lo regula.

En el caso que nos ocupa, la mayor parte de los sistemas dotados de IA de uso
en las Fuerzas Armadas no estan directamente relacionados con el uso de la fuerza
y, mucho menos, son letales o forman parte de un arma. Sin embargo, siguiendo el
razonamiento que acabamos de hacer, no procede diferenciar entre los principios
aplicables a unos y otros.

De un modo muy especial, hay que tener en cuenta que buena parte de los
conflictos —y la vida en general— modernos se libra en el &mbito virtual y en el
cognitivo. Con independencia de su efecto directo sobre el mundo material, los actos
del &mbito cibernético y de desinformacién son ejemplos claros de acciones agresivas
que estan siendo empleadas como parte de las operaciones militares. Las herramientas
que se emplean en ellas deben, por consiguiente, tener una consideracién andloga a
la del armamento que produce muerte o destruccion directamente.
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VIIL. USO DE LA INTELIGENCIA ARTIFICIAL EN SEGURIDAD Y DEFENSA
SEGUN EL CONVENIO MARCO SOBRE INTELIGENCIA ARTIFICIAL,
DERECHOS HUMANOS, DEMOCRACIAY ESTADO DE DERECHO

El articulo 3 del primer capitulo del Convenio establece el alcance este. El cuarto
punto del articulo, el mds conciso de todos, simplemente excluye los asuntos
relacionados con la defensa nacional del ambito de competencias del documento.

Previamente, el segundo punto del articulo también exime a las partes de aplicar
el contenido del convenio a las actividades relacionadas con su seguridad nacional.
La tnica matizacién que contiene es que se entiende que estas actividades tienen
que llevarse a cabo respetando el derecho internacional y los derechos humanos, asi
como las instituciones y procesos democraticos; una suerte de Clausula Marteens
aplicada a la inteligencia artificial.

Si bien esto tltimo resulta algo mas restrictivo que la exclusién total de la
aplicacién del convenio que se contempla para los casos propiamente vinculados a
la defensa, la propia indefinicién ética y normativa, y las diferentes interpretaciones
que se han visto en este capitulo proporcionan un escaso anclaje a dichas restricciones.

Resulta significativo que no se incluya en la redaccién del apartado relativo a
la defensa una referencia similar a la aplicabilidad del Derecho a cualquier sistema
bélico, con independencia de su caracter digital o basado en inteligencia artificial.

El RIA ya la exclusién de seguridad y defensa de su ambito de aplicacién.
No obstante, cabe apreciar en su redacciéon algunos matices que el legislador ha
introducido.

La no afectacion del reglamento a las competencias estatales en materia de
seguridad nacional se hace extensiva a cualquier entidad a la que se encomienden
estas tareas. Se deja asi abierta la puerta a la posibilidad de externalizacién de las
tareas relacionadas con la seguridad nacional en empresas o entidades ajenas a la
administracion en una suerte de contrapunto a la extensién de la responsabilidad
estatal a otras entidades cuando estas acttien en su nombre.

Este aspecto estd lejos de resultar menor o intrascendente ya que refleja la
participacién cada vez mayor de contratistas y corporaciones en tareas relacionadas
con la seguridad nacional, sobre todo en tareas tecnolégicas o apoyadas en la
tecnologia. La extensién del paraguas a estos casos podria llegar a dar lugar a abusos
o0 a interpretaciones sesgadas de su espiritu.

En segundo lugar, cabe destacar el hecho de que las exenciones se apliquen
Unicamente a sistemas que se empleen de forma exclusiva con fines militares, de
defensa o de seguridad nacional. La naturaleza abiertamente dual de los desarrollos
tecnoldgicos digitales y, en concreto, los vinculados con la inteligencia artificial,
permite cuestionar la posibilidad de que haya disefios cuyo empleo esté cerrado a
actividades distintas de las originalmente previstas. Ninguna provision al respecto
se recoge en la legislacion, aunque si se contempla en distintos c6digos de conducta
o c6digos éticos de los mencionados en este capitulo.

IX. CONCLUSIONES

A pesar de que la comunidad internacional no cuestiona la aplicabilidad del
Derecho Internacional Humanitario en el uso de los sistemas de armas dotados de
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inteligencia artificial, no es previsible que se pueda alcanzar un consenso ejecutivo
sobre su empleo en los proximos afios.

Por el momento, el CCW de Naciones Unidas se ha concedido hasta finales de
2025 para seguir estudiando el asunto de cara a elaborar criterios éticos y juridicos
sobre este (Lipton, 2023). Son, precisamente, los paises méas avanzados los que se
muestran mas reticentes a regular la actividad de unos medios de los que ellos
mismos obtienen el mayor partido.

Estados Unidos ha dejado clara su postura de no aceptar imposiciones al tiempo
que enfatiza la importancia de que, por el momento, sea preciso ejercer un control
humano significativo sobre las acciones de estos sistemas. Rusia discrepa de que
esto sea una prioridad. La mayor parte de los paises consideran que una demora en
la legislacién —a la que aboca la falta de consenso y de voluntad— resultard en una
presencia masiva de estos sistemas (Hicks, 2023) y una falta de control sobre el grado
de autonomia de que pueden estar dotados.

Washington parece haber optado por la via de los hechos publicando politicas
internas, tanto del Departamento de Defensa (Autonomy in Weapon Systems, 2023)
como del Departamento de Estado (US Department of State, 2023), e invitando al
resto de los paises a adoptarlas tal y como estan redactadas.

Con los precedentes de armas equiparables cabe esperar que no se produzca
ningun avance significativo hasta que los sistemas hayan sido empleados en un
conflicto entre grandes potencias o hasta que la tecnologia esté lo suficientemente
madura como para considerarla no disruptiva. Las responsabilidades exigibles
lo serdn en base a la legislacion existente, incluyendo el articulo 36 y la clausula
Marteens como apoyos maés significativos.

Entre tanto, el uso dual que potencialmente tienen estas tecnologias —no solo
los sistemas completos, sino también componentes particulares— queda igualmente
falto de una regulacién clara en el ambito civil.

La urgencia en la regulacién de los sistemas de armas auténomos letales no deriva
solo de su uso propio, sino de la capacidad que tienen los principios éticos y juridicos
que se adopten de suponer una referencia para otros empleos de la IA.

Tanto el RIA como el Convenio del Consejo de Europa excluyen, no obstante,
el &mbito militar —y, en muy buena medida, el de la seguridad nacional— de sus
competencias. De unlado, la coyuntura geopolitica actual y, de otro, los intereses de
la industria hacen inviable una aproximacién mas precisa en estos momentos. En
el primer caso, por las dificultades para limitar los desarrollos armamentisticos en
un ambiente de narrativa prebélica como el actual y por las escasas posibilidades
de acuerdo entre las partes rivales implicadas. En cuanto a la industria, lo incipiente
de los desarrollos y el vertiginoso ritmo de los mismos favorece, en todo caso, una
potenciacién de la investigacion y la innovacién a toda costa, mas que la adopciéon
de medidas restrictivas.

No parece probable que la legislacién vaya a imponer cortapisas a los desarrollos
de la inteligencia artificial en general por su valor econémico y estratégico. Mucho
menos que, en estos momentos, se pueda plantear cualquier medida que restrinja la
posibilidad de obtener ventajas militares de la aplicacién de estas tecnologias.
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El Reglamento de inteligencia artificial y el
Reglamento general de proteccion de datos

JEsUs JIMENEZ LOPEZ
Director del Consejo de Transparencia y Proteccion de datos de Andalucia

I.  INTRODUCCION

Siendo cierto que el derecho fundamental a la proteccion de los datos personales,
y su estructura normativa e institucional de garantia, ha de aplicarse cualquiera que
sea la herramienta tecnoldgica que se utilice en su tratamiento, también lo es que
la Inteligencia Artificial supone desafios especificos en este ambito. Es objeto de
estas lineas comprobar en qué medida el RIA responde al mismo, en el sentido de
posibilitar, coadyuvar o dificultar la aplicacion del RGPD a estos sistemas. Por tanto,
y desde esta perspectiva, es objeto del presente documento un breve analisis el RIA
en su relacién con el Reglamento General de Proteccién de Datos.

Una somera comparacion de ambos textos normativos, en concreto los preceptos
relativos a su objeto, nos permite comprobar que el RGPD se refiere en todo caso a
los tratamientos de datos personales, sea cual sea la forma o tecnologia mediante el
cual esto tenga lugar, bien por ser necesarios para el desarrollo y uso de sistemas de
inteligencia artificial (SIAs), bien por ser tales sistemas el medio para llevar a cabo el
tratamiento, como cometido especifico.

Por tanto, la primera aclaracion que ha de realizarse es que no se pretende hacer
un estudio sobre la aplicacién del RGPD a los sistemas de inteligencia artificial, en
atencion a sus peculiaridades, durante su ciclo de vida o en el contexto de su cadena
de valor, trabajo avanzado por autorizada doctrina y por autoridades independientes
de control.

Queremos en cierta forma contrastar dos textos normativos, RGPD y RIA. En qué
medida se relacionan, superponen, complementan o modifican, de forma manifiesta
o no, siempre desde el punto de vista de la seguridad juridica necesaria para la
preservacion del derecho a la protecciéon de datos personales, en el entorno del
imprescindible desarrollo tecnolégico. Se trata, en definitiva, de esbozar un marco

1. Palma Ortigosa, Adrian. (2022); AEPD. (2020). Adecuacién al RGPD de tratamientos
que incorporan Inteligencia Artificial; ICO UK. (2023). GUIA INTELIGENCIA ARTI-
FICIALY PROTECCION DE DATOS.

https:/ /ico.org.uk/media/for-organisations/uk-gdpr-guidance-and-resources/
artificial-intelligence /guidance-on-ai-and-data-protection-2-0.pdf
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de certeza en la aplicacién del RGPD? no sélo en un nuevo entorno tecnolégico,
propiciado por los sistemas de inteligencia artificial, sino también en el nuevo entorno
normativo que se ha construido en torno a estos.

Como se observard, no siempre resulta facil discernir qué singularidad en la
aplicacién del RGPD resulta del texto normativo aprobado (RIA) y cual se vincula
realmente a las caracteristicas de la tecnologia empleada. Por ello, en la descripciéon
de cualquier supuesto de hecho relativo a los SIAs —como tecnologia—, se asumiran
los presupuestos que hayan sido aceptados como supuesto de hecho a los efectos del
RIA, lo que nos permitira centrar el objeto de estudio.

Sefialado lo anterior, nuestro punto de partida es que una regulacién ética de la IA
pasa por garantizar, con un adecuado marco de seguridad juridica, el cumplimiento
de las normas de proteccién de datos personales, mas atin si consideramos que para
el derecho fundamental, para los principios en torno a los cuales se ha estructurado
su proteccion, los SIAs plantean retos especificos, y generan espacios de riesgo,
ciertos y actuales®. Nos fue recordado en el proceso de elaboracién y aprobacién
de RIA que «los datos (personales y no personales) en 1A son en muchos casos la premisa
clave para las decisiones auténomas, que inevitablemente afectardn la vida de las personas
en varios niveles».*

II. SISTEMAS DE INTELIGENCIA ARTIFICIAL Y TRATAMIENTO DE
DATOS PERSONALES

1.  SISTEMAS DE INTELIGENCIA ARTIFICIAL

La definicién y caracterizacién de los SIAs, como objeto de regulacién por el
RIA se habia considerado ya indispensable al objeto de garantizar la seguridad
juridica, teniendo en cuenta no obstante la necesaria flexibilidad en el continuo
avance tecnolégico (Considerando 12 RIA)>. En nuestro caso, nos aportara el contexto
de aplicacion del RGPD, si bien, al ser objeto de otros trabajos en la presente obra,
solo identificaremos brevemente aquellos elementos de la definicién de SIA que
estimamos relevantes.

Dispone el art. 3.1 RIA que el SIA «es un sistema basado en una mdquina disefiado
para funcionar con diversos niveles de autonomia y que puede mostrar capacidad
de adaptacion tras su despliegue y que, para objetivos explicitos o implicitos,
infiere de la informacion de entrada que recibe la manera de generar informacion

2. El cualquier caso, debemos aclarar que el marco juridico de proteccién de los da-
tos personales no sélo se encuentra establecido en el RGPD. Consideraremos a es-
tos efectos el articulo 16 TFUE, el articulo 8 CDFUE; el RGPD, el Reglamento (UE)
2018/1725; y la Directiva (UE) 2016/680 (Directiva sobre la aplicaciéon de la ley). Con
caracter general, las referencias a la materia se realizaran al RGPD, evitando dar com-
plejidad a las reflexiones generales.

3. De interés, sobre las limitaciones de la proteccién de datos para dar respuesta a las

nuevas necesidades de la IA, COTINO HUESO 2022 pp. 85y ss.

EDPS y EDPB, 2021, p. 8.

Puede ponerse en relacién con la previsiones relativas a los Actos Delegados de la

Comision Europea (Considerando (52), articulos 6.6,7,43.5y 6,47.5, 51, 53.6 en rela-

cién con el articulo 97 (“Ejercicio de la delegacion”) RIA.

Sl
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de salida, como predicciones, contenidos, recomendaciones o decisiones, que puede
influir en entornos fisicos o virtuales». Esta definicién debe completarse, de modo
introductorio de nuevo, con los denominados modelos de IA de uso general, referido
a «un modelo de 1A, también uno entrenado con un gran volumen de datos utilizando la
autosupervision a gran escala, que presenta un grado considerable de generalidad y es capaz
de realizar de manera competente una gran variedad de tareas distintas, independientemente
de la manera en que el modelo se introduzca en el mercado, y que puede integrarse en diversos
sistemas o aplicaciones posteriores.®» (Art. 3.63). Por tiltimo, se refiere el RIA al SIA de
uso general, como «sisterna de LA que se basa en un modelo de IA de uso general, que tiene
capacidad para servir a diversos fines, tanto para su uso directo como para su integracion en
otros sistemas de IA.» (Art. 3.66).

En esta definicién destacamos ahora”:
— Su capacidad para inferir entendida como:

— El proceso de obtencién de los resultados, como predicciones, contenido,
recomendaciones o decisiones, que pueden influir en entornos fisicos y
virtuales.

— La capacidad de los sistemas de IA para derivar modelos o algoritmos a partir
de entradas o datos.

— Su capacidad de actuar con diferentes niveles de autonomia, por referencia a
la intervencion o participacién humana.

— Su capacidad de adaptacion tras su despliegue o implementacién, y, mediante
autoaprendizaje, de cambio mientras estd en uso.

— Persigue objetivos definidos explicitamente o de forma implicita en un entorno
especifico, operando en un contexto determinado.

Los SIAs se pueden utilizar «de manera independiente o como componentes de un
producto, con independencia de si el sistema forma parte fisicamente del producto (integrado)
o contribuye a la funcionalidad del producto sin formar parte de él (no integrado)».

2. Ciclo de vida y cadena de valor de los SIA

Para confirmar y actualizar la aplicacién del RGPD a los SIAs en el contexto
del RIA, es necesario atender a estos no solo desde un punto de vista estatico, sino
también considerando todas las fases en su ciclo de vida, y todos sus intervinientes y
agentes, asi como sus interacciones, su cadena de valor, tal y como ha sido expuesto por
quienes han abordado esta cuestién.? Ambos conceptos, ciclo de vida y cadena de valor
son mencionados en la RIA’ sin ser objeto de una definicién precisa. Si resulta del

6.  “excepto los modelos de IA que se utilizan para actividades de investigacion, desarrollo o
creacion de prototipos antes de su comercializacion” (art. 3.63 in fine RIA).

7. Considerando (12) RIA.

8. (“AI Watch. Inteligencia artificial para el sector ptblico. Informe del «3er Taller de
aprendizaje entre pares sobre el uso y el impacto de la IA en los servicios ptblicos»,
24 de junio de 2021”).

9. Considerando (65); Considerando (69), Considerando (73); Considerando (74); Con-
siderando (110); Considerandos (114 y 115); Articulo 9.2, relativo al sistema de gestién
de riesgos; articulo 12.1, relativo a la conservacién de registros; articulo 15.1 relativo
a la precision robustez y ciberseguridad; Articulo 40.2 relativo a las normas armoni-
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RIA, y de la doctrina, que son exponentes de la realidad técnica, compleja, subyacente
en los Sistemas de Inteligencia Artificial.

Sobre el ciclo de vida de los SIA, el Consejo aport6 una propuesta de definiciéon
—no aprobada—, referida a su duracién desde disefio hasta su retirada o hasta su
modificacién sustancial (propuesta de art. 3.1a. del Consejo)*. Destaca en este punto el
Considerando (69), que impone la obligacién de garantizar el derecho a la privacidad
y la proteccién de los datos personales en todo el ciclo de vida completo del sistema
de IA, proponiendo incluso medidas técnicas y organizativas con este cometido
especifico'.

En segundo lugar, hablar de la cadena de valor en los SIA nos obliga a identificar sus
diferentes agentes, operadores, que intervienen en su ciclo de vida y las interacciones
que se producen entre ellos. Ello ha de servir de base para garantizar el derecho a la
proteccién de los datos personales, el cumplimiento de obligaciones y la exigencia
de responsabilidades conforme al RGPD'2

zadas y documentos de normalizacién; y el ANEXO IV. Documentacién técnica a que
se refiere el articulo 11, apartado 1.

10. Otras definiciones en: Al HLEG (2020), p. 34: “Ciclo de vida: El ciclo de vida de un sistema
de IA incluye varias fases interdependientes que van desde su disefio y desarrollo (incluyendo
subfases como andlisis de requisitos, recopilacion de datos, capacitacion, pruebas, integra-
cion), instalacién, implementacion, operacion, mantenimiento y eliminacion. Dada la com-
plejidad de los sistemas de IA (y en general de la informacion), se han definido varios modelos
y metodologias para gestionar esta complejidad, especialmente durante las fases de disefio y
desarrollo, como cascada, espiral, desarrollo de software dgil, prototipado rapido y incremen-
tal.”—; Al HLEG (2019). Ap. 147: “El ciclo de vida de un sistema de 1A abarca las fases de
desarrollo (incluidas las tareas de investigacion, disefio, provision de datos y realizacion de en-
sayos limitados), despliegue (incluida la aplicacién) y utilizacion de dicho sistema.”; Lazcoz
y Hert, (2023), p. 8: “Al observar las definiciones del articulo 3, aprendemos que la fase de
desarrollo y la fase de uso son las dos fases o etapas principales del ciclo de vida de la IA, cuyos
participantes clave son los proveedores y los responsables del despliegue, respectivamente.”; y
por ultimo, CONSEJO DE EUROPA. (2023), en su propuesta de articulo 10 incluye en
el ciclo de vida del SIA su desmantelamiento (en el mismo sentido AEPD.2020).

11.  “... Aeste respecto, los principios de minimizacion de datos y de proteccion de datos desde el
disefio y por defecto, establecidos en el Derecho de la Unidén en materia de proteccion de datos,
son aplicables cuando se tratan datos personales. Las medidas adoptadas por los proveedores
para garantizar el cumplimiento de estos principios podrin incluir no solo la anonimizacion
y el cifrado, sino también el uso de una tecnologia que permita llevar los algoritmos a los
datos y el entrenamiento de los sistemas de IA sin que sea necesaria la transmision entre las
partes ni la copia de los datos brutos o estructurados, sin perjuicio de los requisitos en materia
de gobernanza de datos establecidos en el presente Reglamento...”. Ver también Al HLEG.
“Directrices éticas para una Inteligencia artificial fiable.”, abril de 2019.

12.  Conviene recordar en este punto que el Considerando 79 RGPD se puede relacionar
con el Considerando (83) RIA: “Teniendo en cuenta la naturaleza y la complejidad de la
cadena de valor de los sistemas de IA y en consonancia con los principios del nuevo marco
legislativo, es esencial garantizar la sequridad juridica y facilitar el cumplimiento del presente
Reglamento. Por lo tanto, es necesario aclarar el papel y las obligaciones especificas de los
operadores pertinentes a lo largo de la cadena de valor, como los importadores y distribuidores
que pueden contribuir al desarrollo de sistemas de IA. En determinadas situaciones, estos
operadores podrian desempefiar mds de una funcion al mismo tiempo y, por lo tanto, deben
cumplir acumulativamente todas las obligaciones pertinentes asociadas a dichas funciones.
Por ejemplo, un operador podria actuar como distribuidor y importador al mismo tiempo.
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Desde este punto de vista, el RIA identifica como agentes o intervinientes a lo
largo del ciclo de vida y en la cadena de valor, entre otros, al proveedor (art. 3.3 RIA),
al responsable del desplieque (art. 3.4 RIA), al representante autorizado (art. 3.5 RIA), al
importador (art. 3.6 RIA), al distribuidor (art. 3.7 RIA), proveedores de modelos y SIAs de
uso general (Considerandos (97) y (101), entre otros muchos, y arts. 53 y siguientes
RIA), suministradores de sistemas, herramientas, servicios de IA, componentes o procesos
incorporados por el proveedor al SIA, para entre, otros objetivos, el entrenamiento, el
reentrenamiento, la prueba y evaluacién de modelos, la integracién en el software
u otros aspectos del desarrollo de aquellos (Considerandos (88) y (90) RIA y art. 25
RIA). Ademas, el articulo 25 RIA, relativo a las «responsabilidades a lo largo de la cadena
de valor de la IA» se refiere también a aquellos que pongan en el SIA sunombre o una
marca comercial, quienes los modifiquen sustancialmente, o quienes modifiquen la
finalidad prevista, entre otros.

En relacién con estas interacciones y agentes se han descrito diferentes modelos de
cadena de valor, a modo de ejemplo: desarrollo o implementacién de un SIA interno,
coincidiendo proveedor y usuario; desarrollo a medida de un SIA para otra entidad;
una entidad escribe el c6digo y entrena el sistema, y lo comercializa a través de un
acceso restringido al SIA, de modo que el usuario no puede hacer cambios, solo enviar
datos de entrada y recibir resultados; una entidad vende modelos pre-entrenados
y la entidad que adquiere el modelo incorpora datos de entrenamiento; proveedor
vende un SIA actualizable cuando los responsables del despliegue introducen nuevos
datos; un desarrollador de un SIA lo vende a otro desarrollador SIA, para continuar
entrenando, para mejorarlo, o para adaptarlo tareas mas especificas —trabajan por
tanto diferentes conjuntos de datos—; una entidad integra diferentes SIAs (p.e. el
SIA decide a que SIA se derivan los datos de entradas)®.

Este analisis del SIA, en un contexto de cadena de valor, ya habia sido considerado
porla AEPD, en la identificacién del tratamiento de datos personales, por referencia
a componentes IA que son incluidos o utilizados, e integrados a su vez por otros
componentes referidos a la recogida de datos, sistemas de archivos, médulos de
seguridad, interfases de usuario, entre otros'.

3. TRATAMIENTO DE DATOS PERSONALES'Y SIAS

Como premisa debemos considerar, que «el desarrollo y uso de sistemas de 1A
implicard en muchos casos el tratamiento de datos personales»®, siendo precisamente este
el planteamiento del RIA.

El tratamiento de datos personales en el ciclo de vida de un SIA puede
producirse en distintos momentos y funcionalidades. Efectivamente, como
supuesto de hecho que debemos considerar, se prevén en la RIA diferentes
operaciones con finalidades inmediatas definidas, sin perjuicio de poder
integrarse, junto con otras operaciones, en un tratamiento de datos méas complejo.
Estas operaciones pueden tener lugar durante el disefio, el desarrollo o el uso de

13. Engler, A. C., & Renda, A. (2022).
14. AEPD, 2020, p. 12.
15. EDPSy EDPB, 2021, p. 14 —par. 15—.
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sistemas de IA'. Asi, podemos hacer referencia a las operaciones de tratamiento
realizadas sobre los denominados datos de entrenamiento (Art. 3.29 RIA)Y, los
datos de validacion (art. 3.30 RIA)'®, los datos de prueba (art. 3.32 RIA)", y los datos de
entrada (art. 3.33 RIA)® proporcionados al SIA o adquiridos por este, a partir de los
cuales el SIA produce la informacién de salida. Incluso se ha llegado a describir
la existencia de datos personales en el propio algoritmo, como consecuencia de
la posibilidad técnica de recuperar aquellos datos utilizados en el entrenamiento,
y avanzar en la identificacién de los interesados?'.

También podemos hacer referencia a la operacién de tratamiento a la que el
SIA sirve de instrumento, entendiendo que pueden coincidir la finalidad del SIA,
referida a la informacién de salida (art. 3.1 RIA) como contenidos, predicciones,
recomendaciones, e incluso decisiones, con la finalidad del tratamiento, ya sea
como una operacién o un conjunto de operaciones de tratamiento de datos
personales.

Son abundantes las referencias a los datos personales en el RIA e incluso a
tratamientos, definidos por referencia al objetivo perseguido —explicito o implicito—,
que no necesariamente ha de coincidir con la finalidad a los efectos de su licitud
conforme al RGPD. Se habla de datos biométricos (Art. 3.34) RIA, identificacion y
verificacion biométrica (articulo 3, apartado 35 y 36 RIA); datos basados en biometria;
categorias especiales de datos personales; ultrafalsificacion; datos resultado de perfilado; datos
de puntuacion social; datos de comportamiento social; emociones...”. Del mismo modo,
podemos considerar a su vez el SIA constitutivo de una operacién de tratamiento que
se integra en un conjunto de operaciones de tratamiento, con una finalidad superior,
y ello aun cuando se integre en un tratamiento con otras fases u operaciones que no
utilicen herramientas tecnolégicas como SIA.

En todos estos supuestos, el punto de conexién con el marco juridico de proteccién
es la existencia de datos personales y su tratamiento, incluso integrados en un
conjunto de datos no personales®. Por otro lado, si bien es cierto que los datos
anénimos, o anonimizados, no deben considerarse datos personales a los efectos del
RGPD*, debemos recordar, por un lado, que la anonimizacién de datos personales

16. Considerando (10) RIA, parrafo segundo.

17.  «los datos utilizados para entrenar un sistema de IA mediante el ajuste de sus pardmetros
entrenables».

18.  «los datos usados para proporcionar una evaluacion del sistema de IA entrenado y adaptar sus
pardmetros no entrenables y su proceso de aprendizaje para, entre otras cosas, evitar el ajuste
insuficiente o el sobreajuste».

19. «los datos usados para proporcionar una evaluacion independiente del sistema de 1A, con el
fin de confirmar el funcionamiento previsto de dicho sistema antes de su introduccién en el
mercado o su puesta en servicio».

20. «datos proporcionados a un sistema de IA o adquiridos directamente por éste, a partir de los
cuales el sistema produce la informacion de salida».

21. Sobre este riesgo se recomienda lectura de Veale, M., Binns, R., & Edwards, L. (2018).
También Considerando (76).

22. Considerando (18) RIA.

23. Considerando 10 RIA.

24. Apartados 55 y siguientes de la Sentencia TJUE (Gran Sala) de 5 de diciembre de
2023, Cuestion prejudicial. Deutsche Wohnen SE y Staatsanwaltschaft Berlin Asunto
C-683/21 (JUR 2023\432912).

154



EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL Y EL REGLAMENTO GENERAL DE PROTECCION...

es una operacién de tratamiento, con sus propios riesgos, sujeta al mismo, y, por
otro, que los avances tecnoldgicos también tienen impacto en las posibilidades de
reidentificacién, lo cual ha de ser tenido en cuenta®.

No tenemos espacio para analizar los datos personales citados en el RIA, en
cualquiera de sus funcionalidades en el ciclo de vida o cadena de valor del SIA,
o incluso los tratamientos que en fase de desarrollo o en explotacién —en su caso
como finalidad misma del SIA— se producen®. Si debemos recordar que una
de las caracteristicas de los SIAs, reconocida asi por la RIA, es su capacidad de
inferir”’, de modo que considerando datos personales®, o incluso anénimos —para
el entrenamiento del algoritmo en este momento— y a la vista de concreta de unos
datos de entrada —aportado u obtenidos por el sistema— se infieren como resultado
nuevos datos personales.

Como se observa, hablamos de un tratamiento de datos personales respecto
del cual el RGPD tiene especial cautela cual es la elaboracién de perfiles®.Y ello es
asi en la medida en que el resultado de un perfilado —en el sentido descrito—,

25. CONSEJO DE EUROPA (2010). «99. El texto desea responder a la objecion planteada de que
la recomendacion va mds alld del dmbito de aplicacion del Convenio N.° 108 en la medida en
que abarca o podria abarcar, al menos en las etapas 1y 2, el tratamiento de datos no personales,
a saber, datos anénimos. Como se explicé en la introduccion, en relacion con esta objecion, se
pretendia que esta recomendacion abarcara, aunque solo fuera incidentalmente, la recopilacion
y el tratamiento de datos anénimos en la medida en que el tratamiento de estos datos anénimos
en la primera y sequnda fase puede ser crucial para determinar la legitimidad y la sequridad
del tratamiento en la tercera etapa, y que las tres etapas en realidad constituyen un proceso
continuo. Asi, por ejemplo, parece innecesario exigir a los responsables del tratamiento que
utilicen datos andnimos exactos, auténticos y actualizados durante la primera fase de alma-
cenamiento de datos, especialmente porque, a primera vista y en principio, el Convenio N.°
108 no abarca los datos anénimos. De hecho, la sustancia real de estos datos andnimos puede,
en cierta medida, como resultado de la elaboracion de perfiles, encontrarse, posteriormente e
inesperadamente, en el perfil de una persona identificada o identificable».

26. Es conocido el debate en torno a la aplicaciéon de la prohibicién de tratamientos que
se contienen en el articulo 9.1 RGPD, relativo a los datos biométricos, cuando «esté
dirigido a identificar de manera univoca a una persona fisica». Efectivamente, se discutia
el alcance la prohibicion del articulo 9.1 RGPD, segtn se tratase de la verificacion —
autenticacién de la identidad de una persona («uno — uno») —Art. 3.36 RIA—, y la
identificacién («uno — varios») —art. 3.35 RIA. Con caracter general las autoridades
de control consideran que en ambos casos nos encontramos con tratamientos sujetos
a la prohibicién, y sus excepciones, del articulo 9 RGPD —Directrices 5/2022 EDPS,
en su apartado 12 y AEPD (Nov 2023) apartado IV.A—. Sefialado lo anterior, el Con-
siderando (17) RIA con relacién a la verificacion— autenticacién les atribuye una
probable repercusién menor en los derechos fundamentales de las personas fisicas
que los sistemas de identificacién biométrica remota que puedan utilizarse para el
tratamiento de los datos biométricos de un gran ntimero de personas sin su parti-
cipacién activa, a los efectos de su exclusiéon de los SIA prohibidos y los SIA de AR,
Articulo 5.1.h) y 2 RIA. A esta afirmacién y régimen juridico no debe anudarse una
revisién de los criterios indicados.

27. A modo de ejemplo, Considerandos (12), (30), (31), entre otros muchos.

28. Tiene importancia su alta disponibilidad en términos de volumen, variedad y veloci-
dad ICO UK (2019) p. 6.

29. Un analisis mas completo sobre sus riesgos especificos (Recomendacién 2010) Parra-
fos 49.2 y siguientes.
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cualquiera que sea la tecnologia empleada®, incluida la IA, no deja de ser un dato
personal en si mismo, respecto del cual ha de garantizarse el pleno respeto del
RGPD, en todos sus principios y normas®. En cualquier caso, el RIA considera que
la elaboracién de perfiles en el contexto de un SIA, més alla de los riesgos que le son
inherentes®, puede determinar un riesgo significativo y para la salud, la seguridad
o los derechos fundamentales de las personas fisicas, siendo elemento determinante
de su prohibicién (Art. 5.1.c) y d) RIA), de su consideracion de SIA de AR (Anexo 111
RIA*) eincluso de la cautela a que se refiere el articulo 6.3, tltimo parrafo, esto es, que
«(n)o obstante lo dispuesto en el pdrrafo primero, los sistemas de 1A a que se refiere el anexo
III siempre se considerardn de alto riesgo cuando el sistema de 1A lleve a cabo la elaboracion
de petfiles de personas fisicas..». Y ello aun cuando no sean soporte o condicién de la
decisién basada tinicamente en el tratamiento automatizado en el sentido del Art.
22 RGPD, en cualquiera de las interpretaciones que hubiera de darse a la garantia
de la intervencién humana, pues el impacto sobre la persona es indudable*. Sobre
las decisiones automatizas en el marco del articulo 22 RGPD en relacién con el RIA
se realizaran observaciones en el Apartado I11.6 del presente documento.

4.  IDENTIFICACION DE RESPONSABLES DE TRATAMIENTO DE DATOS
PERSONALES EN LOS SIAS

Uno de los elementos estructurales en torno a la proteccion de los datos personales,
como derecho fundamental, es la adecuada identificacién de todos aquellos que
participan en el tratamiento de datos personales, a los efectos del cumplimiento de
las prescripciones legales contenidas en el RGPD, con el alcance y extensién que, de
modo indicativo, se expondra en el apartado II1.2.

En este punto tiene una posicién nuclear la identificacion del responsable de
tratamiento («solo 0 junto con otros»)*. Para ello, podemos inicialmente identificar dos

30. Puede verse las normas contenidas al efecto en la DSA, particularmente el articulo
28.2 relativo a la proteccién de menores en linea, impidiendo la presentacién a meno-
res de anuncios de interfaz basados en elaboracién de perfiles. De interés también, su
Considerando (94).

31. Considerando (10). También conviene aclarar que los interesados siguen disfrutando de to-
dos los derechos y garantias que les confiere dicho Derecho de la Unidn, incluidos los derechos
relacionados con la toma de decisiones individuales exclusivamente automatizada, incluida la
elaboracion de perfiles.

32. «Considerando que la falta de transparencia, o incluso la “invisibilidad”, de la elaboracién de
perfiles y la falta de precisién que puede derivarse de la aplicacién automdtica de normas de
inferencia preestablecidas pueden suponer riesgos significativos para los derechos y libertades
del individual.» [CONSEJO DE EUROPA (2010) p. 5].

33. Considerando (53). «En cualquier caso, debe considerarse que los sistemas de IA a que se
refiere el anexo 111 plantean riesgos significativos de perjuicio para la salud, la seguridad o los de-
rechos fundamentales de las personas fisicas si el sistema de 1A implica la elaboracién de perfiles
en el sentido del articulo 4, apartado 4, del Reglamento (UE) 2016/679 y del articulo 3, apartado
4, de la Directiva (UE) 2016/680 y del articulo 3, apartado 5, del Reglamento 2018/1725.»

34. Aun cuando se cumplan las condiciones sefialadas en el Considerando (53), para
que se entienda que el SIA no influye sustancialmente en el resultado de la toma de
decisiones.

35.  «El principio consagrado en el articulo 5, apartado 2, del RGPD es, en nuestra opinién, el
principio mds pertinente del RGPD, ya que estd intimamente vinculado a los otros seis prin-
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cuestiones relevantes, objeto de regulacién en el RGPD, y que, para la resolucién de
esta cuestion, han sido ampliamente analizada por la Jurisprudencia comunitaria.

Asi, por un lado, podemos hacer referencia a la indicaciéon contenida en el articulo
4.2 RGPD en la definicién de tratamiento, que comprende las «operaciones o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales». Nos interesa
en este punto la actuacion realizada sobre datos personales que pudiera considerarse
compleja, integradas por diferentes fases o etapas todas ellas constitutivas de un
tratamiento de datos personales®. Este contexto debe completarse con la definiciéon
de responsable de tratamiento que se contiene en el articulo 4.7 RGPD referido a
quien determine los fines y medios del tratamiento, asi como, con este mismo alcance
introductorio, el encargado de tratamiento, quien trata datos personales por cuenta del
responsable del tratamiento (art. 4.8 RGPD).

Avpartir de aqui, en nuestra labor de analizar los tratamientos de datos personales
que se producen en el contexto de los SIAs, la realidad que debemos considerar
estd determinada por un lado por su ciclo de vida y por su cadena de valor (Apartado
I1.2) y por otro por la necesidad, también dificultad, de establecer un marco de
seguridad juridica. Esto ha sido puesto de manifiesto por diversos autores” y durante
el procedimiento normativo, especialmente por el SEPD y CEPD, en su informe
conjunto®.

De acuerdo con lo anterior, el RGPD establece normas referidas a las interacciones
entre responsables, corresponsables y encargados, las cuales pueden servir al
cometido que nos ocupa, pero que pudieran resultar insuficientes:

— El articulo 26 RGPD, relativo al reparto de responsabilidades entre los
corresponsables del tratamiento, les impone la obligacién de establecer
de manera transparente, mediante acuerdo —cuya esencia se pondra a
disposicién de los interesados— sus respectivas responsabilidades, funciones

cipios del RGPD (...) La responsabilidad exige que los controladores tomen la responsabilidad
de lo que hacen con los datos personales, para cumplir con todos los demds principios del
RGPD y para demostrar este cumplimiento.» (Lazcoz y Hert, 2023, p. 20).

36. En este punto puede analizarse el apartado 72 de la Sentencia TJUE (Sala Segun-
da) de 29 de julio de 2019, Fashion ID en el asunto C-40/17 (TJCE 2019\148): «De
esta definicion —con el mismo contenido en la Directiva— resulta que un tratamiento de
datos personales puede estar constituido por una o varias operaciones, cada una de ellas
referida a una de las distintas fases que puede contener un tratamiento de datos persona-
les».

37. «Para que los mecanismos de gobernanza y rendicién de cuentas responsabilicen a los res-
ponsables del desarrollo, el despliegue y el uso de tecnologias de IA para rendir cuentas de
su funcionamiento y sus efectos, debe abordarse urgentemente la dinamica de las cadenas de
suministro.» (Cobbe et al., 2023, p. 1197).

38. «6. EI CEPD y el SEPD acogen con satisfaccion la participacion en la regulacion de todas las
partes interesadas de la cadena de valor de la IA y la introduccién de requisitos especificos para
los proveedores de soluciones, ya que desempefian un papel importante en los productos que
utilizan sus sistemas. Sin embargo, las responsabilidades de las distintas partes (usuario, pro-
veedor, importador o distribuidor de un sistema de 1A) deben estar claramente circunscritas y
asignadas. En particular, al tratar datos personales, debe prestarse especial atencién a la cohe-
rencia de estas funciones y responsabilidades con las nociones de responsable del tratamiento
y encargado del tratamiento que lleva a cabo el marco de proteccién de datos, ya que ambas
normas no son congruentes». (EDPS y EDPB, 2021, p. 10).
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y relaciones, en el cumplimiento del RGPD, en particular, con excepciones,
en lo que respecta al ejercicio de los derechos del interesado y sus respectivas
obligaciones de facilitar la informacién, pudiendo designar un punto de
contacto para los interesados.

— En cualquier caso, el interesado podra ejercer sus derechos conforme al RGPD,

«con respecto a y contra cada uno de los responsables del tratamiento». Parece, en
definitiva, que cualquiera que sea la distribucién de las funciones que se hayan
asignado los corresponsables de tratamiento mediante acuerdo, ello no vincula
al interesado que podra ejercer sus derechos (ex RGPD) ante cualquiera de
ellos®”

— El articulo 17, apartado 2, RGPD, en relacion con el «derecho de supresion

(“derecho al olvido”) se refiere al mismo en un entorno responsabilidad en el
tratamiento en términos de uso secundario de datos personales® exigiendo
la adopcién de medidas razonables, para informar a otros responsables*!».

— Por tanto, en un entorno en linea el RGPD impone al responsable, en caso

de ejercicio del derecho, la obligacién de informar e indicar a los demaés que
supriman todo «enlace a ellos, o las copias o réplicas de tales datos», debiendo
tomar medidas razonables, teniendo en cuenta la tecnologia y los medios a
su disposicion, incluidas las medidas técnicas (Considerando 66 RGPD). En
desarrollo y aplicacién del articulo 17.2 RGPD el Articulo 70.d) RGPD atribuye
al CEPD la funcién de garantizar la aplicacién coherente del precepto.

— El articulo 82 («Derecho a indemnizacion y responsabilidad»), apartados 4 y 5,

RGPD, se refiere al supuesto corresponsabilidad, previendo, en caso de ser
responsables de dafios y perjuicios causados por el tratamiento, que cada
uno de los corresponsables sera considerado responsable de todos ellos para
«garantizar la indemnizacion efectiva del interesado», sin perjuicio del derecho
de repeticion sobre el resto, en su caso conforme al art. 82.2 RGPD*. No se
contiene norma similar en el articulo 83 RGPD («Condiciones generales para la
imposicion de multas administrativas»).

39.
40.
41.

42.
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Mahieu et al., 2018, p. 52.

Brown, 2023, p. 36

«2. Cuando haya hecho piiblicos los datos personales y esté obligado, en virtud de lo dispuesto
en el apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta
la tecnologia disponible y el coste de su aplicacién, adoptard medidas razonables, incluidas
medidas técnicas, con miras a informar a los responsables que estén tratando los datos perso-
nales de la solicitud del interesado de supresion de cualquier enlace a esos datos personales, o
cualquier copia o réplica de los mismos.»

No se pretende con esta cita del art. 82 RGPD entrar en el debate sobre responsabili-
dad civil en el contexto de la Inteligencia Artificial, y su relacién con el marco de res-
ponsabilidad civil de los corresponsables de tratamiento de datos personales. Sobre
la responsabilidad civil e IA de interés el documento «INFORME DE LA COMISION
AL PARLAMENTO EUROPEO, AL CONSEJO Y AL COMITE ECONOMICO Y SO-
CIAL EUROPEO, sobre las repercusiones en materia de seguridad y responsabilidad
civil de la inteligencia artificial, el internet de las cosas y la robética», de 19 de febrero
de 2020 (COM (2020) 64 final), y la propuesta de DIRECTIVA DEL PARLAMENTO
EUROPEO Y DEL CONSEJO relativa a la adaptacién de las normas de responsabili-
dad civil extracontractual a la inteligencia artificial (Directiva sobre responsabilidad
en materia de IA (COM /2022 /496 final).
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Frente a ello se han descrito como dificultades, en el contexto de los SIAs:

— En muchos casos, ningiin actor tendrd suficiente conocimiento o control sobre la
produccion y el despliegue para poder evaluar o mitigar de manera fiable los impactos y
riesgos®; o incluso, si consideramos que el derecho de acceso incluye el derecho
a conocer la identidad del destinatario de los datos personales* permitiendo
conocer el flujo de datos, con las finalidades previstas en el RGPD, este derecho
se limitaria a categorias de destinatarios en funcién del contexto de la cadena
de valor.

— La asuncién de responsabilidades en cadenas de valor complejas puede
dificultarse como consecuencia de su naturaleza transfronteriza, a pesar de
las previsiones del RGPD*.

— Lafalta de estandarizacién o de especificaciones comunes, la interaccién entre
los distintos componentes, las interacciones ocultas de datos y el desequilibrio
en la relacion entre los distintos implicados en la cadena de valor.

— Las incertidumbres en la asignacion de responsabilidades en funcién de las
etapas en las operaciones de tratamiento, y diversos grados de responsabilidad,
en el caso de corresponsables de tratamiento, en los que no se ha establecido
un marco de colaboracién y coordinacién entre ellos*.

— La eventual falta de documentacion relativa a los agentes e interacciones en
el ciclo de vida y cadena de valor puede dar lugar a dificultades para verificar
el cumplimiento del RGPD en las diferentes operaciones de tratamiento de
datos personales, aun cuando se encuentren conectadas, o formen parte de
un conjunto®.

— Se dificulta la obtencién del consentimiento de los interesados conforme al
RGPD, por falta de interaccién o de conocimiento de estos*.

Siendo estas las dificultades, entre otras, no puede renunciarse al cumplimiento

del RGPD, debiendo atender a «una visiéon amplia de las cadenas de suministro,
buscando identificar todos los operadores y agentes, cual es su funcién e intervencion,
y cémo asignar responsabilidades entre ellas*». Asi, los responsables del despliegue
de SIAs deben desplegar una especial diligencia, de manera que adopten las medidas

43.
44.

45.

Cobbe et al., 2023, p. 1195. .

Sentencia TJUE (Sala Primera) de 12 de enero de 2023. Osterreichische Post. En el
asunto C-154/21, (TJCE 2023\4) (ECLLI:EU:C:2023:3).

«Si bien algunas leyes, como la ley de proteccion de datos de la UE y la Ley de IA y la Ley de
privacidad del consumidor de California han buscado un efecto extraterritorial para abordar
el arbitraje requlatorio, la naturaleza transfronteriza de las cadenas de suministro y las difi-
cultades de ejecucion siguen siendo un desafio significativo de rendicion de cuentas.» (Cobbe
etal., 2023, p. 1196).

Mahieu et al., 2018, pp. 50 y 51.

Brown, 2023, p. 19.

Brown, 2023, p. 19.

Cobbe et al., 2023, p. 1197. En el mismo sentido EDPS y EDPB, 2021, p. 10: «las res-
ponsabilidades de las distintas partes (usuario, proveedor, importador o distribuidor de un
sistema de 1A) deben estar claramente circunscritas y asignadas. En particular, al tratar datos
personales, debe prestarse especial atencion a la coherencia de estas funciones y responsabili-
dades con las nociones de responsable del tratamiento y encargado del tratamiento que lleva a
cabo el marco de proteccién de datos, ya que ambas normas no son congruentes».
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necesarias, en su caso contractuales, para asegurar el cumplimiento del RGPD en
el contexto del ciclo de vida y la cadena de valor, enervando por tanto el riesgo que
supone la integracién en mismo de servicios no conformes con la norma, no sujetos a
rendicién de cuentas, o carentes de documentacion necesaria®, pudiendo determinar
incluso la no integracién del servicio.

A esta solucién se aproxima la obligacién de declarar el cumplimiento del RGPD,
como contenido de la evaluacion de conformidad (ANEXO V («Declaraciéon UE
de Conformidad»), apartado 5, RIA) cuando el SIA a que se refiere suponga el
tratamiento de datos personales.

Debemos recordar en este punto que la Jurisprudencia de TJUE y las autoridades
de control, han completado el marco de identificacién de los responsables de
tratamiento en entornos complejos, de acuerdo con las siguientes pautas generales:

— Seha de partir de una interpretacién amplia en la identificacion del responsable
de tratamiento, en la medida que el Derecho de la Unién exige la proteccién
efectiva y completa de los interesados en los términos del RGPD>2.

— Seha de analizar caso a caso, desde un punto de vista factico, la determinacién
de los fines y medios de tratamiento de los datos personales, en su conjunto
y cada una de las operaciones individuales de tratamiento. Se asienta en
la influencia en el tratamiento de datos personales participando asi en la
determinacion de sus fines y medios pueden ser considerada responsable del
tratamiento™.

— Cuando se distinguen varias fases del tratamiento o varios conjuntos de
operaciones de tratamiento no se estd haciendo referencia a las distintas
actividades de ejecucién material del tratamiento sino a la existencia de fases
del tratamiento con diferente disefio —qué datos, con qué fines y en virtud
de qué medios—.

— La corresponsabilidad no supone necesariamente que, con respecto a un
mismo tratamiento de datos personales, los diversos agentes tengan
una responsabilidad equivalente, sino que pueden estar implicados en
distintas etapas del tratamiento y en distintos grados. Los agentes en este
caso Unicamente pueden ser responsables, conjuntamente con otros, de las

50. En este sentido Mahieu et al., 2018, pp. 50 y 51.

51.  «La declaracion UE de conformidad a que se hace referencia en el articulo 47 contendrd toda
la informacion siguiente:... 5. Cuando un sistema de IA conlleve el tratamiento de datos
personales, la declaracion de que el sistema de IA se ajusta al Reglamento (UE) 2016/679, al
Reglamento (UE) 2018/1725 y a la Directiva (UE) 2016/680.»

52. Apartados 34 y 66 Sentencia TJUE (Gran Sala) de 13 de mayo de 2014, Google Spain
S.L.y AEPD en el asunto C-131/12, (TJCE 2014\85), si bien referido al articulo 2.d) de
la Directiva; apartados 26, 27 y 28 Sentencia TJUE (Gran Sala) de 5 de junio de 2018,
Wirtschaftsakademie Schleswig-Holstein GmbH, asunto C-210/16, (TJCE 2018\120)
(ECLLEU:C:2018:388); apartados 65 y 66 Sentencia Fashion ID (TJCE 2019\148).

53. Apartado 68 Sentencia TJUE Google Spain S.L.y AEPD (TJCE 2014\85) citada; y apar-
tado 68 de la Sentencia TJUE (Gran Sala) de 10 de julio de 2018, Jehovan todistajat, en
asunto C-25/17. (TJCE 2021\63) (ECLI:EU:C:2018:551).

54. Sentencia TJUE, Jehovan todistajat (TJCE 2021\63) citada, apartado 71. También de
interés Sentencia del Tribunal Constitucional espafiol 42/2022, de 21 de marzo de
2022. Recurso de amparo 4011-2020 (RTC 2022\42).
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operaciones de tratamiento cuyos fines y medios determine conjuntamente.
No podran ser considerados responsable de las operaciones anteriores o
posteriores de la cadena de tratamiento respecto de las que no determine los
fines ni los medios™. Asi, el control ejercido por una entidad determinada
puede extenderse a la totalidad del tratamiento en cuestién, o a una etapa
particular del tratamiento.

— La corresponsabilidad no supone que cada uno de los corresponsables
tenga acceso a los datos personales en cuestién, si externaliza la actividad de
tratamiento teniendo una influencia determinante en el propésito y los medios
esenciales™.

III. LA RELACION DE REGLAMENTO DE INTELIGENCIA ARTIFICIALY
EL REGLAMENTO GENERAL DE PROTECCION DE DATOS

1. NECESIDAD DE UN MARCO DE RELACION ENTRE AMBOS CUERPOS
NORMATIVOS

S5i nos centramos, como hemos anticipado, en la relacién entra ambos marcos
normativos, debemos destacar el objeto y el objetivo diverso de una y otra
regulacién.

Efectivamente la RIA se refiere a la introduccién en el mercado, puesta en servicio
y utilizacion de SIA, en la UE, estableciendo al efecto, prohibiciones de determinadas
practicas de IA, estableciendo requisitos especificos y obligaciones en el caso de SIA
de AR, normas de transparencia para determinados SIA, normas armonizadas para
introduccién en el mercado de determinado modelos de IA de uso general y normas
sobre la vigilancia del mercado, gobernanza y la ejecucion (Articulo 1 RIA). Todo ello
en su ambito de aplicacién (Art. 2 RIA).

Por su parte, el RGPD se refiere a la proteccién de las personas fisicas, sus derechos
y libertades, en lo que respecta al tratamiento de los datos personales, y su libre
circulacién (Art. 1 RGPD, sin perjuicio de su concreto &mbito material (art. 2 RGPD)
en todo su ambito de aplicacién territorial (Art. 3 RGPD).

Debemos recordar en cualquier caso que el RGPD, si bien referido al tratamiento
de datos personales, a su proteccién como derecho fundamental, realmente se aplica
al servicio de la persona, su libertad, su dignidad, y sus derechos fundamentales,
particularmente en aquellos casos en los que, como consecuencias de la
elaboracion de perfiles y decisiones automatizadas, su desarrollo, su posibilidad de

55. Apartados 70 y 74 Sentencia TJUE Fashion ID (TJCE 2019\148) citada, con aceptaciéon
de la conclusion 101 del Abogado General; apartado 66 Sentencia TJUE, Jehovan to-
distajat (TJCE 2021\63) citada. En el mismo sentido la reciente Sentencia TJUE (Sala
Cuarta), de 7 de marzo de 2024, IAB Europe y Gegevensbeschermingsautoriteit en el
asunto C-604/22. (JUR 2024\73167), apartado 78.2 (parte dispositiva).

56. Apartado 38 de la Sentencia TJUE Wirtschaftsakademie Schleswig-Holstein GmbH
(TJCE 2018\120) citada; apartado 69 de la Sentencia TJUE, Jehovan todistajat (TJCE
2021\63) citada; apartado 69 de la Sentencia TJUE Fashion ID (TJCE 2019\148) cita-
da; y apartado 78 (parte dispositiva) de la Sentencia TJUE IAB Europe y Gegevens-
beschermingsautoriteit (JUR 2024\73167) citada.
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autodeterminacién o de eleccién se encuentra condicionado, en muchos casos, sobre
la base de una inferencia, de una probabilidad™.

Por ello, y en definitiva, desde este punto de vista, el RGPD es de plena aplicacién
a todo el ciclo de vida del SIA y a toda su cadena de valor, si en su contexto y con
cualquier alcance se produce un tratamiento de datos personales o, a partir de ellos,
el interesado resulta afectado por decisiones automatizadas®, siendo el cumplimiento
normativo, también en lo referido al RGPD, uno de los cimientos de una IA ética. Por
ello, la relacién entre los SIAs, sus elementos constitutivos, y el tratamiento de datos
personales, ha sido considerada por la doctrina® y las autoridades de control en los
informes emitidos con ocasién del proceso de elaboracién de la RIA.

En cualquier caso, han sido autorizadas las voces que, considerando la
importancia de los datos personales en los SIAs y para evitar la puesta en peligro,
directa o indirectamente, el derecho fundamental a su proteccion, pidieron en la
tramitacién del RIA:

— Una relacién claramente definida entre la RIA propuesta y la legislacion
vigente en materia de proteccion de datos, evitando cualquier incoherencia y posible
conflicto, evitando cualquier afeccion o interferencia en el mismo, incluyendo sobre
la competencia de las autoridades de supervisién y la gobernanza.

— Respetar el acervo generado en la interpretacion y aplicacién de la Directiva
95/46/CE y el RGPD, por el Grupo de Trabajo del Articulo 29, el Comité Europeo
de Proteccién Datos, el Supervisor Europeo de Proteccion de Datos, las diferentes
autoridades de control, y los 6rganos jurisdiccionales®.

El marco juridico de proteccién de los datos personales se inserta en el SIA en la
medida en que este se sirve o soporta el tratamiento de datos personales. El articulo

57. GPA.2020.p.3.

58. EDPS 2022, p.8. «son en muchos casos la premisa clave para las decisiones auténomas que
inevitablemente afectardn a la vida de las personas a diversos niveles». En el mismo sentido
EDPS y EDPB, 2021, p. 8. B

59. Martinez Martinez, Ricard. <INTELIGENCIA ARTIFICIAL DESDE EL DISENO. RE-
TOS Y ESTRATEGIAS PARA EL CUMPLIMIENTO NORMATIVO». Revista Catalana
de Dret Piiblic, n.° 58 (2019) pp. 73 y ss.

60. EDPS. 2022. «Dictamen 20/2022 sobre la Recomendacién de Decisién del Consejo
por la que se autoriza la apertura de negociaciones en nombre de la Unién Europea
para un Convenio del Consejo de Europa sobre inteligencia artificial, derechos huma-
nos, democracia y Estado de Derecho»; EDPS, y EDPB. 2021. p. 14 y p. 24 —Apartado
3, parrafo 56 y 57—: «15. ...Es de suma importancia garantizar la claridad de la relacion de
la presente propuesta con la legislacién vigente de la UE en materia de proteccion de datos. La
propuesta no prejuzga y complementa el RGPD, el RPDUE y el LED. Si bien los consideran-
dos de la propuesta aclaran que el uso de sistemas de IA debe seguir cumpliendo la legislacion
en materia de proteccion de datos, el CEPD y el SEPD recomiendan encarecidamente aclarar
en el articulo 1 de la propuesta que la legislacion de la Unién para la proteccién de los datos
personales, en particular el RGPD, el RPDUE, la Directiva 10 sobre la privacidad y las co-
municaciones electrénicas y el LED, se aplicardn a todo tratamiento de datos personales que
entre en el dmbito de aplicacion de la propuesta. Un considerando correspondiente debe acla-
rar igualmente que la propuesta no pretende afectar a la aplicacion de la legislacion vigente de
la UE que regula el tratamiento de datos personales, incluidas las funciones y competencias
de las autoridades de control independientes competentes para supervisar el cumplimiento de
dichos instrumentos.»
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8 CDFUE precisa que los datos personales se trataran de modo leal, para fines
concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley, que toda persona tiene derecho a acceder a
los datos recogidos que le conciernan y a obtener su rectificacion y que el respeto de
estas normas estara sujeto al control de una autoridad independiente. Aplican estos
requisitos, en particular, diferentes preceptos del RGPD.

Se impone al tratamiento de datos personales el marco juridico de su proteccién,
como derecho fundamental, y que tiene como ejes principales:

— El establecimiento de requisitos para el tratamiento de datos personales, que
se concreta en los denominados principios de tratamiento (Articulo 5 y siguientes
RGPD), tanto para el entrenamiento de modelos IA, como para los datos de entrada
a los efectos generar una prediccién o inferencia, como ejemplos. Tienen en este
punto especial importancia los principios de transparencia, limitaciéon de finalidad,
minimizacién y exactitud de datos, limitacién del plazo de conservacién o integridad,
entre otros.

— El reconocimiento de derechos a los interesados (Articulos 12 y siguientes
RGPD), particularmente en relacién con las decisiones automatizadas conforme
al articulo 22 RGPD, sin restar importancia a los derechos de informacién y acceso
(arts. 12a 15 RGPD), a los derechos de rectificacién y supresion (arts. 16 y 17 RGPD)
derechos a la limitacién de tratamiento (art. 18 RGPD) y el derecho a la oposicién
al tratamiento (art. 21 RGPD) todo ellos referido a los datos personales tratados en
cualquier momento del ciclo de vida de los SIAs.

— El establecimiento de obligaciones para aquellos que intervienen de una y otra
manera en el tratamiento de los datos personales. Entre estas obligaciones destacan
la proteccién de datos desde el disefio y por defecto (art. 25 RGPD), y la Evaluacion
de Impacto en la Proteccién de los Datos personales (Art. 35 RGPD).

De especial importancia, se impone también a todos los responsables, no solo
respecto de tratamientos en SIAs de AR, la obligacion de aplicar, revisar y actualizar
medidas técnicas y organizativas apropiadas para garantizar y poder demostrar que
el tratamiento es conforme con el RGPD, teniendo en cuenta la naturaleza, el ambito,
el contexto y los fines del tratamiento asi como los riesgos de diversa probabilidad
y gravedad para los derechos y libertades de las personas fisicas (Art. 24.1 RGPD).

Del mismo modo, también como obligacién de todos los responsables, la
notificacién y gestién de las brechas de seguridad de los datos personales a que se
refieren los articulos 33 y 34 RGPD:

— Como resulta del articulo 5.2 (RGPD) el responsable debera ser capaz de
demostrar el cumplimiento de las obligaciones asumidas en el marco del RGPD
(«responsabilidad proactiva»).

— El establecimiento de un marco institucional de garantia, destacando en
este sentido la intervencion de las autoridades independientes de control en materia de
proteccién de datos, en un entorno de certeza y seguridad juridica.

En este marco de garantia del derecho fundamental es una pieza clave la identificacion
del responsable de tratamiento de datos personales, incluso en los casos en los que determine
los fines y medios del tratamiento de forma conjunta con otros responsables,
o en los que el tratamiento se lleve a cabo por cuenta de un responsable, esto es,
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interviniendo un encargado, en su nombre. Se ha considerado asi indispensable para
la proteccién de los derechos y libertades de los interesados, para la atribucién clara
de responsabilidades, también para la supervisién por parte de las autoridades de
control®.

2. APLICACION DEL REGLAMENTO SIN PERJUICIO DE LA APLICACION
DEL RGPD

Un presupuesto basico considerado por el RIA es la plena aplicaciéon del RGPD
al SIA, exclusivamente y en la medida que suponga o determine un tratamiento de
datos personales, 0 una decisién automatizada, incluido en su &mbito de aplicacién.
Desde este punto de vista, es coherente y puede analizarse el Considerando 15
RGPD segtn el cual «A fin de evitar que haya un grave riesgo de elusion, la proteccion
de las personas fisicas debe ser tecnoldgicamente neutra y no debe depender de las técnicas
utilizadas».

Este enunciado general también ha sido previsto en el RIA. De este modo el
Considerando (10), nos dice: «...El presente Reglamento no pretende afectar a la aplicacién
del Derecho de la Unién vigente que regula el tratamiento de datos personales, incluidas las
funciones y competencias de las autoridades de supervision independientes competentes
para vigilar el cumplimiento de dichos instrumentos...». El mismo Considerando nos
recuerda que el RIA «no afecta a las obligaciones de los proveedores y los responsables del
despliegue de sistemas de IA en su calidad de responsables o encargados del tratamiento de
datos derivadas del derecho de la Unidn en materia de proteccion de datos personales en la
medida en que el disefio, el desarrollo o el uso de los sistemas de IA impliquen el tratamiento
de datos personales», y continua aclarando que «los interesados siguen disfrutando de todos
los derechos y garantias que les confiere dicho Derecho de la Unidn, incluidos los derechos
relacionados con las decisiones individuales totalmente automatizadas, como la elaboracion de
petfiles», y finaliza, «(u)nas normas armonizadas para la introduccion en el mercado, la puesta
en servicio y la utilizacién de sistemas de 1A establecidas en virtud del presente Reglamento
deben facilitar la aplicacion efectiva y permitir el ejercicio de los derechos y otras vias de recurso
de los interesados garantizados por el Derecho de la Unién en materia de proteccion de datos
personales, asi como de otros derechos fundamentales.».

A partir de estas declaraciones, sin perjuicio de diversos Considerandos con el mismo
contenido®, el Articulo 2, apartado 7, RIA declara: «El Derecho de la Union en materia de
proteccién de datos personales, privacidad y confidencialidad de las comunicaciones se aplica
a los datos personales tratados en relacion con los derechos y obligaciones establecidos en el
presente Reglamento. El presente Reglamento no afectard a los Reglamentos (UE) 2016/679y
(UE) 2018/1725 y Directivas 2002/58/CE y (UE) 2016/680, sin perjuicio de los mecanismos
previstos en el articulo 10, apartado 5, y en el articulo 59 del presente Reglamento». Sobre el
sentido y alcance del dltimo inciso, hablaremos en siguientes apartados.

A modo de ejemplo, de manera mds precisa, con relacion a la identificacion
biométrica a distancia para la biisqueda selectiva de una persona condenada o sospechosa de
haber cometido un delito el marco de obligaciones contenidas en el art. 29, apartado

61. Pueden verse en este sentido los Considerandos 13 y 79 RGPD.
62. Considerandos (95), (157) —sobre las autoridades independientes de control en ma-
teria de proteccion de datos personales—.
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10, para los responsables del despliegue de SIAs de AR, se entiende «sin perjuicio del
articulo 9 del Reglamento (UE) 2016/679 y del articulo 10 de la Directiva (UE) 2016/680
para el tratamiento de los datos biométricos.».

Por tltimo, debemos considerar las llamadas que el RIA realiza a los preceptos
del RGPD (de la DEP y del Reglamento (UE) 2016/679) para definir o completar
la definicién a sus propios efectos, pudiendo destacarse la definicién de datos
personales y no personales, categorias especiales de datos personales o elaboraciéon
de perfiles®.

3. ELREGLAMENTO COMO «LEX SPECIALIS» CON FINES DE POLICIA

El RIA contiene entre sus disposiciones normas que completan el marco normativo
del derecho a la proteccion de los datos personales como derecho fundamental, y ello
se produce precisamente como consecuencia de los retos y desafios especificos que
supone para aquellos la IA. De acuerdo con lo anterior, el RIA ya desde la propuesta
de la Comision, se fundamenta en algunas de sus previsiones en el articulo 16 TFUE
y enarticulo 8.1. CDFUE, proponiendo desde este punto de vista normas de caracter
complementario al RGPD.

Puede leerse, en este sentido, la propuesta inicial de la Comisién Europea que debe
entenderse sin perjuicio del RGPD y la DEP, «a los que complementa con un conjunto
de normas armonizadas aplicables al disefio, el desarrollo y la utilizacion de determinados
sistemas de IA de alto riesgo y con restricciones de determinados usos de los sistemas de
identificacién biométrica remota»®.

Se refiere en concreto a la prohibicién, salvo excepciones, del uso de SIAs para la
identificacién biométrica remota en tiempo real en espacios de acceso ptiblico con
fines policiales, para el uso de sistemas de IA para la evaluacién del riesgo de las
personas fisicas a efectos de la aplicacion de la ley y para el uso de sistemas de IA de
categorizacion biométrica a efectos de la aplicacion de la ley. Se regula asi de forma
exhaustiva dicho uso y el tratamiento de datos implicado, soportado en el art. 16
TFUE y debe considerarse lex specialis respeto de las normas sobre el tratamiento de
datos contenidas en el articulo 10 DEP.

El ambito de esta lex specialis es el concreto definido, no extendiéndose a otros
tratamientos similares para fines distintos de la aplicacién de la Ley, atin por
autoridades competentes®. En definitiva, el establecimiento de prohibiciones, o

63. Art. 3, apartados 37 y 50 a 53 RIA.

64. COMISION EUROPEA 2021. p.4. Asi se traslada ademds al Considerando (3) RIA:
«...En la medida en que el presente Reglamento contiene normas especificas sobre la protec-
cidén de las personas fisicas en lo que respecta al tratamiento de datos personales relativos a las
restricciones del uso de sistemas de IA para la identificacion biométrica remota a efectos de la
aplicacion de la ley, para el uso de sistemas de IA para la evaluacion del riesgo de las personas
fisicas a efectos de la aplicacion de la ley y para el uso de sistemas de IA de categorizacion
biométrica a efectos de la aplicacion de la ley, procede basar el presente Reglamento, en la
medida en que se refiera a dichas normas especificas, en el articulo 16 del TFUE. A la luz de
esas normas especificas y del recurso al articulo 16 del TFUE, procede consultar al Consejo
Europeo de Proteccion de Datos».

65. Considerando (39): «...En la aplicacién del articulo 9, apartado 1, del Reglamento (UE)
2016/679, el uso de la identificacion biométrica remota para fines distintos de la aplicacién de
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incluso requisitos adicionales resultado de la clasificacion del SIA, ante el riesgo
que supone para la proteccién de los datos personales, deben considerarse
complementarios del marco juridico de la protecciéon de datos vigente, adicionales
a los requisitos y obligaciones establecidos en el mismo (DEP).

Sobre estos extremos se ha de tener en cuenta:

— En ningtin caso puede considerarse que proporciona base legitima para el
tratamiento de datos personales conforme al articulo 8 DEP*. En general, no pueden
confundirse las reglas que delimitan la existencia de un SIA prohibido o SIA de Alto
riesgo, con la base legitima de tratamiento®.

— Sobre esta base legitima de tratamiento, parece referirse a ella el art. 5, apartado
5, RIA, con remision a las normas estatales, que habran de entenderse vinculadas,
no solo por el art. 5 RIA, sino también por las condiciones impuestas por el marco
juridico de proteccién de datos personales.

— Debe garantizarse la aplicacion del RGPD, en la medida del riesgo que
determinan para la proteccién de los datos personales, y atenderse a los principios
de necesidad, proporcionalidad, limitacién de finalidad, entre otros.

— Se actualiza la obligacion de garantizar la existencia de una autoridad
independiente a la que se someta el control del cumplimiento de estas normas®.

4.  SUPUESTOS ESPECIFICOS DE BASE JURIDICA DE TRATAMIENTO DE
DATOS PERSONALES EN EL REGLAMENTO

En tercer lugar, debemos considerar la existencia de normas en el RIA que
expresamente introducen una base legitima de tratamiento conforme a las previsiones
del RGPD, como anticipa el articulo 2, apartado 7, RIA:

Articulo 10.5 Reglamento, «para para garantizar la deteccion y la correccion de los sesgos
asociados a los sistemas de inteligencia artificial de alto riesgo».

la ley ya ha sido objeto de decisiones de prohibicién por parte de las autoridades nacionales de
proteccion de datos».

66. Considerando (38) RIA.

67. Considerando (63) RIA, y el precitado Considerando (38). También CEPS, 2022, p. 14:
«El considerando 41 de la propuesta establece que los operadores de sistemas de IA deben ate-
nerse al régimen de proteccion de datos de la UE, afirmando, en particular, que las categorias
basadas en el riesgo de la Ley de IA no deben interpretarse en el sentido de que proporcionan
fundamentos juridicos para el tratamiento de datos personales. Esta disposicion sienta las ba-
ses para la compatibilidad entre la Ley de IA y el RGPD, pero su generalidad exige una mayor
especificacion de las normas en ambos actos, como lo demuestran las siguientes secciones.»
—el considerando 41 de la propuesta es el 63 del texto aprobado—.

68. EDPS y EDPB. 2021 p. 22 —apartado 49—. En este punto es relevante también el in-
forme en el apartado 50: «Sin embargo, no hay ninguna disposicién explicita en la propues-
ta que asigne competencias para garantizar el cumplimiento de estas normas al control de las
autoridades independientes. La vinica referencia a las autoridades de control de proteccién de
datos competentes en virtud del RGPD, o LED, es el articulo 63, apartado 5, de la propuesta,
pero solo como organismos de “vigilancia del mercado” y, alternativamente, con otras auto-
ridades. El CEPD y el SEPD consideran que esta creacion no garantiza el cumplimiento del
requisito de control independiente establecido en el articulo 16, apartado 2, del TFUE y en el
articulo 8 de la Carta».
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Elarticulo 10 RIA, relativo a datos y gobernanza de datos, integrado en la Seccién
2, del Capitulo III («Requisitos de los Sistemas de IA de Alto Riesgo») prevé en su
apartado 5 la base legitima necesaria para el tratamiento de datos personales conforme
al art. 6 RGPD, y levanta la prohibicién a la que se refiere el art. 9.1 RGPD, Art. 10
DEPy Art. 10.1 Reglamento (UE) 2018 /1275. Para ello el tratamiento, que se habilita
excepcionalmente, debe ser estrictamente necesario para garantizar la deteccién y la
correccion de los sesgos negativos asociados a los SIA de AR, considerandose a estos
efectos como responsables del tratamiento a los proveedores de dichos sistemas.

Siendo esto asiy conforme al articulo 9 RGPD, se impone la obligacién de adoptar
las medidas de garantia que se consideren necesarias, citindose expresamente el
establecimiento de limitaciones técnicas a la reutilizacion y la utilizacién de las
medidas de seguridad y proteccién de la privacidad mas recientes, tales como la
seudonimizacion o el cifrado, si la anonimizacién pudiera afectar significativamente
al objetivo perseguido. En este sentido, la redaccién inicial fue completada (Enmienda
290 Propuesta de Reglamento Articulo 10 - apartado 5), resaltando su caracter
excepcional, referido a sesgos negativos e incorporando garantias adicionales®. Se
requiere, de forma cumulativa:

— La deteccidn y correccion de sesgos no pueden cumplirse eficazmente mediante
el tratamiento de otros datos, incluidos los datos sintéticos 0 anénimos.

— El tratamiento de categorias especiales de datos esté sujetas a limitaciones
técnicas para la reutilizacién y a las medidas de seguridad y proteccién de privacidad
mas avanzadas, incluida la seudonimizacion.

— Los datos personales tratados estardn protegidos, sujetos a garantias adecuadas,
incluidos controles estrictos y documentacion del acceso, para evitar el uso indebido y
garantizar que solo las personas autorizadas tengan acceso a ellos con las obligaciones
de confidencialidad adecuadas, y no deben ser transmitidos, transferidos o ser
accesibles por terceros de otro modo.

— Los datos personales tratados se suprimen una vez corregido el sesgo o al llegar
al final de su periodo de conservacion, cualquiera que sea el primero.

Por tiltimo, el tratamiento de datos personales en este caso requiere una prevision
especifica en los registros de las actividades de tratamiento”™ que han de incluir una
justificacion de por qué el tratamiento de categorias especiales de datos personales
era estrictamente necesario para detectar y corregir sesgos y este objetivo no pudo
lograrse mediante el tratamiento de otros datos.

69. «73. ... Al mismo tiempo, el articulo 10, apartado 5, de la propuesta dice “los proveedores de
dichos sistemas podrdn tratar categorias especiales de datos personales”. Ademds, la misma
disposicion requiere salvaguardias adicionales, también dando ejemplos. Por lo tanto, la pro-
puesta parece interferir con la aplicacién del RGPD, el LED y el EUDPR. Si bien el CEPD y
el SEPD acogen con satisfaccion el intento de establecer garantias adecuadas, es necesario un
enfoque regulador mds coherente, ya que las disposiciones actuales no parecen suficientemente
claras para crear una base juridica para el tratamiento de categorias especiales de datos, y de-
ben complementarse con medidas de proteccién adicionales que atin deben evaluarse. Ademds,
cuando se hayan recopilado datos personales mediante el tratamiento en el dmbito de aplica-
cién del LED, deberdn tenerse en cuenta las posibles salvaguardias y limitaciones adicionales
derivadas de las transposiciones nacionales del LED.» ((EDPS y EDPB, 2021, p. 28]).

70. Articulo 30 («Registro de actividades de tratamiento») RGPD.
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Debe tenerse en cuenta, en cualquier caso, que este precepto también se encuentra
al servicio del derecho fundamental a la proteccién de datos, y los principios en los
que se asienta’’.

Articulo 59 Reglamento, relativo al «tratamiento ulterior de datos personales para el
desarrollo de determinados sistemas de inteligencia artificial en favor del interés piiblico en
el espacio controlado de pruebas de la inteligencia artificial».

El art. 59.1 RIA proporciona la base legitima, y levantamiento de la prohibicién,
necesarios para el tratamiento ulterior de datos personales para el desarrollo,
entrenamiento y prueba de determinados SIAs, por razones de interés ptblico, en
el espacio controlado de pruebas para la IA, de conformidad con las previsiones del
articulo 6, apartado 4, RGPD y el articulo 9.2.g) RGPD™.

Nos referimos a SIAs desarrollados para salvaguardar un interés ptiblico
sustancial, en los &mbitos a que se refiere el 59.1.a) RIA, tales como la seguridad
publica y salud publica, incluida la deteccién de enfermedades, el diagnéstico
prevencion, control y tratamiento y mejora de los sistemas sanitarios; un alto
nivel de proteccién y mejora de la calidad del medio ambiente, la proteccién de la
biodiversidad, la contaminacion, asi como la transicién ecolégica, la mitigacion del
cambio climatico y la adaptacién al mismo; sostenibilidad energética; seguridad y
resiliencia de los sistemas de transporte y movilidad, infraestructuras y redes criticas;
eficiencia y calidad de la administracion publica y los servicios ptiblicos.

En este punto debe tenerse en cuenta que la habilitacion se asienta en el
cumplimiento de requisitos de forma cumulativa, junto con la finalidad de interés
publico sustancial a que se refiere el art. 59.1.a), enumerados de forma exhaustiva en
el articulo 59.1 RIA entre los que destacan, desde el punto de vista de la proteccién
de los datos personales™:

— Los datos tratados sean necesarios para cumplir uno o varios de los
requisitos exigidos a los SIA de AR (Cap. III, Secc. 2), cuando no puedan cumplirse
efectivamente mediante el tratamiento de datos anonimizados, sintéticos u otros
datos no personales.

— Existen mecanismos de seguimiento eficaces para determinar la necesidad de
una EIPD conforme al art. 35 RGPD.

71. <A fin de garantizar un tratamiento justo y transparente con respecto al interesado, (...) el
responsable del tratamiento debe utilizar procedimientos matemdticos o estadisticos adecua-
dos para la elaboracién de perfiles, aplicar medidas técnicas y organizativas adecuadas para
garantizar, en particular, que se corrijan los factores que dan lugar a inexactitudes en los
datos personales y que se minimice el riesgo de errores y se garantice la sequridad de los datos
personales de manera que se tengan en cuenta los riesgos potenciales para los intereses y los
derechos del interesado y se evite, entre otras cosas, los efectos discriminatorios para las per-
sonas fisicas (...).» (FRA UE, 2018, p. 7). En el mismo sentido CONTINO HUESO 2023.

. 303.

72. E ..el tratamiento es necesario por razones de un interés piiblico esencial, sobre la base del De-
recho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del interesado».

73. La Enmienda 506 y ss. del Parlamento al articulo 54, increment6 las garantias juri-
dicas, técnicas y organizativas para la proteccion de los datos personales. En este
sentido, EDPS y EDPB. 2021, apartados 64 y ss.
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— Los datos personales estan en un entorno de tratamiento de datos
funcionalmente separado, aislado y protegido bajo el control del posible proveedor
y con acceso solo de personas autorizadas.

— Lo datos han sido recopilados conforme al RGPD, y no pueden compartirse
fuera del entorno controlado de pruebas.

— El tratamiento de los datos no puede dar lugar a medidas o decisiones que
afecten a los interesados o sus derechos conforme al RGPD, siendo asi aclarado por
el Considerando (140)™ RIA.

— Los datos personales estaran protegidos mediante medidas técnicas y
organizativas adecuadas y se suprimiran una vez que la participacién haya terminado
o los datos personales hayan llegado al final de su periodo de conservacion.

— Los registros del tratamiento de datos personales se conservaran mientras dure
la participacién, a menos que la legislacién de la Unién o nacional disponga otra cosa.

En cualquier caso, y desde el punto de vista del cumplimiento del RGPD, seran
aplicables las obligaciones impuestas en el mismo a los responsables de tratamiento
y los derechos de los interesados, resolviéndose la duda planteada durante la
tramitacién de la propuesta sobre si efectivamente nos encontrabamos en un marco
de tratamiento de datos personales en el que alcance de las obligaciones de los
responsables y de los derechos de los interesados estaban siendo limitadas™.

Por otro lado, siendo este espacio un marco concreto y controlado establecido por
una autoridad competente y ofrecido por dicha autoridad a proveedores o posibles
proveedores de sistemas de IA para desarrollar, entrenar, validar y probar, el SIA
conforme a un plan, temporal y bajo supervisioén regulatoria”, pueden suscitarse
dudas sobre el marco de rendicién de cuentas conforme al RGPD, en concreto sobre
la identificacién de responsable, o corresponsables, de los tratamientos”.

Hay que decir, por dltimo, que la base juridica considerada no se prevé con
relacién al tratamiento de datos personales que pudiera tener lugar en el caso de
«Pruebas de sistemas de 1A de alto riesgo en condiciones del mundo real fuera de los espacios
controlados de pruebas de IA», conforme a las previsiones del articulo 60. En este
punto, debe considerarse que los requisitos para los tratamientos, las obligaciones
de sus responsables, los derechos de los interesados previstos en el RGPD se
superponen integramente a las condiciones, cumulativas, establecidas en el apartado
4, especialmente parrafos e) g) h) i) y k), y el apartado 5. Esta consideracién nos
permite descartar el consentimiento informado del sujeto de pruebas (Articulo 61 RIA)
como el consentimiento a que se refieren los articulos 6 y 9.2 RGPD, base legitima del
tratamiento o supuesto de levantamiento de la prohibicién del tratamiento, siendo
asi confirmado por el Considerando (141) in fine RIA”.

74. «En particular, el presente Reglamento no debe proporcionar una base juridica en el sentido
del articulo 22, apartado 2, letra b), del Reglamento (UE) 2016/679 y del articulo 24, apartado
2, letra b), del Reglamento (UE) 2018/1725.».

75. Considerando (140) RIA; y EDPS y EDPB. 2021 apartado 64.

76. Art. 3.55 RIA.

77. Asise puso de manifiesto por EDPS y EDPB. 2021 apartado 65.

78. «...El consentimiento de los interesados para participar en dichas pruebas en virtud del pre-
sente Reglamento es distinto y sin perjuicio del consentimiento de los interesados para el
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5. AUTORIDADES INDEPENDIENTES DE CONTROL EN MATERIA DE
PROTECCION DE DATOS PERSONALES

Como indicamos en el apartado III.1, forma parte del marco juridico de
proteccion de los datos personales, como derecho fundamental, sus instituciones
de garantia, destacando en este sentido la intervencién de las autoridades
independientes de control en materia de proteccién de datos, respecto de las cuales es
exigible un marco de certeza y seguridad juridica, en los términos indicados. Esta
intervencion en el caso de SIAs, por otro lado, debe producirse en un &mbito de
«cooperacion estructurada e institucionalizada» con otras autoridades competentes”,
como las autoridades de vigilancia del mercado, siempre respetando aquella
independencia®.

Siendo este el punto de partida, podemos sefialar:

— EI RIA debe entenderse sin perjuicio de la aplicacién del RGPD, que incluye
las competencias, funciones y potestades de las autoridades independientes
de control (arts. 55 y ss. RGPD) posibilitando ademads acceso a cualquier
documentacion, entendiendo que se extiende al procedimiento de salvaguarda
para garantizar una aplicaciéon adecuada y oportuna de los SIAs que presenten
un riesgo para los derechos fundamentales®!.

De acuerdo con ello, el articulo 77 RIA relativo a los poderes de las autoridades que
protegen los derechos fundamentales, las faculta para solicitar y acceder a cualquier
documentacién creada o mantenida en virtud del RIA cuando sea necesario
«para el cumplimiento efectivo de su mandato dentro de los limites de su jurisdiccion»,
informando a la autoridad de vigilancia del mercado. En los supuestos previstos
en el apartado 3, podran incluso solicitar motivadamente a la autoridad de
vigilancia del mercado la organizacion de pruebas de SIA de AR.

Estas previsiones en todo caso deben ser interpretadas en el sentido méas acorde
con la independencia de las autoridades de control en materia de proteccién de
datos y las normas que articulan su actuacién conforme al RGPD.

— En el contexto de la consideracién del RIA como lex specialis con relacion
a los sistemas de identificacion biométrica a distancia «en tiempo real» en espacios
accesibles al piiblico con fines policiales, sin perjuicio de la previsién sobre la
participaciéon de una autoridad independiente de control, también establece la
necesaria notificacion a las autoridades de control en materia de proteccién de
datos (Art. 5, apartado 4, 5 y 6 RIA), debiendo completarse con la obligaciones
de los responsables del despliegue respecto del uso de sistemas de identificacién
biométrica a distancia, de puesta a disposicion e informe, conforme al articulo
26, apartado 10, RIA®.

La exclusién de la comunicacion de datos operativos sensibles debe ponerse
en relacién con el Considerando (159) in fine segin el cual «ninguna exclusion

tratamiento de sus datos personales con arreglo a la legislacién pertinente en materia de pro-
teccion de datos...».

79. EDPS. 2022, p.14.

80. Brown, 2023, p. 69.

81. Considerandos (10) y (157).

82. Considerando (36).
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de la divulgacién de datos a las autoridades nacionales de proteccion de datos en virtud
del presente Reglamento debe afectar a las competencias actuales o futuras de dichas
autoridades mds alld del dmbito de aplicacion del presente Reglamento».

— Se hace referencia a las autoridades de control en materia de proteccién de
datos en el Considerando (140), previendo la cooperacién con las autoridades
competentes en el espacio controlado de pruebas de la IA.

Esta prevision es desarrollada en el articulo 57, apartado 10 RIA, con relacién
a su eventual participaciéon®, y cuando hayan proporcionado orientaciones para
el cumplimiento del RGPD (apartado 12).

En la medida en que se impide la imposicién de multas administrativas a los
responsables que hubiesen seguido las orientaciones de buena fe (Apartado 1, h)
in fine) concepto este que puede generar incertidumbre, serd necesario establecer
una regulacién completa y precisa para las orientaciones indicadas, y su marco
de cumplimiento.

— El articulo 74 RIA, apartado 8, prevé la posibilidad de nombramiento de
las Autoridades de control en materia de proteccién de datos como autoridades
de vigilancia del mercado, respecto de los SIA de AR enumerados en el punto
1 del anexo III, en la medida en que los sistemas se utilicen a los efectos de la
aplicacién de la ley y para los fines enumerados en los puntos 6, 7 y 8 del mismo
anexo.

Siendo este un escenario propuesto, lo cierto es que requiere en todo caso
una adecuada delimitacién de las competencias, funciones y potestades de estas
autoridades en uno y otro &mbito, considerando las normas de aplicacion.

— Por dltimo, el articulo 85, se refiere al derecho a presentar una reclamacién
ante una autoridad de vigilancia del mercado, por quien considere que se ha
producido una infraccién del RIA®.

Esta reclamacion debe entenderse sin perjuicio del derecho a presentar
reclamaciones ante las autoridades de control de protecciéon de datos de acuerdo
con el articulo 77 RGPD, que las tratardn conforme al articulo 57.1.f) RGPD y
resolveran, en su caso, de acuerdo con las potestades prevista en el 58.2 RGPD

83. «Las autoridades nacionales competentes velarin por que, en la medida en que los sistemas
innovadores de IA impliquen el tratamiento de datos personales o entren en el dmbito de
control de otras autoridades nacionales o autoridades competentes que faciliten o apoyen el
acceso a los datos, las autoridades nacionales de proteccion de datos y esas otras autoridades
nacionales estén asociadas al funcionamiento del sandbox regulador de la IA y participen en
la supervision de dichos aspectos en la medida de sus respectivas funciones y competencias,
segiin proceda».

84. En este punto debe recordarse que el articulo 110 (Capitulo XIII. Disposiciones Fina-
les) modifica el Anexo I de la Directiva (UE) 2020/1828 del Parlamento Europeo y del
Consejo, de 25 de noviembre de 2020, relativa a las acciones de representaciéon para
la proteccién de los intereses colectivos de los consumidores, y por la que se deroga
la Directiva 2009/22/CE (DO L 409 de 4.12.2020, p. 1), incluyendo el apartado 68)
que posibilita acciones de representacion (para la proteccion de intereses colectivos de
consumidores) en caso de infraccion del RIA. Debemos recordar que también se po-
sibilita el ejercicio de estas acciones en caso de infraccién del RGPD (apartado 56) de
la Directiva. Ver COTINO HUESO (2022) pp. 83 y 84.

171



TRATADO SOBRE EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL DE LA UNION EUROPEA

—sancionadoras, correctivas, cautelares ...—. Asi resulta del articulo 85.1 RIA,
interpretado a la vista del Considerando (170)®.

Debe recordarse, por otro lado, el alcance de la finalidad de esta reclamacién
del articulo 85, pues conforme a su parrafo segundo, se tendran en cuenta para el
objetivo de llevar a cabo las actividades de vigilancia del mercado y gestionarse de
conformidad con los procedimientos especificos establecidos por las autoridades de
vigilancia del mercado (Art. 11 Reglamento (UE) 2019/1020)%.

6. VIGILANCIA HUMANA Y DECISIONES INDIVIDUALES
AUTOMATIZADAS: ARTICULO 22 RGPD Y EL REGLAMENTO

El articulo 22 RGPD consagra el derecho de todo interesado a «no ser objeto de
una decision basada vinicamente en el tratamiento automatizado, incluida la elaboracion de
perfiles, que produzca efectos juridicos en él o le afecte significativamente de modo similar».

Si bien puede entenderse que el art. 22 RGPD es un supuesto restringido («...
tinicamente...») lo cierto es que las tltimas interpretaciones jurisprudenciales analizan
la relacién entre el resultado del tratamiento automatizado y la decisién adoptada
desde el punto de vista cualitativo®, en funcién de la influencia real que puede que
ser ejercida®. Todo lo anterior sin perjuicio de la intervenciéon humana a que se refiere
el articulo 22, apartado 3, RGPD de carActer reactiva.

Si analizamos los requisitos de los SIAs de AR (Capitulo III, Seccién 2, RIA)
en concreto la vigilancia humana a que se refiere el articulo 14, podemos llegar a la
conclusion que el supuesto de hecho del articulo 22 RGPD, en particular en los casos
en que la decisién individual automatizada seria posible por incluirse en alguno de
los casos de su apartado 2, no podria tener lugar.

El alcance del articulo 14 RIA se complementa con la informacién que ha de
ser suministrada al implementador, conforme al articulo 13, apartado 3, relativo a
las instrucciones de uso, letra d). También se informa al ANEXO 1V, apartado 2.e),
como parte de la documentacién técnica del SIA de AR a que se refiere el articulo
11 RIA. y forma parte del contenido de la Evaluacién de Impacto para los Derechos
Fundamentales (Art. 27.1.e) RIA, debiendo incorporarse a la Evaluacién de Impacto
para la Proteccién de los Datos Personales (EIPD) conforme a las previsiones del art.
35.7.d) RGPD.

Efectivamente, podemos cuestionarnos si el efectivo cumplimiento de los
requisitos impuestos a los SIAs de AR por el precitado articulo 14 RIA, en sus
apartados 4 y 5, impiden la existencia de decisiones individuales en el sentido del
articulo 22, que si podrian estar permitidas con arreglo a su apartado 2.

85.  «El Derecho nacional y de la Unién ya prevé vias de recurso efectivas para las personas fisi-
cas y juridicas cuyos derechos y libertades se vean perjudicados por el uso de sistemas de IA.
Sin perjuicio de dichas vias de recurso, toda persona fisica o juridica que tenga motivos para
considerar que se ha producido una infraccion del presente Reglamento debe tener derecho a
presentar una reclamacion ante la correspondiente autoridad de vigilancia del mercado...».

86. Pueden resultar de interés las reflexiones sobre acciones colectivas.

87. Puede analizarse la Sentencia TJUE (Sala Primera) de 7 de septiembre de 2023, OQ y
Land Hessen, con SCHUFA Holding AG, Asunto C-634/21, apartados 53 a 55 (TJCE
2023\146), y el analisis realizado por COTINO HUESO (2024).

88. En el mismo sentido GT art. 29 (2018) apartado 4.1.
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7. ELDERECHO A UNA EXPLICACION. DECISIONES INDIVIDUALES EN
EL CONTEXTO DE DETERMINADOS SIA DE ARY ARTICULO 22 RGPD

El articulo 86 («Derecho a explicacion de decisiones tomadas individualmente») establece
el derecho de toda persona afectada por una decisién adoptada por el responsable
del despliegue basandose en los resultados de un SIA de AR (salvo Anexo II1.2%),
y que produzca efectos juridicos o le afecte considerablemente del mismo modo, a
solicitarle explicaciones claras y significativas sobre el papel del sistema de IA en
el procedimiento de toma de decisiones y los principales elementos de la decisiéon
adoptada®, si estima que afecta negativamente a su salud, seguridad y derechos
fundamentales.

Este precepto se relaciona con el articulo 26.11 RIA, que impone a los responsables
del despliegue® que tomen decisiones o ayuden a tomar decisiones relacionadas
con personas fisicas, la obligaciéon de informarles que estan sujetos al uso del
sistema de IA de alto riesgo®, y este, a su vez, con el articulo 13.1 y 3.b) iv) y v)
RIA relativo a las obligaciones de transparencia y suministro de informacién a los
responsables del despliegue, precisamente para el cumplimiento, entre otras, de
aquellas obligaciones®, todo ello sin perjuicio de las previsiones relativas a la Base
de Datos de la UE para SIA de AR, conforme al articulo 71 RIA —en su remisién al
ANEXO VIII, Seccién A, apartado 6—.

Es importante establecer la relacion del Articulo 86 RIA, y el derecho que establece,
con los derechos del interesado en el contexto del Articulo 22 RGPD («Decisiones
individuales automatizadas, incluida la elaboracion de perfiles») y concordantes sobre
el derecho a una explicacién en estos supuestos, en la medida en que el derecho a
que se refiere el articulo 86 «solo se aplicard en la medida en que .. .no sea ya previsto en la
legislacion de la Unién» segiin establece su apartado 3.

89. «Sistemas de IA destinados a utilizarse como componentes de seguridad en la gestion y el
funcionamiento de infraestructuras digitales criticas, el trifico por carretera y el suministro
de agua, gas, calefaccion y electricidad.».

90. «...salvo, y en la medida, en que se restrinja esta obligacion por el Derecho de la Unién o
nacional de conformidad con el Derecho de la Unién (apartado 2)».

91. Sin perjuicio de las previsiones del Articulo 50, relativo a las «Obligaciones de trans-
parencia para los proveedores y responsables del despliegue de determinados sistemas de 1A»,
que interactiien con personas fisicas; o de las previsiones especificas relativas a SIA
de AR con fines policiales (Art. 13 DEP).

92. Para los sistemas de IA de alto riesgo utilizados con fines policiales, se aplicara el
articulo 13 de la Directiva 2016/680.

93. En este punto el Parlamento Europeo propuso la introduccién de un segundo pa-
rrafo, de contenido mds explicito: «De este modo, la transparencia significard que, en el
momento en que se comercialice el sistema de 1A de alto riesgo, se utilicen todos los medios téc-
nicos disponibles de conformidad con los iiltimos avances tecnoldgicos generalmente reconoci-
dos para garantizar que los resultados del sistema de 1A sean interpretables por el proveedor y
el usuario. Se permitird al usuario comprender y utilizar el sistema de IA de forma adecuada
sabiendo en general como funciona el sistema de IA y qué datos procesa, lo que le permitird
explicar las decisiones adoptadas por el sistema de 1A a la persona afectada de conformidad con
el articulo 68, letra c).»

94. «Conrespecto a los sistemas de IA de alto riesgo que vayan a inscribirse en el registro
de conformidad con el articulo 49, apartado 1, se facilitard y se actualizara debida-
mente la informacién siguiente:...6. Una descripcion sencilla y concisa de la informa-
cién que utiliza el sistema (datos, entradas) y su logica de funcionamiento.»
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Debemos considerar que el articulo 86.1 RIA asume que la vigilancia humana del
SIA de AR ha tenido lugar —de acuerdo con lo previsto en el articulo 14 RIA—, lo
cual no ha impedido que el responsable del despliegue haya adoptado la decisiéon
basdndose en el resultado del RIA de AR.

Sobre la interpretacion de la «decision que el responsable del despliegue adopte basdndose
en los resultados de un sistema de IA», podriamos entender que incluye aquella en la que
la informacién de salida tiene una influencia significativa®. Esta interpretacion resulta
del Considerando (171)* («...cuando la decision. . .se base principalmente...»), de la
habilitacién a la Comisién contenida en el Articulo 7.1 RIA, en relacion con el articulo
7.2.g) RIA”, siendo la mas favorable al derecho de los afectados. Se corresponde,
ademas, con la evolucién de la doctrina del TJUE (Nota 61).

Por otro lado, ya hemos indiciado el debate sobre la dificultad de ocurrencia del
supuesto de hecho del articulo 22 RGPD, en su apartado 2, en el caso de SIAs de AR,
en lamedida que la vigilancia humana es exigida para estos. Si considerdsemos que
la vigilancia humana exigida en el Art. 14 RIA no es un obstaculo a las decisiones
automatizadas en el sentido del Articulo 22 RGPD, en los supuestos de su apartado
2, podriamos analizar:

— El articulo 86.1 RIA se refiere a decisiones adoptadas por el responsable del
despliegue sobre la base de la salida de determinados SIAs de AR, en los términos
amplios que hemos indicado, y el Art. 22 se refiere a «decision basada iinicamente en el
tratamiento automatizado, incluida la elaboracién de perfiles», siendo también objeto de
una interpretacién amplia.

— El derecho a la explicacion previsto el articulo 86 RIA, se refiere exclusivamente
a SIA de AR (salvo Anexo II1.2), siendo, por tanto y en cierta forma, mas restrictivo
que el supuesto hecho del art. 22 RGPD.

95. Ver propuesta del Parlamento Europeo, a los efectos de la categorizacion como de
SIA de AR. p.e. Enmiendas 46 relativa al Considerando 36, Enmienda 47 al Consi-
derando 37 y Enmienda 814 al ANEXO IIl.4.a) y en cierto modo Considerando (53)
RIA.

96. «Las personas afectadas deben tener derecho a obtener una explicacion cuando la decision
de un responsable del despliegue se base principalmente en los resultados de determinados
sistemas de alto riesgo que entran dentro del dmbito de aplicacién del presente Reglamento y
cuando dicha decision produzca efectos juridicos o afecte significativamente de modo similar a
dichas personas, de manera que consideren que tiene un efecto negativo en su salud, su segu-
ridad o sus derechos fundamentales. Dicha explicacién debe ser clara y significativa y servir
de base para que las personas afectadas puedan ejercer sus derechos. El derecho a obtener una
explicacion no debe aplicarse a la utilizacion de sistemas de IA para los que se deriven excep-
ciones o restricciones con arreglo al Derecho nacional o de la Unidn, y solo debe aplicarse en
la medida en que este derecho no esté ya previsto en el Derecho de la Unién.».

97.  «la medida en que las personas que podrian sufrir dicho perjuicio o dichas repercusiones nega-
tivas dependan del resultado generado por un sistema de IA, en particular porque, por motivos
pridcticos o juridicos, no sea sensato poder renunciar a dicho resultado;». También del conte-
nido del Considerando (53) en el establecimiento de las condiciones para identificar
el caracter sustancial de la influencia del SIA en la toma de decisiones, en una de las
hipétesis humana.

98. Debe recordarse que el alcance de la vinculaciéon de la informacién de la informa-
cién de salida con la decisién potencialmente perjudicial es uno de los elementos
considerados para determinacion de los SIA de AR al amparo del Articulo 7.1 RIA,
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—Sobre el alcance del derecho de los afectados, el articulo 86 se refiere a solicitar
al implementador «explicaciones claras y significativas sobre el papel del sistema de 1A en
el procedimiento de toma de decisiones y los principales elementos de la decision adoptada» de
modo que proporciona una base para que «ejerzan sus derechos» (Considerando 171).
Debe completarse en cualquier caso con el articulo 26.11 RIA, relativo a la obligacion
de informar a los afectados que estan sujetos al uso del sistema de IA de alto riesgo.

— Por su parte, el responsable de tratamiento asume la obligacién de informacién
sobre al interesado en forma concisa, transparente, inteligible y de facil acceso, con
un lenguaje claro y sencillo cualquier informacién dirigida especificamente a un nifio
(art. 12.1 RGPD). Especificamente en caso de decisiones automatizadas, incluida la
elaboracién de perfiles, a que se refieren los articulos 22.1 y 4 RGPD (arts. 13.2.f) y
14.2 g) RGPD, bien en el momento de obtencién de los datos, en un plazo razonable,
o antes de empezar el tratamiento, debe facilitar informacién sobre su existencia
e informacién significativa sobre la 16gica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado. En lo que nos
interesa, esta misma informacién ha de ser proporcionada, entre otra, en el caso de
ejercicio del derecho de acceso a que se refiere el articulo 15.1.h) RGPD.

Ala vista de todo lo anterior, podemos considerar que los derechos atribuidos
a los interesados en el RGPD son més amplios en sus presupuestos, por lo que con
carécter general se activard la excepcién contenida en el apartado 3 del articulo 86
RIA, en el caso de decisiones automatizadas que afecte a las personas, sobre todo y
en la medida en que ampara supuestos de SIA que no sean de AR.

Si se aceptase la posibilidad de aplicacién del supuesto previsto en el art. 22.2
RGPD alos SIAs de AR, y se interpretara que alguna informacién de las previstas en
el RIA no se proporciona al amparo del RGPD, se podria solicitar por el interesado
en la parte no prevista. Ello tendrfa especial importancia para el caso de aplicacion
del supuesto contemplado en el articulo 22.2.b) RGPS, no amparado por el derecho
a que se refiere el articulo 22.3 RGPD.

Seria deseable, en cualquier caso, que la informacién a que hace referencia el
precitado art. 86 RIA sirva para construir un estindar de informacién a proporcionar
al interesado conforme al RGPD, incorporandose a ésta en todo caso”. Recordemos
que, en ambos casos, debe ser informacion suficiente para el ejercicio de los derechos
que les asisten (Considerando (171) RIA y art. 22.3 RGPD).

como establece el articulo 7.2.e) RIA, y que fue tenido en cuenta en su inclusién en
el ANEXO III.

99. EDPB (2022): «119. El articulo 15, apartado 1, letra h), establece que todo interesado
debe tener derecho a ser informado, de manera significativa, entre otras cosas, sobre
la existencia y la l6gica subyacente de la toma de decisiones automatizada, incluida
la elaboracién de perfiles sobre el interesado, y sobre la importancia y las consecuen-
cias previstas que dicho tratamiento podria tener69. Si es posible, la informacién con
arreglo al articulo 15, apartado 1, letra h), debe ser mas especifica en relacién con el
razonamiento que conduzca a decisiones especificas relativas al interesado que soli-
cité el acceso.» pp. 39 y 40.

69 Véanse, en este nombre, las Directrices sobre transparencia en virtud del Regla-
mento 2016/679 (WP 260), apartado 41, con referencia a las Directrices sobre la toma
automatizada de decisiones individuales y s
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8.  COLABORACION DEL REGLAMENTO EN EL CUMPLIMIENTO DEL RGPD

El dltimo inciso del Considerando (10) RIA declara que «las normas armonizadas
para la introduccion en el mercado, la puesta en servicio y el uso de los sistemas de IA
establecidos en virtud del presente Reglamento deben facilitar la aplicacion efectiva y
permitir el ejercicio de los derechos de los interesados y otras vias de recurso garantizadas
en virtud del Derecho de la Unién en materia de proteccion de los datos personales asi
como de otros derechos fundamentales».

Este enunciado general permite aproximarnos a la medida en que las normas
armonizadas contenidas en RIA facilitan la aplicacion del RGPD a los SIAs cuando
supongan, formen parte, sean empleados en o para un tratamiento de datos
personales, en los términos y con el alcance que hemos anticipado.

Con este fin, podemos identificar preceptos del RIA que imponen a los
operadores y agentes, principalmente proveedores y responsables del despliegue,
determinadas obligaciones que faciliten el cumplimiento del RGPD. Ast:

— En primer lugar, de forma natural, tendriamos la enumeracién de SIAs
que deben considerarse prohibidos, o limitados, por suponer una finalidad que
también habria de considerarse prohibida conforme al RGPD. De este modo, el
RIA, y sus mecanismos institucionales de control, y garantia del cumplimiento,
refuerzan la aplicacién del RGPD.

— El establecimiento de requisitos que han de cumplir los SIAs de AR (Secciéon
2 del Capitulo III) asi como el establecimiento de obligaciones para los proveedores
y responsables del despliegue de los SIAs de AR, puede facilitar igualmente el
cumplimiento del RGPD —en los términos ya indicados, incluyendo el principio
de transparencia— y, sobre todo, la demostracién de su cumplimiento en el marco
de la responsabilidad proactiva (art. 5.2 RGPD).

Nos estamos refiriendo al cumplimiento por proveedores (Art. 16) responsables
del despliegue (Art. 26) y otros agentes (articulos 22 a 25 RIA) de las obligaciones
establecidas en las Secciones 2 y 3 del Capitulo I1I, relativas al sistema de gestién
de riesgos (art. 9 RIA), datos y gobernanza de dato (art. 10 RIA), a la documentacion
técnica — incluido el contenido del ANEXO 1V al que se remite y al mantenimiento
de registros (Arts. 11 y 12), sobre transparencia y suministro de informacién a los
responsables del despliegue (Articulo 13 RIA), sobre precision, robustez y ciberseguridad
(Art. 15 RIA) sobre el sistema de gestion de calidad (art. 17 RIA), conservacion de la
documentacion (art. 18 RIA), archivos de registros generados automdticamente (art.
19 RIA), medidas correctoras y deber de informacion (Art. 20), responsabilidades a
lo largo de la cadena de valor (art. 25 RIA), sobre la Evaluacion de Impacto sobre los
derechos fundamentales (art. 27RIA), e incluso el cumplimiento de las obligaciones
de registro a que se refiere el articulo 49, en relacién con el articulo 16.i) RIA. Lo
mismo podemos decir en el caso de modelos de IA de uso general, conforme a los
articulos 51 y siguientes RIA, asi como el contenido en el ANEXO Xl y siguientes.

— Sobre la evaluacién de impacto en la proteccion de los datos, a que se refiere
el articulo 35 RGPD, se contienen en el RIA normas que la ponen en valor.

Asi, conforme al articulo 26, apartado 9, RIA los responsables del despliegue
delos SIA de AR utilizaran la informacién que le sea suministrada conforme al art.
13 RIA para la elaboracién de la evaluacién de impacto en materia de protecciéon
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de datos (Art. 35 RGPD). Del mismo modo, el articulo 27 RIA, que impone a los
responsables del despliegue de SIAs de AR la elaboracién de una evaluacién de
impacto para los derechos fundamentales, en su apartado 4, que si ya se cumplen
cualquiera de las obligaciones previstas en el precepto como resultado de la EIPD
la evaluacién de impacto relativa a los derechos fundamentales complementara
dicha evaluacién de impacto relativa a la proteccién de datos.

Por dltimo, se incluye un resumen de la EIPD en relacién con la informacién
que ha de presentarse al Registro de SIA de AR, de conformidad con el art. 49,
apartado 4 (ANEXO VIII, Seccién B)) RIA, lo que facilitara su conocimiento, el
ejercicio de derechos conforme al RGPD por los interesados, asi como, en su caso,
la reclamacién ante las autoridades de control en materia de proteccion de datos.

Estas declaraciones, no obstante, pueden entenderse como la delimitacién del
espacio de diligencia exigible al responsable del despliegue en la elaboracién de la
EIPD, e incluso introducir confusién sobre el agente obligado, predeterminando la
condicién de responsables de los tratamientos en el contexto del SIA. En cualquier
caso, la exigencia del EIPD, su contenido y el responsable de tratamiento, debera
determinarse en cada caso de acuerdo con el RGPD.

— Sobre el marco establecido en torno a la previsién de normas armonizadas,
especificaciones comunes, evaluacién de conformidad y certificados a que se
refiere la Seccién 5, Capitulo III, es evidente que al estar dirigidas a verificar el
cumplimiento de las previsiones de la Seccién 2, pueden facilitar la aplicacién del
RGPD, més atin cuando facilitard un marco de interaccién normalizado entre los
intervinientes, e incluso la identificacion de los responsables y corresponsables
de tratamiento de datos personales en la cadena de valor.

Aunque en el ANEXO'V, apartado 5, se prevé como contenido de la Evaluacién
de Conformidad, por remisién del articulo 47, apartado 2 RIA, una declaracién
redactada y suscrita por el proveedor del SIA de AR, relativa a la existencia de
tratamiento de datos personales y el cumplimiento del RGPD en ese caso, no
se define como cometido especifico de dicha evaluacién de conformidad ni se
documenta, posibilitando la confusién en torno al cumplimiento efectivo del
derecho de la unién en lo que se refiere a la proteccién de datos personales en
los SIA de AR, que hayan pasado por el proceso. Esta prevision fue incorporada
por Parlamento Europeo en su Enmienda 867.a. al ANEXO V y puede ponerse
en relaciéon con la declaracién contenida en el Considerando (69), también
introducido por el Parlamento Europeo.

Precisamente, hubiese sido deseable concretar de forma mas precisa en
la parte dispositiva la declaracion contenida en el precitado Considerando
(69)'™, pudiendo considerar idénea el articulo 10 RIA relativo a los datos y su
gobernanza en este contexto, e incluso darle contenido en los ANEXOS IV y VII,

100. «El derecho a la intimidad y a la proteccion de datos personales debe garantizarse a lo largo de
todo el ciclo de vida del sistema de IA. A este respecto, los principios de minimizacién de datos
y de proteccion de datos desde el disefio y por defecto, establecidos en el Derecho de la Unién en
materia de proteccion de datos, son aplicables cuando se tratan datos personales. Las medidas
adoptadas por los proveedores para garantizar el cumplimiento de estos principios podrin in-
cluir no solo la anonimizacion y el cifrado, sino también el uso de una tecnologia que permita
llevar los algoritmos a los datos y el entrenamiento de los sistemas de 1A sin que sea necesaria
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y disposiciones concordantes, en estos tltimos supuestos, en su caso, mediante
los Actos Delegados que pudiera adoptar la Comisién Europea a que se refiere
el articulo 97 RIA (en relacién con los articulos 11 y 43 RIA).

9.  LIMITACIONES A LA COLABORACION POR EL ESPACIO INICIAL DE
REGULACION

La mayoria de las previsiones que sirven para facilitar el cumplimiento del
RGPD, se refieren o tienen como presupuesto que nos encontramos ante RIA de
AR, incluyendo en algunos casos a los modelos de IA de uso general.

Sibien es cierto que la existencia de SIA de AR hace necesario aplicar el RGPD
de modo acorde con el riesgo que se asume para el derecho a la proteccién de
datos, también lo es que los SIAs, aunque no sean de alto riesgo, requieren asumir
un marco de cumplimiento normativo desde la perspectiva RGPD, en los términos
antes indicados. Se exigiria para estos SIAs no solo en relacién al cumplimiento de
requisitos y principios de tratamiento, sino también en la adopcién de medidas
técnicas y organizativas para la proteccién de datos personales desde el disefio
y por defecto (art. 25 RGPD), con especial importancia de la EIPD.

Lo anterior debe entenderse sin perjuicio de la adopcién de los cédigos de
conducta y mecanismos de gobernanza a que se refiere el articulo 95 RIA, para
la aplicacién voluntaria a sistemas de IA distintos de los SIA de AR, de algunos
o todos los requisitos establecidos en el Capitulo III, Seccién 2, que permitiria
solventar total o parcialmente la limitacion.

IV. REFLEXIONES FINALES

Era el objeto de estas lineas analizar, en la busqueda de un marco juridico
cierto, las eventuales interacciones que se producen entre el RIA y el RGPD.
Como deciamos, cémo se relacionan y complementan desde el punto de vista de
la seguridad juridica necesaria para la preservacién del derecho a la protecciéon
de datos personales, en el entorno del imprescindible desarrollo tecnolégico y
de su regulacién.

Se exponen como reflexiones finales, también a modo de conclusién:

— EI RGPD es de plena aplicacién a todo el ciclo de vida de los SIAs y a toda
su cadena de valor, si en su contexto y con cualquier alcance se produce un
tratamiento de datos personales o, a partir de ellos, el interesado resulte afectado
por decisiones automatizadas, siendo el cumplimiento normativo, también en lo
referido al RGPD, uno de los cimientos de una IA ética.

— En aquellos supuestos en los que el RIA prevé una norma como lex specialis
(Apartado II1.3) no puede considerarse que proporciona base legitima para el
tratamiento de datos personales conforme al articulo 8 DEP (Considerando 23
RIA), debe garantizarse la aplicacién del RGPD, y atenderse a los principios de
necesidad, proporcionalidad, limitacién de finalidad, entre otros, y garantizarse
la intervencién de una autoridad de independiente.

la transmision entre las partes ni la copia de los datos brutos o estructurados, sin perjuicio
de los requisitos en materia de gobernanza de datos establecidos en el presente Reglamento».
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— En los supuestos de establecimiento de una base legitima de tratamiento, o
en caso de levantamiento de la prohibicién de tratamiento establecida en el art. 9.1
RGPD (Arts. 10.5. y 54 RIA), deben respetarse las normas previstas en garantias
de los intereses y derechos fundamentales de los interesados.

— La intervencién de las autoridades de protecciéon de datos debe producirse
en un ambito de «cooperacion estructurada e institucionalizada» con otras autoridades
competentes, como las autoridades de vigilancia del mercado. Las normas que
prevean la relacién entre ambas en el RIA deben ser siempre interpretadas en el
sentido més acorde con la independencia de aquellas y su marco de actuacién
conforme al RGPD.

— Las orientaciones de las autoridades de proteccién de datos en el ambito
de los sandbox han de formalizarse en un contexto de certeza juridica, con una
regulaciéon completa y precisa también de su marco de cumplimiento.

— Sianalizamos los requisitos de los SIAs de AR (Capitulo III, Seccién 2, RIA)
en concreto la vigilancia humana a que se refiere el articulo 14, apartados 4 y 5,
podemos llegar a la conclusién que el supuesto de hecho del articulo 22 RGPD, en
particular en los casos en que la decisiéon individual automatizada seria posible
por incluirse en alguno de los casos de su apartado 2, no podria tener lugar.

— Sobre el espacio establecido en torno a la prevision de normas armonizadas,
especificaciones comunes, evaluacién de conformidad y certificados a que se
refiere el Seccién 5 del Capitulo 111, es evidente que en la medida que estan
dirigidas a verificar el cumplimiento de las previsiones de la Seccién 2, pueden
facilitar la aplicacién del RGPD, mas atin cuando facilitar4d un marco de
interaccién normalizado entre los intervinientes, e incluso la identificacion de
los responsables y corresponsables de tratamiento de datos personales en la
cadena de valor.

— En este contexto, podria darse contenido y posibilitar la verificacién de los
principios, requisitos y medidas relativas a los tratamientos de datos personales
(RGPD) contenidos, como declaracién, en el Considerando (69) antes citado y
reproducido, en su caso mediante la modificacién de los ANEXOS V, apartado 5
(relativo a la declaracién de existencia de tratamientos de datos personales y el
cumplimiento del RGPD), IV («Documentacion técnica a que se refiere el articulo 11,
apartado 1») y VII («Conformidad fundamentada en la evaluacion del sistema de gestion
de la calidad y la evaluacion de la documentacion técnica») en su caso mediante los
Actos Delegados que pudiera adoptar la Comisién Europea conforme al articulo
97 RIA (en relacién con los articulos 11 y 43 RIA).

— Deben promoverse la adopcién de los c6digos de conducta y mecanismos
de gobernanza a que se refiere el articulo 95 RIA, para la aplicacién voluntaria
a sistemas de IA distintos de los SIA de AR, de las previsiones del Capitulo III,
Seccién 2, permitiendo contribuir al marco de seguridad juridica en la aplicacion
del RGPD.

— En la medida en que pueden existir dificultades en la identificacién de los
responsables de tratamiento en el contexto de ciclo de vida y cadena de valor del SIA,
y no pudiendo renunciarse al cumplimiento del RGPD, todos los agentes que en
ella participan deben desplegar una especial diligencia, adoptando las medidas,
también contractuales, necesarias, o decidiendo incluso la no integracién del
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servicio, para asegurar el cumplimiento del RGPD. Se enerva asi el riesgo que
supone la integracién en el mismo un elemento no conforme con la norma, no
sujeto a rendicion de cuentas, o carentes de la documentacién exigida.

A esta solucién se aproxima la obligacién de declarar el cumplimiento del
RGPD, como contenido de la evaluacién de conformidad (ANEXO V, apartado
4%, RIA) cuando el SIA de AR a que se refiere suponga el tratamiento de datos
personales.
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El reconocimiento biométrico en el Reglamento
de inteligencia artificial: exenciones,
prohibiciones y especialidades de alto riesgo

LEIRE ESCcAJEDO SAN-EPIFANIO!

Profesora Titular de Derecho Constitucional
en la Universidad del Pais Vasco/ Euskal Herriko Unibertsitatea

I EL RECONOCIMIENTO BIOMETRICO EN EL REGLAMENTO DE
INTELIGENCIA ARTIFICIAL: ASPECTOS CLAVE DE SU REGULACION

1. EL ENFOQUE DESDE EL QUE SE REGULA EL RECONOCIMIENTO
BIOMETRICO EN EL REGLAMENTO

En las dltimas dos décadas, las expresiones biometrias o reconocimiento biométrico
vienen asociandose con sistemas de reconocimiento automatizado que tienen su base
en caracteristicas anatémico-fisicas, fisioldgicas o comportamentales de las personas®.
Esa asociacion reciente, unida al hecho de que con frecuencia las definiciones de datos
biométricos contienen ejemplos como el escaneo de huellas, de rostros o del iris,
explica que al tratar el reconocimiento biométrico automatizado tiendan a pasarse
por alto aspectos muy relevantes la disciplina de la Biometria, de sus utilidades y de
su estado del arte. Etimolégicamente, la voz Biometria proviene de las voces griegas
bios (vida) y metron (medir)?, y su primera definicién formal, que no el primer uso del
término, se atribuye a Francis Galton co-fundador en 1901 de la revista Biometrika*.

1. Este trabajo forma parte del Proyecto coordinado AI-Biosurv — Biovigilancia mediante
IA en la Era Post-Covid. Corporeidad, Identidad y Ciberseguridad (MICINN, Proyectos de
Transicién Ecolégica y digital, TED2021-129975B-C21), IP L., Leire Escajedo San-Epi-
fanio; y de dos Infraestructuras, Infraestructura Experimental mejorada para Investigacion
en 5G y 6G y servicios avanzados SN4E+ (Enhanced Smart Networks for Everything),
e Infraestructura Experimental para Investigacion en 5G y 6G y servicios avanzados
SmartNets4E (Smart Networks for Everything), IP E.Jacob Taquet.

2. Véase Busch, C., «Biometrische Verfahren — Chancen, Stolpersteine und Perspecti-
ven», en P. Schaar (ed.), cit., 2007, 29; Lassman, G., Bewertungskirterien zur Vergleich-
barkeit Biometrischer Verfahren, TeleTrust Deutschand, 2002.

3. Escajedo San-Epifanio, L., Tecnologias biométricas, Identidad y Derechos Fundamentales,
Thomson Reuters Aranzadi, 2017, 44-45.

4. Entre los primeros usos de la expresién suele citarse también a Christoph Bernoulli,
quien en 1841 empled la expresion biometria para referirse a tomas de medidas en se-
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El término agrupa un amplisimo conjunto de métodos que permiten estudiar de
forma mensurativa todo tipo de fendmenos o procesos biolégicos que acontecen en
los organismos vivos — sean humanos o no’. Por su parte, la Sociedad internacional
de Biometria, fundada en 1947 y con presencia en mas de 60 paises, se describe a
si misma como promotora del «desarrollo y la aplicacion de la teoria y de los métodos
matemiticos y estadisticos a las Biociencias, incluyendo la agricultura, las ciencias biomédicas
y la salud puiblica, la ecologia, las ciencias ambientales forestales y disciplinas afines»®. En su
haber se incluyen métodos mas antiguos, desde luego, que la Inteligencia Artificial
o la computacién, e incluso el que la voz Biometria. Se ha llegado a decir que el
encuentro entre las Ciencias de la Vida y la métrica representa un inmenso capitulo
de la Historia de la Ciencia’.

Desde esa referencia amplia, y por cuanto se refiere al ser humano, en un primer
acercamiento la expresion puede emplearse para referirse a cualquier dato obtenido
a partir de propiedades biolégicas, aspectos comportamentales, caracteristicas
fisiolégicas, hébitos o acciones que han sido obtenidos mediante algtin tipo de método
o técnica mensurativa®. Y es precisamente este tltimo detalle, el procesamiento
mensurativo, el que, por encima de su vinculacién de la corporeidad, caracteriza a
los datos biométricos. Respecto a otros conjuntos de datos que se obtienen del cuerpo
de una persona, los biométricos, no se distinguen tanto por describir con precisién
«propiedades naturales» —o atributos—’, sino por ser una expresién del tratamiento
mensurativo de éstas'.

Hasta la reciente aprobacién del RIA, los datos biométricos que mds atencién
juridica habian recibido son aquellos que describe el Reglamento General de
Proteccion de Datos (RGPD) en su art. 4.14. Es mas, algunos textos de la literatura
juridica tienden a considerar que tinicamente son datos biométricos los «datos
personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas
fisicas, fisiologicas o conductuales de una persona fisica que permitan o confirmen la
identificacion tinica de dicha persona [...J"» (art. 4.14 RGPD). El caso es, sin embargo,
que no todos los datos biométricos tienen esa potencialidad de permitir o confirmar
la identificacién tinica de una persona'.

res humanos con fines estadisticos. Vid. Saborowksi, M., «Die Pluripotenz der Bioda-

ten. Beobachtungen zu einem Verwertungsgeschehen», en Potthast, T./ Herrmann,

B./ Miiller, U. (eds.), Wem gehort der menschliche Korper?, Mentis, Paderborn, 2010,

380.

Escajedo San-Epifanio, L., Tecnologias biométricas, cit., 2017, 27-28.

Ibidem.

Albrizio, A., «Biometry and Antrophometry», Journal of Anthropological Sciences, vol.

85,2007,101-123, 102-106; Abs, M., «Biometrik», 1971,945-946; Ghilardi, G./ Keller, F.,

«Epistemological Foundations of Biometrics», en Second Generation,24-25.

8. Se aborda esta nocion infra, en IL.1.

9.  Saborowksi, M., «Die Pluripotenz der Biodaten», cit., 2010,367-368.

10. Mordini, E./ Tzovaras, D./ Ashton, H., en Mordini, E./ Tzsovaras, D. (eds.), Second
Generation Biometrics: The Ethical, Legal and Social Context, Springer, 2012,7-8.

11. Deliberadamente se excluye aqui la mencién del inciso del art. 4.14 RGPD, en el que,
como ejemplos de datos biométricos, se mencionan las imagenes faciales y los datos
dactiloscopicos. Sobre ello se volvera en I1.2.

12. Kindt, E., «<Having yes, using no? About the new legal regime for biometric data»,
Computer Law & Security Review, 34 (3), 2018, 523-538.

N
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Lanocién del art. 4.14 RGPD es coherente con un tiempo en el que las tecnologias
de reconocimiento de identidad, en especial la autenticacion biométrica, dominaban
el panorama de tecnologias implementadas en la vida real. En la actualidad, sin
embargo, son muchas las tecnologias de reconocimiento que ofrecen utilidades de
reconocimiento no singularizantes; asi, por ejemplo, a los efectos de determinar la
edad de una persona, su estado de salud o nivel de estrés o de precisar las emociones
por las que transita. En tanto estos tiltimos sistemas no tienen potencialidad para
servir de base a una identificacién tinica, pueden encajar en el concepto de datos
personales, pero no, propiamente, en la nocién del art. 4.14 RGPD".

En ausencia de un estatuto juridico claro respecto de estos datos biométricos
no identificantes, los legisladores se vieron en la necesidad de acometer esta tarea
en el proceso de elaboracion del RIA, que junto con las utilidades biométricas de
identificacion se referira a las de reconocimiento de emociones y a la categorizacién.
Comisién', Parlamento®™ y Consejo'® ofrecieron diferentes alternativas para completar
la limitada nocién del art. 4.14 RGPD a los efectos del RIA, pero, como se verd en el
apartado I1.2, en algtin momento de los trilogos terminé imponiéndose una nueva
propuesta.

Ademas de precisar esta nocion de datos biométricos, los legisladores vieron dar
respuesta a otras cuestiones relativas a los sistemas de reconocimiento biométrico
que no tenian precedentes regulatorios adecuados. Sin &nimo de exhaustividad,
escogiendo las mas relevantes a los efectos de esta exposicion, los legisladores debian
decidir si el RIA comprenderia todos los reconocimientos biométricos automatizados
imaginables (desde la verificacién e identificacién, hasta el reconocimiento de
emociones, las categorizaciones en sentido amplio y los cribados) o si, por el contrario,
seria descartada esa ambicién holistica.

En segundo lugar, y atendiendo a que el RIA es, en esencia un reglamento
de evaluacion de riesgos previa al mercado, existia la incégnita de qué tipos de
reconocimiento biométrico quedarian en todo caso excluidos del acceso al mercado
y cudles serian tratados como modalidades de alto riesgo.

13. Relativo al tratamiento de las categorias especiales de datos.

14. La principal referencia manejada para la interpretaciéon de la toma de postura de la
Comisién, salvo que se indique otra cosa, ha sido la Propuesta de Reglamento del Par-
lamento Europeo y del Consejo por el que se establecen normas armonizadas en materia de
Inteligencia Artificial, {SEC(2021) 167 final} —{SWD(2021) 84 final}— {SWD(2021) 85
final}.

15. Como referencia para la postura del Parlamento Europeo se han manejado las En-
miendas aprobadas por el Parlamento Europeo el 14 de junio de 2023 sobre la propuesta
de Reglamento del Parlamento Europeo y del Consejo por el que se establecen nor-
mas armonizadas en materia de inteligencia artificial (Ley de Inteligencia Artificial)
y se modifican determinados actos legislativos de la Unién (COM (2021)0206 —C9-
0146/2021— 2021/0106(COD)).

16. Como texto principal para la postura del consejo se ha manejado el texto de compro-
miso de la Cuarta Presidencia sobre la Propuesta de Propuesta de Reglamento del Par-
lamento Europeo y del Consejo por el que se establecen normas armonizadas sobre
la inteligencia artificial (Ley de Inteligencia Artificial) y se modifican determinados
actos legislativos de la Union, Bruselas, 19 de octubre de 2022. Expediente interinsti-
tucional 2021/ 0106 (COD).

185



TRATADO SOBRE EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL DE LA UNION EUROPEA

Por dltimo, en tercer lugar, quedaba por precisar lo que habria de suceder con los
sistemas de reconocimiento biométrico (la mayor parte de gestién de identidades
nacionales o de identificaciones en frontera) que, antes de la entrada en vigor del
RIA —cosa que no ha sucedido atin a la entrega de este trabajo, ya eran manejados
por los Estados Miembros en sus territorios o, incluso, a nivel comunitario como
parte del espacio de libertad, sequridad y justicia (como el sistema SIS o EURODAC)".

2. ANTECEDENTESRELEVANTES: LADISTANCIAENTRE ELLIBROBLANCO
Y LAS RESOLUCIONES DEL PE SOBRE ALGUNAS MODALIDADES DE
RECONOCIMIENTO BIOMETRICO

Por cuanto se refiere al reconocimiento biométrico, la distancia entre el Libro
Blanco sobre la Inteligencia Artificial (2020)'® presentado por la Comisién y algunas
posturas previas del Parlamento sobre reconocimiento biométrico, entre ellas dos
resoluciones de 2021, hacian prever una complicada bisqueda de acuerdos en la
tramitacién del RIA.

La Comisién, en el Libro Blanco, sefialaba la identificacién biométrica remota
como un ejemplo de aplicaciones de IA que, independientemente del sector en que
se aplicasen, cabria pensar que «son de un nivel de riesgo elevado»'. En coherencia,
su propuesta de Reglamento recogera la mayoria de los sistemas de identificacion
biométrica remota en las modalidades de alto riesgo. No debe llevar a confusion el
hecho de que esa misma propuesta recogiera la prohibicién del «uso» —que no de
introduccién en el mercado— de algunas modalidades de identificacion biométrica
remota entre las practicas a prohibir de su propuesta de articulo 5.1.d). El amplio
numero de supuestos que podian acogerse a las salvedades que la Comisién admitia
respecto esa prohibicion practicamente vaciaba de contenido a esta tltima?.

Se producira asi una importante paradoja, porque el RGPD prohibe con pocas
excepciones el tratamiento de datos biométricos identificantes —imprescindibles
en los sistemas de identificacién biométrica remota—, y la propuesta de RIA parece
abrirles la «posibilidad de uso» como modalidades de alto riesgo. La confusién
aumenta si tenemos en cuenta que la Comision, en el Libro Blanco —y posteriormente
en la Exposicién de Motivos de la propuesta— recordara que, de conformidad
con las normas con las normas vigentes en materia de protecciéon de datos y con
la Carta de Derechos Fundamentales de la UE, la IA solo puede utilizarse con fines de
identificaciéon biométrica remota cuando dicho uso esté debidamente justificado, sea
proporcionado y esté sujeto a garantias adecuadas®. Ala vista de tal reconocimiento,
parece inoportuno que RIA y RGPD, respetando el objetivo de cada una de tales
normas, no se coordinen adecuadamente en el tratamiento del «uso» de sistemas de
identificacién biométrica remota.

17. Véase infra, VI.

18. Comisién Europea, Libro Blanco sobre la inteligencia artificial — un enfoque europeo orien-
tado a la excelencia y la confianza, Bruselas, 19.2.2020, COM (2020) 65 final.

19. Comisién Europea, Libro Blanco, cit., 2020,22.

20. Véase infra, Il y IV, sobre los sistemas de reconocimiento comprendidos entre las
précticas prohibidas del art. 5.

21. Comisién Europea, Libro Blanco, cit., 2020,26-27.
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En cualquier caso, y en coherencia con su posicion sobre el RIA, los esfuerzos de
la Comisién respecto a las tecnologias de reconocimiento biométrico en general y
las modalidades prohibidas en particular, se centraran en clasificarlas por nivel de
riesgo, delimitar con claridad cudles pueden ser los supuestos de uso justificado y
proporcionado, y recoger algunas de las garantias aplicables. Es oportuno apuntar,
ademas, que el Libro Blanco propondré una distincién entre, de una parte, la
identificaciéon biométrica remota y, de otra, la autenticacién. Este hecho resulta
insélito porque el RGPD, ha de notarse, ya prohibia el uso de datos biométricos
con fines de identificacion tinica, exceptuando casos que reunieran condiciones
muy especificas (art. 9.1 y 9.2. RGPD), con independencia de que fueran empleados
en funcionalidades de verificacién o «uno-a-uno» (1 a 1) o en identificaciones
«uno-a-muchos» (1 an). La Comisién, sin embargo, inicamente avanza en el Libro
Blanco que las utilidades de identificaciéon recibiran un tratamiento diferente a las
de identificacion, sin precisar més. La distincién resultard siendo muy relevante
dado que, en el texto final del RIA, como se verd, las verificaciones biométricas —
interpretadas en una forma muy amplia— terminaran siendo excluidas, incluso, de
las modalidades de alto riesgo®, quedando como mucho al albur de posibles Cédigos
de Conducta voluntarios®.

Por cuanto se refiere al Parlamento Europeo, este publicé dos importantes
resoluciones previas al RIA en las que se recogié un amplio rechazo a la mayor
parte de las modalidades de reconocimiento biométrico, en especial cuando fueran
empleadas por parte de las autoridades policiales.

En la Resolucién del Parlamento Europeo de 6 de octubre 2021%, relativa al uso
de IA por las autoridades policiales y judiciales en asuntos penales. El Parlamento
considera, en primer lugar, que el despliegue de sistemas de reconocimiento facial
debe limitarse a fines claramente justificados y hacerse con pleno respeto a de los
principios de proporcionalidad y necesidad y de lalegislacién aplicable. Asimismo, y
ensegundo lugar, pide una prohibicién permanente del uso de analisis automatizados
o el reconocimiento en espacios accesibles al ptblico de caracteristicas humanas
como los andares, las huellas dactilares, el ADN, la voz y otras senales biométricas y
comportamentales. Y por tltimo, en tercer lugar, reclama una moratoria en el uso del
reconocimiento facial hasta que se den las siguientes circunstancias: que las normas
técnicas puedan considerarse plenamente acordes con los derechos fundamentales;
que los resultados no estén sesgados ni sean discriminatorios; que el marco regulador
sea estricto; y que existan pruebas empiricas de la necesidad y proporcional del
despliegue de estas tecnologias, con la tinica excepcién del caso en el que se usen
estrictamente para la identificacion victimas de delitos®.

Ha de tenerse en cuenta, ademas, que antes de esa fecha el Parlamento Europeo
ya habia recomendado una prohibicién del uso de aplicaciones de reconocimiento

22. Vid. infra. I1.3. La verificacién biométrica.

23. Vid. infra. V. Modalidades de alto riesgo.

24. Resolucién del Parlamento Europeo, de 6 de octubre de 2021, sobre la inteligencia arti-
ficial en el Derecho penal y su utilizacion por las autoridades policiales y judiciales en asuntos
penales, (2020/2016(INI)), publicado en el Diario Oficial C 132/ 17, de 23 de marzo de
2022.

25. Rostalski, F./ Weiss, E., «Verbotene KI-Praktiken», en Hilgendorf, E./ Roth-Isigkeit,
D. (eds), Die neue Verordnung der EU, cit., 2023, 47-48.
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biométrico automatizado, como el reconocimiento facial con fines educativos y
culturales, en especial respecto a los menores de edad, a menos que su uso estuviera
expresamente autorizado por Ley*. Esta reivindicacion de restricciones y moratorias
en relacién con el reconocimiento biométrico automatizado caracterizara la postura
del Parlamento frente al Consejo hasta el tiltimo suspiro de la aprobacién del RIA.

3.  ESQUEMA REGULATORIO DE LAS TECNOLOGIAS DE
RECONOCIMIENTO BIOMETRICO EN EL REGLAMENTO

El reconocimiento biométrico automatizado se recoge a lo largo del RIA en un
importante niimero de considerandos, apartados de las definiciones y articulos
sustantivos. En ese dltimo conjunto destacan especialmente cinco estatutos juridicos
diferentes, aplicables a determinados conjuntos de tecnologias de reconocimiento
biométrico.

Encontramos en primer lugar, una serie de précticas biométricas prohibidas
en el tnico articulo del capitulo II (el art. 5. RIA). Un segundo estatuto es el de
las practicas biométricas consideradas de alto riesgo (arts. 6 y siguientes, con el
complemento del Anexo III). En tercer lugar, han de sefialarse una serie de practicas
biométricas que, como consecuencia de la previsioén del art.2.3, quedan excluidas
del &mbito de aplicacién de RIA. En cuarto lugar, atendiendo al articulo 111 RIA
con el complemento del Anexo X, se prevé un estatuto especifico para un conjunto
de précticas de reconocimiento biométrico que se emplean en el &mbito de grandes
sistemas informaticos instaurados mediante actos legislativos de la UE en asuntos
policiales y de control de fronteras. Por tltimo, y en quinto lugar, una interpretacion
sistematica del RIA hace aflorar un conjunto de sistemas de reconocimiento biométrico
que, por la escasa o nula atencion que reciben en el RIA, parece que quedan fuera de
su ambito de aplicacién o, al menos, en duda.

Respecto al primero de los conjuntos, el de las modalidades de reconocimiento
biométrico afectadas por las prohibiciones del RIA, son seis los grupos de practicas
que aparecen en el listado del art. 57:

1. algunos de los sistemas biométricos que puedan utilizarse para evaluar o clasificar
a personas fisicas o a colectivos de personas atendiendo a su comportamiento social 0 a
caracteristicas personales o de su personalidad conocidas, inferidas o predichas (art. 5.1.c);

2. algunos de los sistemas biométricos que, mediante el perfilado o la evaluacién de
la personalidad, puedan emplearse para realizar evaluaciones de riesgos de personas
fisicas con el fin de valorar o predecir el riesgo de comision de delitos (art.5.1. d);

3. algunos sistemas de reconocimiento biométrico que pueden ser empleados
en la creacién o ampliacion de determinadas bases de reconocimiento facial (art.5.1. e);

4. algunos sistemas de reconocimiento que permitan inferir las emociones de una
persona fisica en los lugares de trabajo y en los centros educativos (art. 5.1. f);

5. algunos sistemas de categorizacién biométrica que clasifiquen individualmente
a las personas fisicas sobre la base de sus datos biométricos para deducir o inferir su

26. Punto 45 dela Resolucion del Parlamento Europeo, de 19 de mayo de 2021, sobre la in-
teligencia artificial en los sectores educativo, cultural y audiovisual (2020/2017(INT)).
27. Véanse infra, Il y IV.
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raza, opiniones politicas, afiliacion sindical, convicciones religiosas o filosdficas, vida sexual
u orientacion sexual (art. 5.1. g).

y 6. algunos de identificacién biométrica remota «en tiempo real» en espacios de acceso
publico con fines de garantia del cuamplimiento del Derecho.

Un segundo conjunto de tecnologias biométricas, al tenor literal del articulo 6y,
en especial, del Anexo III del Reglamento, es clasificado como sistemas de alto riesgo®.
Este conjunto comprende, como primer subgrupo, los sistemas de identificaciéon
biométrica remota, los sistemas de categorizaciéon biométrica basados en atributos o
caracteristicas sensibles y determinados sistemas de reconocimiento de emociones,
todos ellos con independencia del escenario operativo en que se apliquen, siempre
y cuando no estén entre las categorias prohibidas. Se excluyen, en cualquier caso:
los sistemas de reconocimiento abarcados en las definiciones de IA prohibida; los
sistemas que los Estados Miembros utilicen con fines militares, de defensa o de
seguridad nacional (art. 2.3 RIA); y, segtin indica el propio Anexo 111, los sistemas de
reconocimiento que ofrezcan funcionalidades de autenticacion o verificacién.

El segundo subgrupo de reconocimientos biométricos de alto riesgo es el de los
sistemas que cabe considerar incluidos en los apartados 2 a 8 del anexo III RIA. En esos
apartados del anexo se ofrece un listado de veintiuna modalidades de IA consideradas
de alto riesgo, agrupadas en seis escenarios operativos: &mbito de la educaciéon y
formacién profesional; &mbito laboral; servicios y prestaciones esenciales; garantia de
cumplimiento del Derecho; trdnsito transfronterizo; y administracién de justicia”. Los
enunciados de estas modalidades de IA de alto riesgo se han formulado empleando
con insistencia la expresion «sistermas de 1A destinados a ser utilizados para» acciones
tales como evaluar (riesgos, resultados, niveles de aprendizaje, fiabilidad), realizar
seguimientos, detectar comportamientos prohibidos, clasificar o tomar decisiones,
y, como se detallara, pueden abarcar potencialmente algunas funcionalidades de
reconocimiento biométrico no recogidas en el punto 1 del anexo IIL

Desde el punto de vista de la perspectiva legislativa, este enunciado, genera
inseguridad juridica y de algiin modo, contradice en apariencia el modelo regulatorio
del RIA, horizontal y centrado en el riesgo. Asi, en relacion con esta tltima cuestion,
se ha de sehalar que: algunas de las previsiones de estos listados, organizados por
escenarios operativos, se solapan con el subgrupo del apartado 1° del anexo 1III,
haciendo innecesaria la reiteracién; y en otras previsiones, por su parte, se plantea
un solapamiento con la necesaria evaluacién de proporcionalidad que, respecto a
los datos identificantes, establece el RGPD.

El tercer conjunto importante de tecnologias biométricas queda afectado por las
previsiones de los articulos 111 y siguientes RIA, en conexién con el Anexo X. Se
trata de sistemas informaticos de gran magnitud que han sido puestos en servicio
o0 lo estardn antes de que transcurran 36 meses de la fecha prevista para la entrada
envigor de la Ley de IA)*. Como se detallara en el apartado VI, se trata de sistemas

28. Véase infra, en V.

29. Detalladamente sobre los sistemas de alto riesgo, véase en esta obra el comentario a
los articulos 6 y siguientes a cargo de L. Cotino Hueso.

30. En las disposiciones finales se establece que el Reglamento se aplicard plenamente a
los tres anos de su publicacion en el Diario Oficial, publicacion esta que a la fecha de
redaccién de este trabajo atin no se ha producido.
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de reconocimiento de gran magnitud regulados por actos legislativos de la UE que,
ademads, que se emplean ya o estan en proceso de implantacién para la gestion del
espacio de libertad, seguridad y justicia. La prevision es que, con excepcién de la
aplicacion las prohibiciones previstas en el articulo 5.1 RIA —todavia por determinar
en qué forma—, estos grandes sistemas disfruten de una moratoria temporal de
la aplicacién del RIA, extensible como se vera hasta practicamente enero de 2031.
Pasado ese plazo, ademads, debera afrontarse el hecho de que otros preceptos del
RIA dejan potencialmente fuera de su &mbito de aplicacion algunas utilidades de
verificacion y de identificacién no remota que son ofrecidas por estos sistemas.

En quito y tltimo lugar, tal y como se ha advertido, una interpretacién sistematica
del RIA hace aflorar un quinto estatuto aplicable a determinadas modalidades de
reconocimiento biométrico: el de las excluidas del RIA. Ademaés de la citada situacién
de la verificacién y la identificacién no remota, que se abordaran en el apartado 11,
el texto final del art.2.3 RIA, relativo al &mbito de aplicacién, indica que el RIAno se
aplicara a los sistemas de IA que, y enla medida en que, se introduzcan en el mercado,
se pongan en servicio o se utilicen, con o sin modificaciones, exclusivamente con
fines militares, de defensa o de seguridad nacional, independientemente del tipo
de entidad que lleve a cabo estas actividades. Estos sistemas, no obstante, si estan
sometidos al RGPD y sus actos derivados.

II. ALGUNOS CONCEPTOS CLAVE EN LA TIPIFICA}CI()N DE LAS
MODALIDADES DE RECONOCIMIENTO BIOMETRICO EN EL
ENUNCIADO DEL REGLAMENTO: DATOS BIOMETRICOS Y
VERIFICACION BIOMETRICA

El RIA recoge en su articulo 3 un largo listado de definiciones. Algunas de
ellas, como identificacién biométrica remota (en tiempo real y en diferido), o
categorizacion y perfilado serdn objeto de atencién como parte de la tipificacién
de supuestos de hecho que ofrece el RIA. Pero existen otras nociones que tienen
una relevancia transversal, sobre el conjunto de articulos que se refieren al
reconocimiento biométrico, y que, por tal motivo, merecen recibir una atencién
en estos primeros apartados. Es el caso de la nocién de «datos biométricos» que
emplea el RIA —apartdndose del art. 4.14 RGPD—, y de la nocién de «verificaciéon
biométrica», como categoria que con insistencia el RIA trata de distanciar del
concepto de identificacién biométrica, en especial de la modalidad remota.

1. ;UNANUEVA NOCION DE «DATOS BIOMETRICOS» PARA ABARCAR
CON CLARIDAD LAS BIOMETRIAS NO SINGULARIZANTES?

1.1. La situacién previa a la aprobacién del Reglamento: la nocién de datos
biométricos del RGPD versus la nocién cientifico-técnica
Se advertia en la introduccién que, hasta la aprobacién del RIA, la nocién juridica
mas relevante de «datos biométricos» era la recogida en el ntimero 14, articulo 4, del
RGPD. El dltimo inciso del art. 4.14 RGPD sera excluido de nuestra reflexién, porque
resulta un tanto desafortunado. En €l, los legisladores presentan como ejemplos de
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datos biométricos las imagenes faciales y los datos dactiloscépicos?®’. No obstante,
por si mismos, ni la foto de un rostro ni la informacién dactiloscépica —incluyendo
una impresion de huellas**— son en puridad datos biométricos. Son, cierto es,
posibles fuentes de datos biométricos, pero serd un tratamiento mensurativo lo que
determinar4 si se obtienen o no de ellas datos biométricos singularizantes®.

Excluyendo, por tanto, ese inciso, cabe decir que, conforme al RGPD son datos
biométricos los «datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que
permitan o confirmen la identificacion tinica de dicha persona» (art. 4.14 RGPD). Y procede
ahora realizar una comparacion entre esa nocidn, a partir de la cual el RGPD
establece una categoria de datos de especial proteccidn, y la definicién de datos
biométricos coherente con la entidad de la disciplina de la Biometria, presentada
en el apartado 1.1 de este trabajo.

Antes incluso de la aprobacién del RGPD, diferentes expertos venian advirtiendo
yasobre la distancia entre, de una parte, las nociones de datos biométricos recogidas
en diferentes documentos juridicos, fueran vinculantes o no, y, de otra parte, el
concepto de datos biométricos en perspectiva cientifica®*. Como sefialaron Kindt y
Jasserand, existia una notable desalineacion entre las posibilidades tecnolégicas y la
definicién legal®, problema que vio agudizado con la aprobacién del RGPD.

Se propone aqui la siguiente definicién para la nocién cientifico-técnica de datos
biométricos postulando, ademas, que es deseable que progresivamente vaya siendo
tenido en cuenta al disefar los marcos reguladores de las técnicas de reconocimiento
biométrico®:

Son datos biométricos aquellos que se obtienen del cuerpo de las personas como
expresion de algiin tipo de estudio mensurativo y, en su vasto conjunto, resulta

31. Sumer, B. «<When do the images of biometric characteristics qualif as special catego-
ries of data under the GDPR: a systematic approach to biometric data procesisng»,
BIOSIG 2922 — International Conference of the Biometrics Special Interest Group,
publicado en acceso abierto en IEE Xplore; Romeo Casabona, C., «Datos biométricos
(Comentario al articulo 4.13 RGPD)», en Comentario al Reglamento General de Protec-
cién de Datos y a la Ley Orgdnica de Proteccion de Datos personales y Garantia de los Dere-
chos Digitales, A. Troncoso Reigada (dir.), Vol. 1, 2021, 709-714.

32. Véase sobre este concepto de fuente de datos biométricas infra, I1.2.

33. Kindt, E., Having yes, using no? About the new legal regime for biometric data, Com-
puter Law & Security Review, Volume 34, Issue 3, 2018, 523-5388.

34. Jasserand, C. A., «Avoiding Terminological Confusion between the Notions of “bio-
metrics” and “biometric Data”: An Investigation into the Meanings of the Terms from
a European Data Protection and a Scientific Perspective», International Data Privacy
Law 6 (1), 2015.

35. Jasserand, C. A., «Avoiding Terminological Confusion», cit., 2015; Kindt, E., «<Having
yes, using no?», cit., 2018, 523-538.

36. Kindt, por su parte, propone definir los datos biométricos como «todos los datos per-
sonales que (a) se relacionan directa o indirectamente con caracteristicas biologicas o de com-
portamiento tinicas o distintivas de los seres humanos y (b) se utilizan o son aptos para ser
utilizados por medios automatizados (c) para fines de identificacion, verificacion de identidad
o verificacion de una reclamacion de personas fisicas vivas», si bien por «personales» se
refiere a procedentes de personas y, no por tanto, a datos que encajen en la definicién
de datos personales del RGPD. Vid. Kindt, E. Privacy and Data Protection Issues of Bio-
metric Applications —A Comparative Legal Analysis, Springer, 2013, 11.
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relevante la distincién de dos grandes grupos, segtin se trate de datos que sido obtenidos
de biometrias estdticas o de biometrias dindmicas” .

Las biometrias estaticas agrupan aquellos métodos que captan informacion
métrica puntual a partir de las caracteristicas anatémico-fisicas de un cuerpo humano.
Las biometrias dindmicas, por su parte, comprenden los métodos que se aplican para
captar de un cuerpo humano informacién secuencial o ciclica de las habilidades
motoras, asi como de las sefas y pardmetros corporales en sentido amplio, ya sea en
sus dimensiones externa o interna, voluntaria o involuntaria.

Noétese, porque la distincion tendra relevancia, que las biometrias estaticas y
las dindmicas se diferencian por dos aspectos clave: en primer lugar, por el tipo de
fuentes de las que obtienen informacién (caracteristicas anatémico-fisicas versus, de
algiin modo, el cuerpo en funcionamiento); y en segundo lugar por el hecho de que la
captacion de las biometrias estaticas puede realizarse en un instante, mientras que la
captacién de las biometrias dindmicas requiere un mayor o menor lapso de tiempo.
Dicho de otro modo, las biometrias que captan el patrén de una huella dactilar o un
iris, asf como la geometria de un rostro, acttian sobre un dato en crudo puntual. Se
extrae, por ejemplo, una impresion dactilar de los dermatoglifos de un dedo y esa
impresién es suficiente como para dar comienzo al proceso de biometrizacién de los
atributos que singularizan esa huella respecto a otras. Las tecnologias basadas en
biometrias dinamicas, en cambio, como es caso de las que analizan el espectro de la
voz de una persona, el patrén de su marcha al caminar o la velocidad de sus latidos,
son tecnologias que necesitan poder captar informacién de la fuente durante un lapso
mas o menos largo de tiempo.

1.2 La necesidad de una nocién funcional que abarque los datos
biométricos con y sin potencial identificante, sean personales o no

Segtin la Exposicion de Motivos de la Propuesta del RIA, este reglamento viene
a completar —sin desplazar— el marco de garantias que ya recogen, entre otros,
textos juridicos como el RGPD. Respecto a este tiltimo, dice también la Exposicién de
Motivos, el RIA viene a ser una lex specialis, pero con un caracter fundamentalmente
complementario. A pesar de esa afirmacién, sin embargo, en el caso concreto del uso
que se da en el RIA a la nocién de datos biométricos, con una definicién propia, la
diferencia respecto al RGPD es muy relevante®. Se describira tal diferencia en este
apartado, dejando para el apartado II.1.3 tanto el modo en que Comisién, Parlamento
y Consejo propusieron respectivamente atender a esta circunstancia, como la opciéon
que se incorpor6 finalmente al RIA.

Aunque repite el criticado inciso final del art. 4.14 RGPD al que nos hemos referido
yaenlIl.1.1., lanocién de datos biométricos que emplea el RIA se distingue de aquella
en que se ha eliminado la exigencia de que se trate de datos que permitan o confirmen
«la identificacion vinica de una persona». En consecuencia, en el conjunto de datos que
pueden emplearse en los sistemas de reconocimiento biométrico habra datos sujetos

37. Escajedo San-Epifanio, L., Tecnologias biométricas, cit., 2017,100-101.

38. Czarnocki, J., «<Will new definitions of emotion recognition and biometric data ham-
per the objectives of the proposed Al Act?», International Conference of the Biometrics
Special Interest Group (BIOSIG), Darmstadt, Germany, 2021, 1-4.
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al ambito de aplicacién de RGPD en tanto puedan considerarse personales, siendo
algunos de ellos, ademads, pertenecientes a la categoria de especial proteccién (art. 9
RGPD). Por cuanto respecta al RIA, por su parte, algunas dimensiones del tratamiento
de datos biométricos quedaran sujetas a su aplicacién —con independencia de
que se trate o no de datos singularizantes e, incluso, sin necesidad de que se trate
de datos personales—, y, al mismo tiempo, los sistemas de IA de verificacién que
emplean datos biométricos de categoria especial (arts. 4.14 y 9 del RGPD) quedaran
excluidos del RIA¥. En términos de garantias, ha de decirse, esta sistematica —con el
afiadido de la complicada redaccién de algunos articulos del RIA— resulta bastante
preocupante.

En este contexto se hace necesario realizar una serie de anotaciones sobre las
caracteristicas que deben reunir los sistemas de reconocimiento biométrico que
pretenden ofrecer una funcionalidad de identificacién (o singularizacién de
identidad), frente a las caracteristicas de aquellos sistemas que captan otro tipo de
informaciones biométricas no singularizantes:

a) Caracteristicas de los sistemas de reconocimiento biométrico con potencial singularizante

Los sistemas de reconocimiento con potencial de identificacién tinica s6lo
pueden asentarse sobre conjuntos de datos biométricos que retinen una serie de
caracteristicas®, entre las que destacan la universalidad, el potencial singularizante, la
inherencia o la permanencia. Un sistema de reconocimiento biométrico con potencial
singularizante debe asentar su base en una caracteristica o atributo que sea universal,
en el sentido de que la fuente de informacién biométrica esté, en principio, disponible
en todos los seres humanos (0 con muy pocas excepciones).

A esa universalidad ha de afiadirse, ademas, que la fuente de informacién debe
permitir captar en ella la presencia de elementos singularizantes. Los dedos de las manos
tienen una presencia practicamente universal y la mayoria de las personas tienen en
ellos dermatoglifos, o pliegues de la piel, que dejan huellas dactilares en su contacto
con las superficies. Un sistema de reconocimiento biométrico que cuantifique el
nimero de dedos en la mano derecha no resulta lo suficientemente singularizante,
por la elevada coincidencia de la cantidad de cinco dedos en la mayoria de las manos
humanas. El caso de los dermatoglifos, en cambio, es diferente. Se trata de una
fuente de informacién en la que podemos captar una singularidad tan elevada que,
estadisticamente, se considera improbable que existan dos dedos —incluso en la
misma persona— con una huella idéntica. Eso hace que la biometria dactilar sea
de un elevado potencial singularizante, potencial que ademas puede captarse. Esa
circunstancia contrasta, por ejemplo, con el ADN, que siendo muy singularizante en
los humanos, en la actualidad no puede captarse y procesarse de forma automatizada.

Para servir de soporte a un sistema de identificacién, por tiltimo, es también muy
relevante que la informacién biométrica de referencia sea una informacioén inherente
al cuerpo de la persona —o al menos razonablemente dificil de modificar o suplantar

39. Sobre ello, vid. I1.3.

40. Anaélisis detallado de dichas caracteristicas y de planteamientos como el de los lla-
mados Seven Pillar sor Biometrics Wisdom, con detalladas referencias, en Escajedo
San-Epifanio, L., Tecnologias biométricas, cit., 2017, 88-98.
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a voluntad—y que permanezca a pesar de que pase el tiempo*'. La permanencia no se
exige en términos absolutos, sino mas bien en el sentido de que tenga una estabilidad
suficiente como para que pueda ser ttil para re-identificar a la persona transcurrido
un periodo razonable de tiempo. El patrén de pabellén auricular, por ejemplo,
permanece a pesar de que el tamafio de la oreja varie con la edad. Puede ponerse
también el ejemplo de la imagen del DNI, que no es biométrica pero si fuente de datos.
Esta imagen, por los requisitos con los que es tomada, se estima que razonablemente
puede servir para re-identificar a alguien dentro de un periodo de diez afios desde
su emisién o, incluso, durante mas tiempo cuando la persona ha alcanzado cierta
edad; de ahi la emisién de un DNI permanente a partir de los 70 afios.

Cabe decir, en este sentido, que la permanencia permite garantizar que el esfuerzo
de desplegar un sistema de identificacion biométrica en sentido estricto se vera
compensado con la posibilidad de emplearlo de forma dilatada en el tiempo. Respecto
a otros atributos biometrizables, la universalidad y facilidad de captacién contrastan
con la escasa permanencia de los datos obtenidos. Condiciones ambientales y /o
temporales impactan de forma relevante en esos datos*. Por ejemplo, el peso de una
persona o la longitud de su cabello (salvo que carezca de éste) son faciles de medir,
pero en una misma persona estan sometidos a una importante variabilidad a lo largo
de su vida. No tendria sentido construir un sistema de identificacién tinica sobre
la base de datos de esas caracteristicas. Los dermatoglifos, sin embargo, terminan
de formarse hacia el tercer o cuarto mes del desarrollo fetal y se mantienen —salvo
lesiones externas— a lo largo de toda la vida de la persona, pudiendo incluso ser
captadas en algunos estadios post-mortem. De hecho, la disciplina cientifica de
la necropapiloscopia dispone de técnicas para la captacion que pueden, incluso,
aplicarse a dedos petrificados o momificados®.

b) Caracteristicas de los datos que no persiguen una identificacion vinica, sino la captacion
de informaciones de otra utilidad

Por cuanto se refiere a las categorizaciones no identificantes y, en especial, el
reconocimiento de emociones, los sistemas de reconocimiento que aplican este tipo de
modalidades tienden a emplear biometrias débiles (soft biometrics), con bajo rango de
permanencia y potencial identificante*. Las fuentes, eso si, son fuentes universales, y
tienen capacidad para captar los atributos en una forma categorizante, en el sentido
de asociar, de una parte, los atributos captados en fresco respecto a una persona con,
de otra parte, patrones promedio que se han elaborado como rango de referencia
para cada una de las categorias en las que se pretende clasificar a los humanos (por
ejemplo, clasificacién por rangos de edad, interpretacién de emociones basicas o
deteccion de comportamientos sospechosos).

41. European Commission/ DG JRC/ Institute of Prospective Technological Studies
(IPTS), Biometrics at the Frontiers: Assessing the Impact on Society, European Commission,
2005, p.37; Mordini, E./ Massari, S., «Body, Biometrics and Identity», loc. cit., 2012;
ZHANG, D./ LU, G. 3D Biometrics. Systems and Applications, Springer, 2013, 9-12.

42. Escajedo San-Epifanio, L., Tecnologias biométricas, cit., 2017, 93-96.

43. Alegretti, J. C./ Brandimarti de Pini, N. M., «Necropapilospia. Identificaciéon de ca-
daveres y restos humanos», en Tratado de papiloscopia, La Rocca, Buenos Aires, 2007,
245-263.

44. Escajedo San-Epifanio, L., Tecnologias biométricas, cit., 2017, 105-106.
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El caso de las emociones es, sin duda, uno de los més sencillos de explicar. El
sistema ha sido adiestrado, por ejemplo, para reconocer en los rostros un rango de
movimientos en 0jos, cejas, frente y barbilla que, en amplios conjuntos de personas,
suele asociarse con una alta probabilidad con emociones como la ira, la alegria o
el miedo. Cada vez que se sittie un rostro frente al sistema, éste buscara en él una
emocion, tratando de hallar una coincidencia razonable respecto a alguna de las
categorias biométricamente predefinidas que tiene disponibles. Una informacién
de este tipo puede, en su caso, servir de guia para persuadir a alguien sobre la
adquisicién de determinados productos o servicios.

1.3. Evolucion de la nocion de datos biométricos en el proceso de
elaboracion del Reglamento

Por si en algtin momento se revisa la descoordinacién actual entre las nociones
de datos biométricos respectivamente previstas en el RIA y el RGPD, resulta de
interés sefalar cémo se fragud la nocion finalmente incorporada el RIA. Comisién,
Parlamento y Consejo ofrecieron diferentes alternativas, que se analizardn, aunque,
sorpresivamente, en algtin momento de los trilogos terminé imponiéndose una
nocién que dice inspirarse en el RGPD, pero, como se ha avanzado ya, en realidad
se aleja de éste.

El considerando 7° de la Propuesta de la Comisién recogia que su nocién de
«datos biométricos» coincidia con la nocién de «datos biométricos» definida en el
articulo 4, punto 14, del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo*; en el articulo 3, punto 18, del Reglamento (UE) 2018/1725 del Parlamento
Europeo y del Consejo*; y en el articulo 3, punto 13, de la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo®. Se indicaba, en coherencia, que tal nocién debia
interpretarse en consonancia con la del RGPD. En si misma la nocién no planteaba
dudas. Resultaba problematico, no obstante, que ni esta ni otras nociones atendieran
al hecho de que mediante la IA era posible el tratamiento de datos biométricos no
identificantes.

45. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la Di-
rectiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016,

).

46. Igeglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre
de 2018, relativo a la proteccién de las personas fisicas en lo que respecta al trata-
miento de datos personales por las instituciones, 6rganos y organismos de la Union,
y a la libre circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.°
45/2001 y la Decisién n.° 1247/2002 /CE (DO L 295 de 21.11.2018, p. 39).

47. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de preven-
cidn, investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, y a la libre circulacién de dichos datos y por la que se deroga la
Decisién Marco 2008/977 /JAI del Consejo (Directiva sobre proteccién de datos en el
ambito penal) (DO L 119 de 4.5.2016, p. 89).
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El Parlamento, por su parte, si atendi6 esta tiltima necesidad. La nociéon de datos
biométricos que adopté en su postura coincidia literalmente con la de la Comisién,
pero propuso afiadir un nuevo concepto al listado de definiciones del art. 3. RIA: el
concepto de datos de base biométrica. Esta segunda nocién, diferenciada de la nociéon
de datos biométricos, se propone como férmula para completar a los efectos del RIA las
limitaciones funcionales del art. 4.14 RGPD. Los datos de base biométrico, conforme
a la enmienda del Parlamento Europeo que propone su inclusién como ntimero 33
bis del art. 3, son definidos como «datos obtenidos a partir de un tratamiento técnico
especifico relativos a las sefiales fisicas, fisiologicas o conductuales de una persona fisica»*.

Este segundo concepto es, sin embargo, descartado en la tltima versién del
RIA, estimdndose preferible utilizar una tinica nocién de datos biométricos para
todo el texto. Con el objetivo de reducir la inseguridad juridica, en cualquier caso,
se procede a modificar la propuesta inicial de nocién de datos personales realizada
por la Comisién, respaldada en las tomas de postura del Consejo y el Parlamento.
Asi, y segtin el punto 34 del articulo 3 RIA, a los efectos de dicho texto seran datos
biométricos «los datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica, como
imdagenes faciales o datos dactiloscopicos». Dicen los considerandos que esa nociéon debe
interpretarse a la luz del concepto de datos biométricos del articulo 4.14 RGPD, pero
las diferencias entre ambas nociones son obvias.

2. MiNIMO COMUN DE TODOS LOS SISTEMAS DE RECONOCIMIENTO
BIOMETRICO

2.1. Sistemas de reconocimiento biométrico

Sea identificante o no, para que un dato biométrico pueda servir de base a un
sistema de reconocimiento biométrico, es necesario construir un sistema. En concreto,
un sistema con capacidad de examinar el cuerpo de las personas y «reconocer» en é€l,
sea de forma puntual sea de forma secuencial, algtin atributo que pueda vincularse
con la informacién que, como referencia, ha sido almacenada previamente —en una
base de datos o en dispositivos de almacenamiento externo, como los chips que portan
algunos documentos identificativos. Hubo sistemas de reconocimiento biométrico no
automatizados, como el mitico Bertillonage al que nos referiremos brevemente infra,
pero en la actualidad el término sistema de reconocimiento biométrico se aplica por lo
comun a estructuras que combinan Hardware y Software, cada vez con mas tendencia
a ser impulsados por IA.

En su arquitectura basica los sistemas automatizados de reconocimiento
biométrico necesitan un minimo de médulos que suele operar de forma secuencial®:
interfaces que incorporan lectores o sensores, médulos de mejora de la captacion y
de extraccion de atributos, espacios de almacenamiento y, por supuesto, médulos
de cotejo de informacién captada en fresco respecto a la almacenada.

Por otra parte, y por cuanto se refiere a sus fases de funcionamiento, los sistemas
de reconocimiento biométrico comprende una serie de procesos o fases que de forma

48. Enmiendas aprobadas por el Parlamento Europeo el 14 de junio de 2023, cit. supra.
49. Escajedo San-Epifanio, L., Tecnologias biométricas, cit., 2017, 177-178.
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genérica pueden agruparse en cuatro™: a) fase de enrolamiento, sea de una persona
en singular, sea de una categoria como las de «emocién miedo», «franja de edad de
mayores de 65», 0 categorias de sexo; b) una fase de elaboracién del patrén (que
puede comprender a su vez varias subfases); cjun tercer momento de captacién del
patrén en fresco, es decir, un momento en el que colocamos a una persona ante el
sistema, para que reconozca en ese cuerpo una informacién captable y susceptible
de ser cotejada; y, d), por tltimo, el cotejo del patron captado en fresco con el patrén
almacenado.

2.2. Fuentes de datos, datos en crudo y patrones biométricos

En términos absolutos no existe una Biometria que pueda sefalarse la mas
6ptima para el reconocimiento. Aquello que se desea reconocer en un cuerpo puede
ser muy diverso, como también han de tenerse en cuenta las posibilidades de los
escenarios operativos en los que se aplicara el reconocimiento. Por poner un ejemplo,
las huellas dactilares son muy singularizantes, pero en la entrada y salida de una
excavacion arqueoldgica o una obra en construccién, o en la entrada y salida de
un comedor escolar de infantil, es poco previsible que el promedio de personas
tenga las manos lo suficientemente limpias como para poder captarlas bien. Si el
grupo de sujetos enrolados no es muy elevado, daria mejor servicio un sistema de
reconocimiento basado en la geometria de la mano, aunque en términos netos resulte
menos singularizante.

Desde el punto de vista cientifico-técnico se procede a una importante distincién
entre tres conceptos. Como primer concepto, ha de decirse que son fuentes de
datos biométricos aquellas caracteristicas anatémico-fisicas o dindmicas del cuerpo
humano de las que se capta informacién para el funcionamiento de un sistema
de reconocimiento biométrico, con independencia de que éste sea identificante
o no. En segundo lugar, son datos en crudo los atributos biometrizables que estan
presentes en esa fuente y pueden captarse como tales. En tercer y dltimo lugar,
son patrones o plantillas biométricas (biometric template o empreinte numérique), las
versiones transformadas o tecnificadas de la informacién captada. Estos patrones
son susceptibles de almacenamiento digital y posterior comparacién y, en puridad,
coinciden con las nociones de datos biométricos que ofrecen el art. 3.34 RIA y el
art. 4.14 RGPD, en el sentido de que son el resultante de un tratamiento técnico de
caracteristicas fisicas, fisiologicas o conductuales de una persona fisica.

Cada sistema de reconocimiento, ademas de basarse en una fuente concreta
de informacioén, estéd disefiado para procesar en un modo concreto los atributos
singularizantes presentes en el dato en crudo. Asi, por ejemplo, los dermatoglifos o
dibujos que los pliegues cutaneos, las crestas y los surcos dérmicos forman sobre las
palmas de las manos, las plantas de los pies y los pulpejos de los dedos, se consideran
desde hace dos siglos fuentes de datos muy singularizantes®'; estadisticamente
se piensa que la posibilidad de que dos dedos —incluso de la misma persona—
tengan una huella idéntica es algo que raya lo imposible. Eso si, para obtener un
patrén biométrico, necesitamos captar algiin tipo de imagen de la impresion dactilar,

50. Ibidem, pp. 178-180.
51. Ibidem pp. 109-111.
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aplicarle una serie de filtros y, a partir de ahi, cada sistema de reconocimiento
procedera a captar informacién biométrica. Algunos sistemas de reconocimiento
de huellas, por ejemplo, proceden a sefialar la posiciéon o geolocalizacién en la
impresioén de una serie de puntos o minucias que consideran mas llamativos. En
el procesamiento no se almacenaran las particularidades presentes en esos puntos
(alguna bifurcacién llamativa, por ejemplo), sino tinicamente la posicién o posiciones
en los que dentro de esa huella esta presente alguna particularidad. Esta informacién
relativa a la localizacién de caracteres singulares no es tan singularizante como un
cotejo completo de las huellas pero, estadisticamente, se considera lo suficientemente
singularizante como para poder servir de base a un sistema identificacion.

Ala vista queda, nétese, que un patrén biométrico nunca almacena la totalidad
de atributos caracteristicos que pueden estar presentes en un dato en crudo.
Puede decirse que ese patron pretende ser siempre la mejor sintesis posible de lo
caracteristico de un dato en crudo. Se trata, con todo de una pretensién y no todos los
sistemas de reconocimiento resultan igual de fiables. Si el sistema no es de calidad y
son muchas las personas enroladas, crecera el riesgo de que aparezcan dos patrones
digitales practicamente idénticos para dos dermatoglifos diferentes en la fuente® o de
que el sistema no sea capaz de reconocer de forma positiva una coincidencia entre el
dato en crudo de un sujeto enrolado y el dato que fue almacenado en su enrolamiento.

2.3. Utilidades biométricas que identifican, utilidades que no

La existencia de un enrolamiento singularizado previo es un elemento que, a
la luz de lo que se ha descrito en los apartados anteriores, distingue claramente los
sistemas que ofrecen utilidades de identificacién tinica de aquellos que no la ofrecen.

Las utilidades de identificaciéon que, en sentido amplio, ofrecen los sistemas de
reconocimiento mediante biometria pueden agruparse en tres grandes conjuntos™:
utilidades de verificacién (o comprobacién de la identidad alegada, uno-a-uno);
utilidades de identificacion en sentido estricto (o0 de determinacién de la identidad
sin alegacion previa de ésta, uno-a-muchos); y utilidades de cribado biométrico o de
buisqueda y localizacién de determinadas personas singulares en entornos —fisicos
o virtuales— no delimitados, buscando, de algiin modo, un sujeto x, es decir, no
enrolado, en una masa infinita.

Desde el punto de vista juridico, estas utilidades de identificacién, en especial
las dos primeras, tienden a definirse de forma separada a otras —como la
categorizacién— debido a que implican el tratamiento de datos biométricos que,
sin duda, encajan en la nocién del articulo 4.14 RGPD. Son datos que «permiten o
confirman la identificacién vinica de dicha persona». Para ofrecer tal funcionalidad, este
tipo de sistemas necesita que exista, con caracter previo, un enrolamiento biométrico
de la persona a re-identificar, en el sentido de que en un momento previo al de
la identificacién o verificacion se procedi6 a captar y almacenar la informacién
de la persona. Ese almacenamiento puede realizarse en diferentes formas: 1) en
algunos casos existe una base de datos de referencia que almacena la informacién
de los sujetos enrolados, ya sea una base exclusiva que opera como parte del sistema

52. Ibidem pp. 109-111.
53. Wayman, J./ Jain, A.K./ Maio, D., «An Introduction», 2005, 4-5.
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informatico concreto, ya sea como una base a la que se accede en linea; 2) en otros
casos, como el del pasaporte biométrico, la informacién biométrica queda recogida en
un chip insertado en dicho documento, de forma que, en cualquier lugar del mundo,
y siempre que se cuente dispositivo que combine lectura mecénica del pasaporte y
captacién en fresco de los rasgos de la persona, es posible proceder a verificar si un
pasaporte biométrico pertenece —o no— al cuerpo que lo lleva consigo.

La categorizacion, el perfilado o el reconocimiento de emociones, entre otros, no
pretenden una identificacion tinica. Lo que persiguen es reconocer en el cuerpo de una
persona —sea en su dimension estética, sea en la dindmica— atributos biométricos
que, previamente, se han asociado a una serie de categorias. Asi, por ejemplo, si con
el objeto de distinguir emociones se han asociado emociones a determinadas franjas
de movimiento de la barbilla o del arqueamiento de las cejas, el sistema tratara de
vincular los atributos que capta en fresco en un rostro con una de las categorias
disponibles.

Los historiadores destacan la pionera contribucién de Alphonse Bertillon (su
Bertillonage o signalement anthropométrique) como el hito a partir del cual comienza a
desarrollarse una rama de la Biometria especificamente orientada a la identificacién
inequivoca de las personas. El 31 de agosto de 1832 se aboli6 en Francia la marca
de fuego de los condenados y, desde el punto de vista practico, determinar en qué
casos un delincuente merecia una sancién agravada, en tanto reincidente, se hizo mas
complejo. La tinica referencia eran los archivos documentales —entradas en papel
de mas de 5 millones de personas— y no resultaban de utilidad cuando los sujetos
ocultaban su identidad o la falseaban, con la intencién evitar que se les aplicase la
agravante por reincidencia™.

Esa y otras circunstancias propiciaron la aparicién de un cuerpo especializado
dentro de la policia: la llamada policia técnica®. Incorporado a la Prefectura de la
Policia Paris en 1879, Alphonse Bertillon asumi¢ la tarea de elaborar una serie de fichas
«signaléticas» (en espafol vendria a ser algo asi como sefialéticas) ** de determinados
individuos, basadas en los trabajos antropobiolégicos de expertos como Lambert
Adolphe Quetelet (1796-1874), o Paul Broca (1825-1880) y sus colaboradores en
el Laboratorio de Antropologia de la Ecole Pratique des Hautes Etudes de Paris. El
«signalement anthropométrique» ofrecia novedoso sistema de rastreo de las fichas,
que ya no estaban ordenadas alfabéticamente sino en base a descripciones métricas
detalladas de los cuerpos (como la envergadura, el tamafio del craneo o del codo,
los pies o las orejas)”. De este modo, la toma de medidas a un detenido reincidente
hacia potencialmente posible localizar su ficha atin en el caso de que no hubiera
facilitado su nombre real.

54. Auger, D., Biométrie: I'équilibre entre «liberté individuelle» et promesse sécuritaire serait-il
impossible?, 2005, 26-27.

55. Dias, C., La police technique et scientifique, PUF, Paris, 2000, 12.

56. Madureira, N., «Policia sin ciencia: la investigacion criminal en Portugal: 1880-1936»,
Politica y Sociedad, 2005, Vol. 42, n.° 3,45-62. Vid. Bertillon, A., Signaletic instruc-
tions including the theory and practice of anthropometrical identification, Werner,
Chicago, 1896.

57. McCarthy, P, voz «Biometric Technologies», en Encyclopedia of applied ethics, 2%ed,
2102, Elsevier; vid. también Sutrop. M./ Lass-Mikko, K., «From Identity Verification
to Behavior Prediction», Review of Policy Research, vol. 29, n.° 1,21 y ss.
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El desarrollo de técnicas de procesamiento de sehales digitales (DSP —
Digital Signal Processing) y sus proyecciones en posibles sistemas reconocimiento
singularizante a través de la voz® o las huellas dactilares®, llev6 a reconocer ya
a comienzos de los afos 60 el importante potencial de estas tecnologias de cara a
garantizar elevados niveles de seguridad en los controles de acceso, uso de claves
personales o transacciones financieras®. Con el desarrollo e implementacién de los
primeros sistemas se dara ya por comenzada la primera generacién de sistemas de
reconocimiento automatizado mediante Biometria, desarrollados fundamentalmente
sobre fuentes de datos biométricos estaticos y aplicables a pequefios grupos de
personas. En los afios 70 se desarrollaron e implementaron sistemas de reconocimiento
basados en la geometria manual®, y comenzod, ademas, el testado de los sistemas
sobre grupos mas numerosos®, tratando de mejorar la celeridad y eficiencia de las
formas de reconocimiento.

La literatura considera que fue a partir de ese momento cuando comenzé
a evidenciarse un creciente interés por los posibles usos gubernamentales de
las tecnologias de identificacién automatizada. En los afios 80 se desarrollaron
sistemas de reconocimiento por Biometria de la retina y mediante firma dinamica,
alos que siguieron sistemas de reconocimiento facial. Las tecnologias que tienen
su base en el patrén del iris, por su parte, fueron propuestas a mediados de los
afnos 80, pero no se hicieron realidad hasta que se desarrollé un algoritmo lo
suficientemente fiable como para la captacion de la singularidad presente en ese
rasgo humano®.

En aquel tiempo no se preveia, precisamente por su nivel de invasividad, una
progresiva expansion del uso de las tecnologias de reconocimiento biométrico al
conjunto de la sociedad, pero esa situacién cambi6 radicalmente con los atentados del

58. Pruzansky, S., «Pattern-matching», Journal of the Acoustical Society of America, 1963,
35, 354-358; Li, K. P./ Dammann, J. E./ Chapman, W.D., «Experimental studies in
speaker verification», J. Acoust. Soc. Am., 1966, 40, 966-978; Luck, J., «Automatic
speaker verification using spectral measurements», |. Acoust. Soc. Am., 1969, 46, 1026-
1031; Stevens, K./ Williams, C./ Carbonell, J./ Woods, B., «Speaker authentication
and identification: a comparison of spectrographic and auditory presentation of
speech material», ]. Acoust. Soc. Am., 1968, 44, 596-607; Atal, B., «Automatic recogni-
tion of», Proc. IEEE, 1976, 64(4), 460-474; Rosenberg, A., «Automatic speaker recogni-
tion», Proc. IEEE, 1976, 64(4), 475-487.

59. Trauring, M., «Automatic comparison of finger-ridge patterns», Nature, 1963, 197,
938-940.

60. Trauring, M., «On the automatic comparison of finger-ridge patterns», Hughes Labo-
ratory Research Report 1961, n. 190.

61. El primer sistema totalmente automatizado de reconocimiento biométrico fue el sis-
tema basado en geometria manual que patenté Robert P. Miller en 1971; referencia de
Zunkel, R., <Hand geometry based verifications», en A. Jain, et alt. (eds.) Biometrics:
Personal Identification in Networked Society, 1999.

62. Fejfar, A./ Myers, J., «The testing of 3 automatic ID verification techniques for
entry control», 2nd Int.Conf. on Crime Countermeasures, Oxford, 25-29 de julio de
1977.

63. Wildes, R. P, «Iris recognition: an emerging biometric technology», Proc. IEEE, 85(9),
1348-1364, 1997; Jain, A./ Bolle, R./ Pankati, S. Introduction to biometrics, en Jain, A./
et al. (eds.) Biometrics: Personal Identification in Networked Society. Kluwer Academic
Press, 1999. Vid. NSTC Biometrics History, 2006.

200



EL RECONOCIMIENTO BIOMETRICO EN EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL...

11-S% y la aprobacién del pasaporte biométrico europeo®. Este dltimo, por exigencias
de los EE.UU., incorpor6 con caracter general un chip de lectura automatizada que
almacena las biometrias del rostro y las huellas de los ciudadanos de la UE.

En el contexto de las reflexiones originadas por este pasaporte, numerosas
instituciones reflexionaron sobre lo que implicaba esta inclusién. El Comité
Consultatif National d’Ethique pour les Sciences de la vie et de la santé (CCNE)
francés, por ejemplo, se refiri6 en 2007 al riesgo de biometrizacion del ser humano®,
mientras otras instituciones hablaban de hipervigilancia, c6digos de barras® para
humanos o tatuajes biopoliticos®. El Supervisor Europeo para la Proteccién de Datos,
el Grupo del Articulo 29, la Comisién de libertades del Parlamento Europeo y los
expertos que durante meses expusieron sus tesis ante la Cdmara de los Lores del
Reino Unido, por su parte, también advirtieron de los riesgos de permitir recurrir a
identificaciones basadas en la corporeidad®. Bajo la amenaza de que los ciudadanos
de la UE fueran excluidos del sistema de exencién de visados para acceder a los
EEUU, no obstante, los legisladores europeos no tuvieron mas remedio que aceptar
la imposicién del pasaporte biométrico.

24. Importantes limitaciones de los sistemas de reconocimiento biométrico:
cientifico-técnicas, de arquitectura y ético sociales

A mediados de los afios 90 un informe del Tesoro de los Estados Unidos, que se
hizo ptblico tiempo después™, destacaba por qué razones el uso de las tecnologias
biométricas se habia reservado hasta practicamente el siglo XXI a parcelas muy
exclusivas de la realidad social (como la seguridad de las altas operaciones financieras,
o el control de instalaciones militares o instancias de alta seguridad nacional). Uno de
los hitos que contribuyé a un cambio de este paradigma, fue Ley patriota, aprobada
en los EEUU entre las respuestas a los atentados del 11-S. Y sus consecuencias
impulsaron un cambio de paradigma. Como previeron muchos expertos, la inclusién
de informacién biométrica en los pasaportes europeos contribuyé a normalizar el uso
de estos sistemas de reconocimiento, y se expandieron de forma acritica a contextos
tan cotidianos como el desbloqueo de un mévil o el acceso a un lugar de ocio.

Ello no deberia hacer olvidar, no obstante, que los sistemas de reconocimiento
biométrico, en especial los que usan biometrias débiles, siguen teniendo en la
actualidad importantes limitaciones en su base cientifica, en su arquitectura
informatica y tienen importantes impactos desde la perspectiva ético-social y juridica.

En relacién con su base cientifica, hemos de tener en cuenta que, por més que el
cuerpo humano ofrezca un sinntimero de posibilidades de captacién de biometrias,

64. Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act, Pub L., n.° 107-56, 115 Stat. 272, 2001.

65. Lyon, D., La societd sorvegliata, cit., 2002, 96; Rule, J. B., Privacy in Peril, cit., 43-39.

66. CCNE, Biométrie, dones identifiants et droits de de I'homme, 2007, cit., 3.

67. Crews jr., C. W.,, «<Human Bar Code. Monitoring Biometric Technologies in a Free
Society», Policy Analysis, n.° 452,2002,1 y ss.

68. Agambe, G., «Bio-political tattooing», Le Monde, 11 de enero de 2004.

69. Detalladamente, Escajedo San-Epifanio, L., Tecnologias biométricas, cit., 2017, 71-75,
110 y ss.

70. ]ain?]A. K./ Flynn, P./ Ross, A. A.: Handbook on Biometrics, Springer, 2008, 1.
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los sistemas de reconocimiento biométrico son siempre imperfectos’. Imperfectos,
para empezar, porque no hay ninguna biometria universal, permanente o estable
al cien por cien’?, ni que ofrezca una base indubitada para una categorizacién
consistente de los cuerpos humanos respecto a pardmetros como las emociones.
En segundo lugar, ha de tenerse en cuenta que la variabilidad biolégica entre las
personas no se distribuye de forma homogénea y que esa circunstancia hace que
todo sistema de reconocimiento sea mucho mas eficiente respecto a las personas
que estan en el promedio de su rango de identificacién que respecto a las personas
que resultan biométricamente atipicas. Por dltimo, y no menos importante, ha de
tenerse en cuenta que, si bien en hipétesis pueden medirse muchos atributos en el
cuerpo humano, el actual estado del arte no ofrece métodos mensurativos sélidos
aplicables a todas las fuentes de informacién potencial. El cuerpo humano no es
facilmente biometrizable™.

Por cuanto se refiere a los sistemas informaticos, ha de tenerse en cuenta que
la arquitectura de los sistemas de reconocimiento resulta determinante respecto
a pardmetros como la precisién, el rendimiento y la ciberseguridad™. Incluso
escogiendo los algoritmos mas 6ptimos (esto es, algoritmos que den una respuesta
adecuada a la necesidad de captar la singularidad de la muestra)”, acciones como
la mejora de las imédgenes, la extraccion de los atributos, la comparacién y la toma de
decisiones constituyen elementos criticos en todos los sistemas de reconocimiento
biométrico. Por una conjuncién entre las limitaciones de base cientifica y las de la
arquitectura del sistema, todos los sistemas de reconocimiento biométrico tienen
ademas un umbral de tolerancia que hace previsible cierto rango de falsos positivos y
falsos positivos. S6lo el ojo del experto humano es capaz de reducir significativamente
tales umbrales.

A esto ha de anadirse una reflexién sobre los impactos ético-sociales y juridicos de
los sistemas de reconocimiento biométrico. Aunque a primera vista las posibilidades
de hipervigilancia intencionada parecen las més problematicas en perspectiva
de derechos fundamentales, no deben pasarse por alto otras consecuencias
controvertidas, como es el caso de: el impacto colateral en personas no sospechosas;
y la probabilidad de que la informacién biométrica pudiera revelar informacién
sobre la salud de una persona, su origen étnico o racial o caracteristicas corporales
en las que se expresan determinadas convicciones religiosas (como las tonsuras

71. De Hert, P./ Scheuers, W./ Brouwer, E., «Machine-readable identity documents with
biometric data in the EU —part III— Overview of the legal Framework», Keesing
Journal of Documents and Identity, 2007/ 22,23-26; Kindt, E., «Biometric applications
and the data protection legislation (the legal review and the proportionality test)»,
Datenschutz and Datensicherheit (DuD), 31/ 2007,166-170; Brouwer, E.R. Digital borders
and real rights: effective remedies for third-country nationals in the Schengen Information
System. Brill, 2008, 137.

72. Lanitis, A., «A survey of the effects of ageing on biometrical identity verification»,
International Journal of Biometrics, 2 (1), 2010, 34-52.

73. Magnet, S.A., When Biometrics Fail. Gender, Race and Technology of Identity, Duke Uni-
versity Press, 2011, 2.

74. Maltoni/ Maio/ Jain/ Prabhakar, Handbook Fingerprint, 2009, 11-22.

75. Pfaffenberger, B., Que’s Computer and Internet Dictionary, Que, 1995, 15; Preneel, B.,
«An Introduction to Modern Cryptology», en Criptology best practices, KU Leuven,
2018, 19-25.
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en el cabello, las cabezas rapadas de los creyentes budistas o las barbas de judios
ortodoxos, entre muchas otras).

Acello se suma el hecho de que muchas fuentes de informacién biométrica estan
expuestas y pueden ser recogidas en la vida diaria de una persona con poco esfuerzo
(huellas en los objetos que toca, imagenes no consentidas del rostro, etc.). Sin perjuicio
de lo delicado de datos biométricos relativos a la identidad sexual y la orientacion
sexual, ha de advertirse también sobre la vulnerable situaciéon de las personas cuyo
cuerpo es atipico para un sistema y de las personas que se ven ante el riesgo de que
los sistemas capten de forma colateral datos de salud asociados a sus caracteristicas
biométricas estaticas o dindmicas.

Por el azar de la naturaleza o por acontecimientos posteriores al nacimiento hay
personas cuyos cuerpos carecen de los rasgos supuestamente universales que dan
soporte al sistema o presentan atributos fuera de rango —manos muy grandes o
muy pequeiias, por ejemplo—, asi como personas en las que, temporalmente —
por ejemplo, por una enfermedad— no es posible captar de forma adecuada la
informacién que el sistema utiliza como base para el reconocimiento. Una retinitis,
por ejemplo, es una de las muchas patologias oculares que dificulta la captacion
fiable del patrén del iris. Ese tipo de circunstancias son, per sé, altamente sensibles y
estigmatizantes, y suimpacto puede verse agudizado si las personas se ven expuestas
cotidianamente a sistemas de reconocimiento biométrico ante los que necesitan
explicar que, al menos por hoy, su cuerpo no estd en condiciones de presentarse
como dato en fresco. Otro grupo de personas en alto riesgo de estigmatizacién
son las que en aplicaciones de cribado o categorizantes tienen, siendo totalmente
inocentes, patrones biométricos cercanos a lo que se hubiera determinado como
perfiles sospechosos.

Por cuanto se refiere a la salud, la literatura distingue entre, de una parte,
las implicaciones médicas directas y, de otra, las implicaciones indirectas de las
tecnologias de reconocimiento biométrico. Asi, son implicaciones directas aquellos
impactos que pueden generarse en la salud por el uso de los componentes de
un sistema de reconocimiento biométrico. Es caso del riesgo de transmisién de
enfermedades mediante los sistemas que requieren un contacto fisico, o los riesgos
de exposicion prolongada a sistemas de captacion —por ejemplo, los que usan
infrarrojos— en especial cuando la fuente de informacién biométrica es el iris o la
retina.

Las implicaciones indirectas, por su parte, se refieren a la posibilidad de que en
el funcionamiento del sistema quede expuesta informacién médica de la persona.
Sin &nimo de exhaustividad, algunos sindromes genéticos tienen expresiones
en los dermatoglifos, en las caracteristicas del rostro o en el color de la piel. La
informacién con mas riesgo de quedar expuesta de forma colateral es, en general,
la de aquellas condiciones de salud que, temporalmente o de forma definitiva,
impiden captar la informacion biométrica que sirve de base a un sistema. Es el caso,
por ejemplo, de dolencias oculares que impiden ver el iris (degeneracion macular,
retinitis, retinoblastoma, entre otros), dolencias que han dafiado las huellas dactilares
y enfermedades que han alterado sustancialmente la morfologia facial (como la
hinchazoén por paperas, o un flemén dental).
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3. LA VERIFICACION BIOMETRICA, ;FUERA DEL REGLAMENTO?

Para destacar el elevado riesgo de la identificacién remota en tiempo real, el
Libro Blanco opta por compararlo con el riesgo que percibe en la autenticacion
biométrica, a juicio de la Comisién de mucho menor riesgo. Ese contraste, recogido
en el Libro Blanco, se mantendrd en las diferentes versiones del RIA y ha terminado
por imponerse en el texto final. Tal circunstancia, no obstante, no debe hacer olvidar
que a efectos del RGPD, tanto los sistemas de identificacién en sentido estricto
(remotos 0 no), como los de autenticacién, emplean datos biométricos con encaje en
el articulo 4.14 y, por tanto, sometidos la prohibicién que recoge el art. 9.1 respecto al
tratamiento de categorias especiales de datos. Recientemente el CEPD” y, siguiendo
su estela, las APDs insisten de forma rotunda en que los datos biométricos empleados
en los sistemas de autenticacion (1 a 1) son datos que encajan en la definicion del
4.14 del RGPD, y que recaen sobre ellos la especial proteccién y las limitaciones que
serecogen en el articulo 9, porque la autenticacién persigue las mas de las veces una
identificacion de la persona, aunque lo sea «uno-a-uno». Salvo concurrencia de las
circunstancias y los requisitos de garantia del apartado 9.2. RGPD, el tratamiento
de datos biométricos identificantes esta prohibido, por mas que el RIA pueda
paradéjicamente estimar que algunos sistemas de identificacién afectados por esa
prohibicién puedan certificarse como aptos para ser ofrecidos en el mercado.

Cabe senalar, por tanto, que lo que aqui se planteara en relacién con la verificacién
no trae causa en las tensiones que en la elaboracion del RIA se han planteado respecto
a la nocién de datos biométricos del RGPD, sino en la necesidad de determinar qué
modalidades de reconocimiento biométrico serian acogidas en la regulacion del RIA
y cudles no.

Una enmienda del Parlamento Europeo propuso incorporar al RIA la definicién
de verificacién biométrica, asi como dos enmiendas en los considerandos 8 y 8bis. Asi,
y dado que la nocién de identificacién remota del considerandon.® 8 de la propuesta
de Reglamento incluia todo tipo de identificaciones a distancia «independientemente
de la tecnologia, los procesos o los tipos de datos», el Parlamento propone matizar que se
excluiran «los sistemas de verificacion que se limitan a comparar los datos biométricos de
una persona con sus datos biométricos facilitados previamente (“uno respecto a uno”)». La
razon por la que la verificacién es excluida de la identificacién a distancia resulta
llamativa. De algin modo, aunque no lo explica, el Parlamento parece presumir,
que el inciso relativo a «todo tipo de procesos», puede llevar a entender que la
identificacién comprende tanto comparaciones uno-a-muchos, como comparaciones
uno-a-uno, pero que hi unas ni otras resultan preocupantes cuando no se realizan
en forma «remota».

En el 8 bis, por su parte, el Parlamento propone incluir una delimitacién entre a
la identificacién a distancia y verificacién, explicando, en una frase algo confusa, que

76. Art.9.1. RGPD. Quedan prohibidos el tratamiento de datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas,
o la afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos dirigi-
dos a identificar de manera univoca a una persona fisica, datos relativos a la salud o
datos relativos a la vida sexual o las orientaciones sexuales de una persona fisica.

77. CEPD, Guidelines 05/022 on the use of facial recognition technology in the area of Law enfor-
cement, versién 1.0 de 2022 y version 2.0 de 2023.

204



EL RECONOCIMIENTO BIOMETRICO EN EL REGLAMENTO DE INTELIGENCIA ARTIFICIAL...

los sistemas de identificacién remota se distinguen de los sistemas de verificacion
individual «de cerca» por la finalidad con la que se utilizan. Asi, entiende que los
sistemas de verificacién tinicamente persiguen «confirmar si una persona fisica
concreta que se presenta para su identificaciéon» estd, por ejemplo, autorizada para
acceder a un servicio, un dispositivo a un local.

La definicién de verificacién que propone el parlamento resulta, sin
embargo, bastante confusa. Noétese que se dice que la persona «se presenta para
su identificacién», dando a entender que hay una participacién activa en su
identificacién, pero no precisa si como parte de ese presentarse la persona alegara
una identidad (que llevaria a hacer una comparacién uno-a-uno) o si el sistema
debera comprobar uno-a-muchos si la persona estd o no efectivamente enrolada.
A efectos de la normativa de proteccién de datos, la comparacién uno-a-uno y la
comparacién uno-a-muchos tienen un impacto muy diferente, en especial porque el
uno-a-uno impide cotejos amplios e, incluso, permite operar sin la necesidad de una
base de datos de referencia. Serd relevante, por otra parte, que el Parlamento abra el
debate sobre los elementos que delimitaran verificacién e identificacién remota. En
esa distincién entre cerca y lejos, la toma de postura inicial apunta —sin precisar—a
una cuestién de distancia fisica, aunque aparecen de forma velada la cuestion de la
participacion del sujeto a identificar y el hecho de si el identificador conoce o no si
tal sujeto habia sido previamente enrolado en el sistema.

En coherencia con esos considerandos, el Parlamento propuso modificar el punto
36 del articulo 3 propuesto por la Comisién, incluyendo un inciso entre paréntesis
destinado a que la verificacion quedase sin lugar a dudas excluida de la identificacién
biométrica remota’™. Asi, y conforme a la postura del Parlamento Europeo, la nociéon
sistema de identificacién remota pasaria a describirse, en el punto 36, como un
«sistema de IA (con excepcion de los sistemas de verificacion) destinado a identificar a personas
fisicas a distancia comparando sus datos biométricos con los que figuran en una base de datos
de referencia, y sin que el implementador del sistema de 1A sepa de antemano si la persona en
cuestion se encontrard en dicha base de datos y podrd ser identificada».

Tanto la toma de posicién del Consejo como el texto finalmente aprobado (art.
3.41 RIA) vuelven sobre la base del concepto inicial de identificaciéon biométrica,
sin aceptar el inciso propuesto por el Parlamento. Con el mismo fin, y de forma
mas clara, lo que se hace es incluir en el listado del articulo 3, punto 36, la nocién de
verificacién biométrica, en estos términos «la verificacion automatizada y uno-a-uno,
incluida la autenticacion, de la identidad de las personas fisicas mediante la comparacion
de sus datos biométricos con los datos biométricos facilitados previamente». Nétese que
verificacién automatizada y uno-a-uno aparecen en una expresion copulativa, no
quedando claro si se trata de sinénimos, como sucede con el inciso «incluida la
autenticacién». De lo que no hay duda es que, en todos los casos, es imprescindible
que existan datos biométricos facilitados en un enrolamiento previo, aunque no se
dice que estos deban estar recogidos «en una base de referencia». Este tiltimo inciso,
en cambio, si aparecerd en el articulado al hablar de identificaciéon biométrica remota.

Esta nocién de verificacién cobra especial relevancia toda vez que, en diferentes
puntos del articulado, tanto de las prohibiciones del art. 5. como de las categorias de

78. Enmienda n.° 193 del Parlamento Europeo.
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alto riesgo del Anexo 111, se insiste en que quedan excluidos, segtin el caso de que se
trate, los sistemas de IA destinados a la verificacién. Asi, por ejemplo, a los efectos
de la prohibicién del art.5.1. letra h) se dice expresamente en el considerando 17, que,
del concepto de sistemas de identificacion biométrica remota «Quedan excluidos los
sistemas de IA destinados a la verificacion biométrica, que comprende la autenticacion, cuyo
1inico propdsito es confirmar que una persona fisica concreta es la persona que dice ser, asi
como la identidad de una persona fisica con la finalidad exclusiva de que tenga acceso a un
servicio, desbloquee un dispositivo o tenga acceso de sequridad a un local». Asimismo, el
punto 1 del Anexo III, en su redaccién final —promovida por el Parlamento en sus
enmiendas— indica que los sistemas de verificacién no se entenderan incluidos en
los sistemas de identificacién a los efectos del Anexo IIT7.

Sobre la interpretacién de estas exclusiones, de entenderse que verificacién
incluye identificaciones uno-a-uno e identificaciones uno-a-muchos, en este segundo
caso siempre y cuando no se trate de identificaciones remotas, las tecnologias de
identificacion excluidas del RIA serian numerosisimas, algo que se aborda en el
apartado siguiente.

4. LAIDENTIFICACION NO REMOTA, ;EN EL LIMBO?

El esfuerzo por excluir la verificacion, distancidndose de la identificacién
remota, contrasta con la nula atencién que se ha prestado a definir adecuadamente
la identificaciéon no remota (el uno-a-muchos) en sentido estricto. El concepto de
«identificacion biométrica», remota o no, se define en el considerando 15 como
«el reconocimiento automatizado de caracteristicas humanas de tipo fisico, fisiolégico o
conductual, como la cara, el movimiento ocular, la forma del cuerpo, la voz, la entonacion, el
modo de andar, la postura, la frecuencia cardiaca, la presion arterial, el olor o las caracteristicas
de las pulsaciones de tecla, a fin de determinar la identidad de una persona comparando sus
datos biométricos con los datos biométricos de personas almacenados en una base de datos
de referencia, independientemente de que la persona haya dado o no su consentimiento». La
existencia de una base de datos de referencia, es decir, un muchos con el que comparar
los unos, parece ser el elemento que diferencia identificacién de verificacion.
Asimismo, y como ya se ha visto en I1.3, parece que la ausencia de participaciéon
activa es el elemento diferencial entre la identificacién biométrica «remota» y la
identificacién no remota, con independencia de la distancia a la que se realice.

El problema se plantea, como se ha explicado en el apartado anterior, por el hecho
de que, al margen de los considerandos, el articulado sittia la identificacién no remota
como parte de la verificacién y, por lo tanto, bajo el mismo estatuto a los efectos
del RIA. Consideran los legisladores que la verificacién biométrica «probablemente
tenga una repercusion menor en los derechos de las personas», aunque no indican de
qué depende tal probabilidad. Agrupar identificacién biométrica no remota en
la categoria de verificacion, de forma ademas poco clara, es una pésima decisiéon
desde la perspectiva de la defensa de los derechos y libertades de los ciudadanos.
Tres razones, por otra parte, nos llevan a pensar que esta no ha sido una decisién
muy meditada.

79. Enmiendas n.° 710 y siguientes del Parlamento Europeo.
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La decisién no parece muy meditada, en primer lugar, porque el RIA, ademaés
de no explicar la razén de esa exclusién cuando se aplica a la identificaciéon uno-a-
muchos con la participacién del sujeto, tampoco delimita con claridad en qué consiste
esa participacion activa. Ello resulta preocupante porque la ausencia de participacion
activa determinaria que algunos supuestos de identificacién no remota uno-a-
muchos queden bajo la prohibicién del art. 5.1.h o, cuando menos, al abrigo de las
garantias previstas para las categorias de alto riesgo. No parece que los legisladores
hayan tenido esto en cuenta.

Tampoco parece, en segundo lugar, que los legisladores se hayan detenido en
las implicaciones que tiene el uso de datos biométricos singularizantes. Es cierto
que el RIA dice recordar, en mas de una ocasién, que, conforme al RGPD todos los
datos biométricos singularizantes pertenecen a la categoria de datos personales
sensibles®. Pero no parece actuar en consecuencia. La repercusion de la identificacion
singularizante en los derechos de las personas no depende sélo de la supuesta
participacion activa de las personas, sino también de circunstancias como que esa
participacién pueda ser contraria a su voluntad, de las particularidades del escenario
operativo en el que se apliquen, de la calidad y eficiencia de los sistemas o, entre
otros, del tipo de decisiones o consecuencias que puedan derivarse del uso de estos.
Al excluirse estos sistemas respecto al ambito del RIA nos encontramos, sin embargo,
que la evaluacién de su calidad y fiabilidad no disfrutara de las garantias que se
aplican a las modalidades clasificadas como de alto riesgo. Tampoco se tiene en
cuenta el hecho de que la identificacién uno-a-muchos requiere siempre el manejo
de bases de datos, cosa no imprescindible en la autenticaciéon, dado que es posible
que las personas porten consigo (en el chip del pasaporte, por ejemplo) los datos
almacenados que serdn empleados para el cotejo con los datos en fresco.

Con todo, la mayor incongruencia se produce respecto al art. 111 y los grandes
sistemas informaticos listados en el Anexo X del RIA. Sistemas como SIS, Eurodac
y otros, recogidos en el Anexo X, son sistemas que ofrecen, segtin el caso, utilidades
de identificacién uno-a-uno o uno-a-muchos, por el momento ademas con la
participacion activa de los sujetos. Ninguno de ellos funciona, a dia de hoy, como
sistema de identificaciéon remota, a menos que quepa entenderse como identificacién
remota las bisquedas utilizando huellas no captadas del cuerpo (sino presentes en
objetos fisicos en las que estan latentes) o, en su caso, imagenes de la persona que
hubieran sido captadas con fines diferentes a un enrolamiento en sentido estricto. En
la mayoria de los casos, en especial en el transito de fronteras, huellas y rostros de las
personas son captadas con su participacion activa, en el sentido de que la captacion
de biometrias de calidad en fresco requiere que la persona se exponga al sistema en
formas muy determinadas. Asi, por ejemplo, en muchos casos es imprescindible que
las personas se presten a hacer rodar sus dedos o pulsar el escaner para la obtencién
de huellas rodadas o planas, o colocar el rostro en un angulo determinado para la
captacion de la geometria del rostro, habiendo retirado de él lentes o mechones de
pelo que puedan ocultarlo parcialmente. Sélo en las bases de uso policial se realizan

80. Circunstancia esta que reitera el considerando 54 del texto final, si bien a renglén
seguido indica que el hecho de que constituyan una categoria de datos sensibles lle-
va a clasificar de alto riesgo «varios», que no todos, los casos de «uso critico» de los
sistemas de identificacién biométrica remota.
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en ocasiones blisquedas desde imédgenes o captaciones de huellas tomadas fuera del
escenario de enrolamiento, si bien hemos de tener en cuenta que el art. 2.3 excluye de
su aplicacién los reconocimientos biométricos que los Estados Miembros realizan con
fines militares, de defensa o de seguridad nacional, si bien el RGPD es muy estricto
en las garantias que les exige. La interpretacion del conjunto, por tanto, esté lejos de
ser clara. Cierto es, en cualquier caso, que si un interpretacion sistematica excluye
de facto la posibilidad de aplicar el RIA a los sistemas biométricos de anexo X, cabria
preguntarse qué es lo que ha motivado su inclusién.

5. (QUEDA ABARCADO EL CRIBADO BIOMETRICO?

Los sistemas de cribado biométrico son sistemas que reconocer «algo», alguna
caracteristica —identificante 0 no— en un conjunto de personas captadas en fresco,
sin que haya existido ningtin proceso previo de enrolamiento singularizante.

Puede tratarse de sistemas categorizantes, que permiten calcular, por ejemplo,
cuéntas personas de cada rango de edad y sexo estan presentes en un espacio, asi
como sistemas que pretenden localizar en una multitud bien comportamientos
sospechosos, bien posibles similitudes entre las personas presentes y patrones
biométricos artificiales, creados a modo robot como cercanos a los de personas
buscadas por la comisién de actos delictivos. Cercanos a, nétese, implica que tales
patrones artificiales bajo ninguna circunstancia se han confeccionado mediante
enrolamiento.

En tanto no funcionan sobre identidades enroladas, es claro que no cabe
entenderlos comprendidos en los conceptos de identificacién (remota o no) ni
de autenticacién o verificacion. Si resulta posible entender que los cribados, con
independencia de la referencia de la criba, pueden encajar en la idea de categorizacién
biométrica. Desde esa base, y defendiendo una interpretacion garantista del RIA,
parece posible defender que, segtin las categorias empleadas, los sistemas de IA de
cribado, en la mayor de los casos, encajaran en las prohibiciones del articulo 5 o, en
su caso, en las modalidades de alto riesgo del anexo IIL.

II. SISTEMAS DE RECONOCIMIENTO BIOMETRICO AFECTADOS
POR LAS PROHIBICIONES Y RESTRICCIONES DEL ARTICULO
5 DE REGLAMENTO: EVALUACION SOCIAL, PREDICCION
DE PELIGROSIDAD CRIMINAL, AMPLIACION DE BASES DE
RECONOCIMIENTO FACIAL, INFERENCIA DE EMOCIONES EN
ALGUNOS CONTEXTOS Y CATEGORIZACIONES SOBRE DATOS
ESPECIALMENTE PROTEGIDOS EN EL ART. 9 RGPD

1. LA SISTEMATICA DEL ARTICULO 5 EN LO QUE SE REFIERE AL
RECONOCIMIENTO BIOMETRICO

Las propuestas de Comisién, Parlamento y Consejo distribuian de forma diferente

las modalidades de reconocimiento biométrico que, respectivamente, debian ser

objeto de prohibicién o, en su caso, quedar recogidas en la categoria de modalidades

de alto riesgo. La version final del texto cede en algunos aspectos a las demandas del
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Parlamento, pero resultan también relevantes las concesiones que se han hecho a los
intereses de los Estados Miembros.

1.1.  Lapropuestainicial de la Comisiéon

Elarticulo 5 de la propuesta de la Comisién recogia en su apartado 1°la prohibicién
de cuatro practicas de IA, relativas al uso de determinadas técnicas subliminales (letra
a), la alteracién sustancial del comportamiento de personas vulnerables (letra b), la
evaluacion de la fiabilidad de las personas fisicas, conforme a su conducta social o
a sus caracteristicas personales conocidas o predichas, y (letra d) el uso de sistemas
de identificacién biométrica remota en tiempo real en espacios de acceso ptiblico con
fines de aplicacién de la Ley. Dado que algunos de los supuestos mencionados no
guardan relacién directa con el reconocimiento biométrico (especialmente las letras
ay b) y que han sido abordados por otros autores de este Tratado, no se entrara a
analizar el alcance de todas estas propuestas de prohibicién, méxime teniendo en
cuenta que la propuesta de la Comisién dista mucho del texto finalmente aprobado.

El objetivo de este apartado del comentario es situar el debate durante el periodo
de elaboracién del texto, para entrar después en el detalle de la regulacién finalmente
aprobada.

1.2.  Toma de postura del Parlamento

La propuesta de la Comisién fue criticada® por desatender relevantes tomas
de posturas previas, incluyendo las del Consejo de Europa (2021)%, la Agencia de
Derechos Fundamentales de la UE (2019)® y el Parlamento®. En esos documentos
se habia expresado con mucha contundencia que la vigilancia biométrica, el
reconocimiento de emociones o la categorizacion impactan de forma muy negativa
sobre una amplia gama de derechos fundamentales, ademas de los principios del
Estado de derecho y los valores democraticos®. Conocida la propuesta, ademas,
se afadieron nuevas criticas por el hecho de que el supuesto enfoque de derechos
humanos aplicado a la misma no se habia traducido en mecanismos efectivos frente
a los supuestos mas amenazantes®.

81. Barkane, I., «Questioning the EU Proposal for an Artificial Intelligence Act: The Need
for Prohibitions and a Stricter Approach to Biometric Surveillance», Information Polity
27,2022: 147-162.

82. Council of Europe, Guidelines on Facial Recognition, 2021.

83. FRA, Facial recognition technology: fundamental rights considerations in the context of law
enforcement, 2019.

84. Madiega, T./ Mildebrath, H., Regulating facial recognition in the EU, European Parlia-
ment, 2021.

85. Véanse las criticas, entre otros, de Veale, M/ Zuiderveen Borgesius, F.,, «Demystifying
the Draft EU Artificial Intelligence Act», Computer Law Review International, 2021, 22:
(4), 97-112; Malgieri, G/ lenca, M., «The EU regulates Al but forgets to protect our
mind», European Law Blog; EDRI., New ECI calls Europeans to stand together for a future
free from harmful biometric mass surveillance, 2021, EDPB, EDPS, Joint Opinion 5/2021
on the proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act), 2021.

86. Smuha, N.A., «Beyond a Human Rights-Based Approach to AI Governance: Promise,
Pitfalls, Plea», Philosophy & Technology, 2021, 34: 91-104; Mantelero, A./ Esposito, M. S.
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En esa linea, y en sintonia con Resoluciones que se han mencionado con
anterioridad, el Parlamento Europeo se mostr6 partidario a prohibir o, en su caso,
restringir al méximo el uso de tecnologias de reconocimiento biométrico. A priori,
el escenario operativo en el que se pretendieran utilizar estas tecnologias o la
finalidad perseguida con el reconocimiento no matizaban en exceso el rechazo del
Parlamento, mostrando en su postura muy poca intencién de aceptar salvedades a las
restricciones generales. Asi, su propuesta de enmiendas incluye nuevas prohibiciones
que, claramente, implican el uso de modalidades de reconocimiento biométrico y
propone que la letra d) propuesta por la Comisioén sea redactada en unos términos
maés amplios. En concreto, en su enmienda 220 el Parlamento Europeo propone
prohibir®«d) El uso de sistemas de identificacién biométrica remota “en tiempo real”
en espacios de acceso puiblico» con muy pocas excepciones.

Por otra parte, en su enmienda 224 y las siguientes, el Parlamento propuso
también que determinados supuestos descritos por la Comisiéon como de alto
riesgo, fueran reubicados entre las practicas de IA prohibida. Es el caso, por ejemplo,
de las evaluaciones que sobre la base de la personalidad pretendan predecir la
peligrosidad criminal o el riesgo de reincidencia, de algunas actividades relacionadas
con los sistemas de ampliacién de bases de datos de reconocimiento facial, o del
reconocimiento de emociones en los lugares de trabajo, los centros educativos y las
fronteras.

1.3. Toma de postura del Consejo y texto finalmente aprobado

Algunos Estados Miembros, en especial Alemania, Francia e Italia, eran contrarios
a que el RIA pudiera limitar de algiin modo el uso de sistemas de identificacién
biométrica remota con fines de seguridad nacional. Ciertamente el RGPD limitaba
mucho la posibilidad de emplear este tipo de sistemas, pero con el respaldo de los
parlamentos nacionales, en especial en forma de Ley, era posible acogerse a las
salvedades del art. 9.2. RGPD.

Esa vision de los Estados Miembros, no obstante, se alejaba mucho de la postura
previa del Parlamento, refrendada en su toma de posicién sobre el RIA. Con la
intencién de evitar que este desacuerdo supusiera un obstaculo insalvable en la
tramitacion del RIA, el Consejo opt6* por una primera toma de postura alineada con
la Comisién, dejando para el tiempo de los trilogos su presion por reducir ala minima
expresion aquellas prohibiciones que pudieran afectar a los intereses de defensa y
seguridad de los Estados miembros. La amplitud de la nocién de verificacién en
el RIA y el sorprendente nuevo apartado del art. 2 (el art. 2.3 RIA)* supusieron
un importante avance en esa direccién, a lo que se sumo una nueva propuesta de
redaccién de las salvedades aplicables a las practicas de IA prohibidas del articulo 5.

Este conjunto de prohibiciones, en especial la relativa a algunos usos de los
sistemas de identificacion biométrica remota, se ha senalado con frecuencia como
simbolo del pretendido garantismo del RIA, aunque la realidad dista mucho de

«An evidence-based methodology for human rights impact assessment (HRIA) in the

development of Al data-intensive systems» Computer Law & Security Review, 2021: 41.
87. Enmiendas aprobadas por el Parlamento Europeo el 14 de junio de 2023, cit. supra.
88. Véase el texto de compromiso de la Cuarta Presidencia, 19 de octubre de 2022, cit. supra.
89. Vid. supra el texto completo, en I.1.
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esa afirmacién®. Unido a lo ambiguo de algunas exclusiones, que son muchas, la
calidad técnica de algunas de las normas aprobadas no hace previsible una eficacia
instrumental significativa respecto al ordenamiento juridico que ya esta en vigor. Es
llamativo, por ello, que la referencia a las practicas prohibidas siga siendo un tépico
insistente a la hora de comunicar a los ciudadanos que los legisladores europeos
han reflejado en el RIA un elevado compromiso con la justicia, la seguridad y otros
relevantes valores®.

En ese conjunto de «pricticas a prohibir» —que no exactamente prohibidas—
ha destacado especialmente el interés suscitado por el reconocimiento biométrico
remoto en tiempo real y en espacios de acceso ptblico, realizado con la finalidad de
garantizar la aplicacién del Derecho. Las excepciones y necesidades de precisién
respecto a la prohibicién fueron notables —y divergentes— en las tomas de postura
de la Comision, el Parlamento y el Consejo. También ocupan un lugar considerable
en el texto final, repartidas en los considerandos, las definiciones del articulo 3 y
buena parte del articulo 5, incluyendo sus apartados 2 a 8. Por tal motivo, se ha visto
oportuno desglosar en dos epigrafes diferenciados el tratamiento de los sistemas
de reconocimiento biométrico afectados por las prohibiciones del capitulo II. En el
presente epigrafe se abordan los sistemas de reconocimiento biométrico abarcados
por las letras c) a g) del articulo 5.1. RIA, dejando para el siguiente el tratamiento
singular de la identificacién biométrica remota regulada en la letra h) el art. 5.1, junto
con los apartados 5.2. a 5.8.

2. BIOMETRIAS AFECTADAS POR LAS PROHIBICIONES DE LAS LETRAS
C, DY E DEL ART. 5.1. REGLAMENTO: EVALUACIONES DE LA
PERSONALIDAD CON FINALIDADES DE PUNTUACION CIUDADANA,
PREDICCION DE RIESGO DE COMETER DELITOS Y AMPLIACION DE
LAS BASES DE RECONOCIMIENTO FACIAL

Las letras c), d) y e) del texto definitivo de RIA recogen supuestos de hecho
en los que pueden encajar tecnologias biométricas, aunque con estas tdltimas
no se agote la totalidad de supuestos posible. La letra c) comprenderia las
tecnologias biométricas que puedan emplearse para evaluar el comportamiento
o caracteristicas de la personalidad inferidas o predichas. La letra d, por su parte,
se refiere a sistemas de IA, incluyendo los de base biométrica, que puedan ser
utilizados para realizar evaluaciones de riesgos de personas fisicas con el fin de
valorar o predecir el riesgo de que una persona fisica cometa un delito, siempre
y cuando la forma de elaborar los perfiles de referencia sea una evaluacién de
rasgos y caracteristicas de la personalidad. Algunas biometrias blandas son
empleadas, no sin polémica, con este tipo de objetivos y merecen consideraciones
desde la perspectiva de los principios del Estado democratico de Derecho y de
la politica criminal que son atendidos con mads detalle en otro capitulo de este

90. Cotino Hueso, L., «Sistemas de inteligencia artificial con reconocimiento facial y da-
tos biométricos, Mejor regular bien que prohibir mal», EI Cronista del Estado Social y
Democritico de Derecho, n.° 100, 68-79, 73.

91. Garcia-Villegas M., «<The Symbolic Uses of Law: At the Heart of a Political Sociology
of Law», en The Powers of Law: A Comparative Analysis of Sociopolitical Legal Studies.
Cambridge University Press, 2018, 19-37.
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Tratado®. El riesgo de hacer resurgir biologizaciones de la criminalidad, como las
miticas las tesis del uomo delinquentis de Lombroso y sus discipulos®, disimuladas
u ocultas bajo el halo de la aparente infalibidad las tecnologias digitales, es una
circunstancia que no debe ser perdida de vista.

Se establece una salvedad para el caso en el que la evaluaciéon no sea meramente
predictiva, sino que se realice —con el apoyo, si es caso de la IA— a partir de la
implicacién de una persona en una actividad delictiva y con «base en hechos objetivos
y verificables directamente relacionados con una actividad delictiva».

En el caso delaletra e), por su parte, es claro que la creaciéon o ampliacion de bases
de datos de reconocimiento facial requiere —sea mediante enrolamiento de personas,
sea mediante captaciones no consentidas de imdgenes faciales— el uso de tecnologias
biométricas. La prohibicién, no obstante, se extiende a dos supuestos muy diferentes,
dado que en un caso se refiere a imégenes que estan supuestamente difundidas en
abierto, con un régimen juridico muy diferente segtin su titular haya consentido o no
esa difusién, y en el segundo de los casos se habla de circuitos cerrados, apuntando
a grabaciones privadas (que no de vigilancia). Nétese ademds que en ambos casos lo
que se prohibe es la extraccion «no selectiva» de imagenes, concepto que no se precisa
pero que deja claramente fuera de la prohibicién la extraccién selectiva.

3. RECONOCIMIENTO BIOMETRICO DE EMOCIONES EN LOS LUGARES
DE TRABAJO'Y EN LOS CENTROS EDUCATIVOS, EXCEPTUANDO LOS
CASOS EN QUE SE PERSIGAN MOTIVOS MEDICOS O DE SEGURIDAD
(ART.5.1. F). CONCEPTO DE RECONOCIMIENTO DE EMOCIONES EN EL
REGLAMENTO

Durante siglos, las fuerzas del orden han utilizado rostros no sélo para identificar
sino también para intentar leer estados mentales e inferir comportamientos
sospechosos™. A pesar de la impresioén que puede dar la reciente atencién que esta
recibiendo el reconocimiento facial en el espacio politico, la literatura académica e
incluso la prensa, se trata de un area de desarrollo tecnoldgico de larga data —al
menos desde los afios 70%,%—. Es cierto, no obstante, que los avances en aprendizaje
automatico y la mejora de las técnicas de vision por computacion, combinados con las
biometrias, han hecho aumentar significativamente las capacidades de vigilancia de

92. Véase, en esta obra, el trabajo de F. Mir6 Llinares sobre los sistemas policiales predic-
tivos y los sistemas de reconocimiento de emociones.

93. Wechsler, H., «Biometric Security and Privacy Using Smart Identity», Review of Policy
Research, vol. 29, 1/ 2012, 78-79; Strasser, P., «Biometrie - ein Schritt in die Uberwa-
chungsdemokratie?», Schaar, P. (ed), Biometrie Und Datenschutz - Die vermessene
Mensch, 2007, 14-15.

94. Miranda, D., «Identifying Suspicious Bodies? Historically Tracing the Trajectory of
Criminal Identification Technologies in Portugal», Surveillance & Society 2020, 18 (1):
30-47.

95. Gray, M. «Urban Surveillance and Panopticism: Will We Recognize the Facial Re-
cognition Society?», Surveillance & Society, 2003, 1(3), 314-30; Introna, L., Wood, D.
«Picturing Algorithmic Surveillance: The Politics of Facial Recognition Systems» Sur-
veillance & Society 2004 (2), 177-98.

96. Urquhart, L./ Miranda, D., «Policing faces: the present and future of intelligent facial
surveillance», Information & Communications Technology Law, 2021, 31(2), 194-219.
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las fuerzas policiales”, con el riesgo de perpetuar formas inadecuadas de elaboracién
de perfiles y de refuerzo de las categorias de sospecha sobre determinados grupos
de sujetos™.

E1SEPD, antes de la aprobacién final del RIA, solicité una regulacién mds estricta
de las tecnologias de reconocimiento facial y del uso de sistemas biométricos de
reconocimiento en un sentido amplio®, incluyendo «la marcha, las huellas dactilares, el
ADN, la voz, pulsaciones de teclas y otras sefiales biométricas o de comportamiento» cuando
fueran empleadas por las fuerzas del orden, ya fuera en espacios ptblicos ya en otro
tipo de espacios'®. La atencién al uso que de este tipo de sistemas hacen las empresas
ha pasado mas desapercibido, aunque se emplea de forma creciente en los contextos
publicitarios y comerciales'™. Se acostumbra a agregar datos de comportamiento a
los de preferencias o compras'®, asi como datos que pueden ayudar a la prevencion
de delitos'®. Esos usos se estan extendiendo también a los espacios de trabajo, por el
momento de forma bastante alegal. A diferencia de la videovigilancia, el monitoreo
digital se traduce en una vigilancia a menudo inapreciable pero omnipresente'™y,
en realidad, sabemos muy poco del modo en que se utilizan los big data en este tipo
de vigilancias'®.

El reconocimiento de emociones es un campo de investigacién interdisciplinar
que abarca, entre otras, conocimientos de disciplinas de la psicologia, las ciencias
cognitivas y la informadtica.!®. Persigue que las computadoras puedan captar las

97. Kotsoglou, K. / Oswald, M. «The Long Arm of the Algorithm? Automated Facial Re-
cognition as Evidence and Trigger for Police Intervention» (2020) 2 Forensic Science
International: Synergy 86-89; Venema, R. «<How to Govern Visibility?: Legitimizations
and Contestations of Visual Data Practices after the 2017 G20 Summit in Hamburg»,
Surveillance & Society 2020, 18 (4) 522-39; Purshouse, J. / Campbell, L., «Privacy, Cri-
me Control and Police Use of Automated Facial Recognition Technology», Criminal
Law Review 2019 (3), 188-204.

98. Garvie, C./ Bedoya, A. /Frankle, J., The Perpetual Line-up: Unregulated Police Face Re-
cognition in America, Georgetown Law, Center on Privacy & Technology, 2016; Wi-
lliams, D., «Fitting the Description: Historical and Sociotechnical Elements of Facial
Recognition and Anti-Black Surveillance», Journal of Responsible Innovation, 2020, 7
(1), 74-83.

99. European Data Protection Board and European Data Protection Supervisor, (EDPB-
EDPS), Joint Opinion 5/2021 on the Proposal for a Regulation of the European Parliament
and of the Council Laying Down Harmonised Rules on Artificial Intelligence (Artificial Inte-
lligence Act), 2021.

100. European Parliament, Motion for a European Parliament Resolution on Artificial Intelli-
gence in Criminal Law and its Use by the Police and Judicial Authorities in Criminal Mat-
ters, 2021.

101. McStay, A. Emotional Al, Sage, 2018; Stark, L., / Huey, ]. «The Ethics of Emotion in Al
Systems», FAccT 21: Proceedings of the 2021 ACM Conference on Fairness, Accountability,
and Transparency, 2021, 782-93.

102. Lyon, D., Surveillance after Snowden, John Wiley & Sons, 2015, 76-77.

103. Brayne, S., «Big data surveillance: The case of policing». American Sociological Review
82(5), 2017, 977.

104. Van Oort, M., «The Emotional Labor of Surveillance: Digital Control in Fast Fashion
Retail», Critical Sociology, 2019, 45(7-8), 1167-1179.

105. Brayne, S., «Big data surveillance», cit., 2017, 977.

106. De Gregorio, G., «The Rise of Digital Constitutionalism in the European Union», In-
ternational Journal of Constitutional Law 19.1, 41-70, 2021.
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emociones e intenciones humanas y gestionarla con diferentes utilidades'””. Algunos
sistemas automatizados de reconocimiento facial, por ejemplo, estan adiestrados
para detectar seis emociones basicas (ira, alegria, miedo, sorpresa, disgusto/asco y
tristeza'®) ya sea en forma estatica (arrugas en la frente, posicion de la barbilla o de las
cejas)'”?, ya sea mediante la captacion de informacién biométrica de diferentes micro-
expresiones en un lapso de tiempo (velocidad de parpadeo, de los movimientos de
la barbilla o las cejas, fijacién de la mirada, etc.).

Segtn la propuesta de la Comisién, un sistema de reconocimiento de emociones
es «un sistema de LA cuyo objetivo es identificar o inferir emociones o intenciones de personas
fisicas a partir de sus datos biométricos». Este tipo de sistemas puede utilizar datos
biométricos singularizantes con encaje en el art. 4.14 RGPD, pero lo comtin es que se
recurra a datos no singularizantes, como se ha explicado ya en I1.1. En este sentido,
la interpretacion del n.” 39 del art. 3 RIA debe hacerse en consonancia con la nocién
de datos biométricos del RIA y no, por tanto, con la del RGPD. Asi, se define como
«sistema de reconocimiento de emociones» un «sistema de IA destinado a distinguir o
inferir las emociones o las intenciones de las personas fisicas a partir de sus datos biométricos
(art.3.39 RIA)», entendiendo por estos tltimos los datos biométricos descritos en el
nuimero 34 del mismo articulo.

La prohibicién, nétese, s6lo alcanza la introduccién en el mercado, la puesta en
servicio para este fin especifico o el uso de sistermas de IA para inferir las emociones de
una persona fisica en los lugares de trabajo y en los centros educativos, excepto cuando el
sistema de I A esté destinado a ser instalado o introducido en el mercado por motivos
médicos o de seguridad. De la propuesta del Parlamento, se ha excluido en este texto
final la referencia al uso de estos sistemas en el control de fronteras (afectado, segtin el
caso, por los articulos 111 y siguientes o la exclusién del art. 2.3 RIA). Otros supuestos,
no abarcados por la prohibicién ni excluidos en los articulos que acaban de citarse,
quedan en principio en el conjunto de modalidades de IA de alto riesgo del Anexo III.

Conviene llamar la atencién, no obstante, sobre el hecho de que, atin reconocida
por los legisladores su preocupacién por el importante margen de imprecisién que
tiene el reconocimiento de emociones (e intenciones), no se ha previsto ninguna
moratoria respecto a la posibilidad de introducir en el mercado este tipo de sistemas.
Asi, el considerando n.” 44 se refiere a una «gran preocupacién» sobre la base cientifica
de estos sistemas, sefialando como deficiencias principales I fiabilidad limitada, la falta
de especificidad y la limitada posibilidad de generalizar. En contextos como el laboral o
el educativo, alcanzados por la prohibicién, esa baja fiabilidad agudiza situaciones
de desequilibrio de poder caracteristicas de estos espacios, pero en general, los
legisladores deberian haber tenido en cuenta que, por su poca o nula potencialidad
de identificar individuos tinicos, la captacién de estos datos biométricos estd excluida
del art. 4.14 RGPD (y las garantias del art. 9) y necesitaba obtener del RIA garantias
complementarias.

107. Picard, R. W, «Affective Computing: Challenges», International Journal of Human-com-
puter Studies 59.1, 2003, 55-64.

108. Lewinski, P./ Trzaskowski, J./ Luzak, J., «Face and Emotion Recognition on Com-
mercial Property under EU Data Protection Law», Psychology & Marketing 33 (9),
2016, 729-46.

109. Eckman, P., Emotions Revealed: Understanding Faces and Feelings, HB, 2003, p.17-19.
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4. CATEGORIZACION BIOMETRICA CON EL FIN DEDUCIR O INFERIR SU
RAZA, OPINIONES POLITICAS, AFILIACION SINDICAL, CONVICCIONES
RELIGIOSAS O FILOSOFICAS, VIDA SEXUAL U ORIENTACION SEXUAL
(ART5.1G)

La letra g) del articulo 5.1. prohibe la introduccién en el mercado, la puesta en
servicio para este fin especifico o el uso de sistemas de categorizacion biométrica que
clasifiquen individualmente a las personas fisicas sobre la base de sus datos biométricos para
deducir o inferir su raza, opiniones politicas, afiliacion sindical, convicciones religiosas o
filosdficas, vida sexual u orientacién sexual. Esta prohibicion, indica en su inciso final,
no incluye el etiquetado o filtrado de conjuntos de datos biométricos adquiridos
licitamente, como imdagenes, ni la categorizacién de datos biométricos en el
ambito de la garantia del cumplimiento del Derecho. Respecto a la primera de las
exclusiones, la del etiquetado de datos adquiridos licitamente, se generan respecto
a su interpretacién una serie de dudas. La categorizacién biométrica no se basa en
principios en datos singularizantes, comprendidos en la nocién del art. 4.14 RGPD,
por lo que es de esperar que la exclusién a la prohibicién se mantenga dentro de las
modalidades de categorizacion. La referencia al etiquetado, sin embargo, menciona
datos adquiridos previamente, de forma licita, e incluye las imagenes, por lo que no
esta del todo claro descartar la aplicabilidad de las garantias del RGPD.

No es claro, la verdad, en que supuesto se ha podido obtener licitamente una
imagen que permita etiquetar a una persona para inferir su opinién politica, su
afiliacion sindical o sus convicciones religiosas. ;Quizé una foto que, con motivo de
alguna celebracién, ha publicado una asociacién politica, o imagenes obtenidas en
las celebraciones de manifestaciones ptblicas de diferente tipo? Sinceramente, es
dudosa la base legal para el almacenamiento y el etiquetado de esas informaciones,
como también lo es la posibilidad de contar con una base legal, y de justificar en un
Estado democratico la necesidad y utilidad de tratar datos tan sensibles. A ello se
afiade, claro estd, e, escaso margen de que la categorizacion biométrica —que es de
lo que trata el articulo— permita realmente captar algunas de esas informaciones.

Asi, y conforme al actual estado del arte, es llamativa la referencia a la posibilidad
de inferir mediante categorias biométricas las opiniones politicas, la afiliacién sindical
o las convicciones filosdficas o religiosas a partir de los datos biométricos de las
personas, y algo dudosa la fiabilidad de los sistemas que se han desarrollado en
lo que se refiere a la orientacion sexual y la vida sexual. El color de piel o algunos
atributos claramente presentes en el cuerpo, como el tipo de pelo o algunos rasgos
faciales llamativos tampoco permiten categorizar con la calidad que algunas voces
parecen presuponer, porque el mestizaje en las sociedades contemporaneas ha crecido
considerablemente. Llamativamente, en cambio, del listado de datos de categorias
especiales del art. 9.1. RGPD se ha excluido de la prohibicién a las categorizaciones
biométricas que pretendan deducir o inferir las condiciones de salud de las personas.
A dia de hoy, en buena medida porque son utilizadas como referencia en el &mbito
sanitario, son las categorias respecto a las que mas esfuerzo cientifico-tecnolégico
se estd realizando.

Como nota final, conviene advertir que el texto finalmente aprobado, recogido
en el art. 3.35 RIA, define como «sistema de categorizacion biométrica» «un sisterna
de IA destinado a incluir a las personas fisicas en categorias especificas en funcion de sus
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datos biométricos», si bien ha de criticarse que se haya excluido de tal definicién a
los sistemas de este tipo que accesorios a un servicio comercial, y estrictamente
necesarios por razones técnicas objetivas. Pudiera ser, por ejemplo, un sistema que
infera la edad de las personas a los efectos de controlar la exclusién de venta de
tabaco o alcohol a menores de edad, pero ello no explica por qué se excluyen de la
definicién de sistema de categorizacién biométrica. Deberian haberse excluido, segtin
corresponda, del tenor literal de la prohibicién o del estatuto que corresponde, en su
caso, a las categorias de alto riesgo.

IV. SISTEMAS DE RECONOCIMIENTO BIOMETRICO AFECTADOS
POR LAS PROHIBICIONES Y RESTRICCIONES DEL ARTICULO 5
REGLAMENTO (Y II): LA IDENTIFICACION BIOMETRICA REMOTA
«EN TIEMPO REAL» EN ESPACIOS DE ACCESO PUBLICO CON FINES
DE GARANTIA DEL CUMPLIMIENTO DEL DERECHO

1.  PREOCUPACION GLOBAL POR LA IDENTIFICACION BIOMETRICA
REMOTA EN ESPACIOS DE ACCESO PUBLICO

El uso de la tecnologia de reconocimiento facial se esta extendiendo en todo
el planeta. Africa, América Latina o Asia (en especial China)"! son citados con
insistencia, pero lo cierto es que también los Estados Miembros de la UE recurren a
reconocimientos biométricos a distancia, aunque sea de forma puntual en el abordaje
de emergencias o en escenarios sensibles de acontecimientos masivos'% A nivel global
estdn aumentando las reivindicaciones de organizaciones civiles que demandan
una regulacién de las condiciones en las que la identificaciéon biométrica impulsada
por IA, en especial la remota, puede desplegarse'. En lugares con un Estado de
Derecho inconsistente (o inexistente) el impacto potencial de usos policiales de
este tipo en los derechos de las personas es mayor™*, pero eso hace que en ocasiones
pasen desapercibidos los usos que realizan las fuerzas corporativas y empresariales,
explotando las lagunas del Derecho™.

110. Commission Nationale de I'Informatique et des Libertés (CNIL), Reconnaissance Fa-
ciale — Pour Un Debat A la Hauteur des Enjeux, 2019, 3; Urquhart, L./ Miranda, D.,
«Policing faces: the present and future of intelligent facial surveillance», Information
& Communications Technology Law, 31(2), 2021, 194-219.

111. Dauvergne, P. «Facial recognition technology for policing and surveillance in the
Global South: a call for bans», Third World Quarterly, 43(9), 2022, 2325-2335.

112. European Data Protection Board, Guidelines 05/2022 on the Use of Facial Recognition
Technology in the Area of Law Enforcement, 2022, 7 y ss.

113. Ala-Pietild, P./ Smuha, Nathalie A., «A Framework for Global Cooperation on Artifi-
cial Intelligence and its Governance», en Reflections on Artificial Intelligence for Huma-
nity, B. Braunschweig/ M. Ghallab (eds.), Springer, 2021, 253.254.

114. Zalnieriute, M., «Facial recognition surveillance and public space: protecting pro-
test movements», International Review of Law, Computers & Technology, 2024, 1-20;
O’Flaherty, M., «Opinions, Facial Recognition Technology and Fundamental Rights»,
European Data Protection Law Review, 2020, 6 (2), 170 y ss.

115. Dushi, D., «The Use of Facial Recognition Technology in EU Law Enforcement: Fun-
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Este tipo de identificaciones usan, en un porcentaje elevado, biometrias faciales"
y, con ellas, pretenden identificar —o al menos a localizar— personas sospechosas.
No obstante, durante la pandemia de la COVID-19 se utilizaron también con fines
de salud publica', destacando sus usos en paises como Rusia o China™®. La situacion
juridica de su uso en Europa, incluso tras la aprobaciéon del RIA resulta, cuando
menos, ambigua', a la vista de enorme mosaico de leyes primeras y secundarias
de la UE o los Estados Miembros que regulan algunos aspectos de este tipo de
reconocimientos, ademas de las resoluciones y directrices de diferentes instituciones.

El Garante Italiano se pronunci6 en 2021 sobre el sistema mévil SARI Real-time,
disefiado para ser instalado especificamente en un lugar y analizar en tiempo real los
rostros —capacidad méxima 10.000— filmados en una zona geografica delimitada
y dotada de una serie de caAmaras interconectadas'®. Si, a través de un algoritmo de
reconocimiento facial, SARI encuentra una coincidencia entre un rostro presente en la
lista de vigilancia y un rostro filmado por una de las cAmaras, el sistema es capaz de
generar una alerta que atrae la atencién de los operadores, aunque entre tanto es capaz
de grabar flujos de video —como los sistemas tradicionales de videovigilancia—.

En su resolucién, el Garante no s6lo muestra su preocupacién por las personas
incluidas en listas de vigilancia, sino por la vigilancia colateral que este tipo de
sistemas genera respecto a personas presentes en los espacios publicos o participantes
en manifestaciones politicas o sociales que, a priori, no hayan sido listadas por las
fuerzas policiales como personas objeto de atencién. Considera el Garante que la base
juridica para aplicar un sistema de estas caracteristicas es inexistente, tras analizar
tanto el RGPD como preceptos del Cédigo Procesal Penal italiano, entre otros.

En Espafia, por citar otro ejemplo, un sistema piloto instalado en Mercadona
—sin consulta previa a la AEPD ni evaluacién de impacto en materia de
proteccién de datos, preceptiva conforme al art. 35.1. RGPD— recibi6 una
sancién por vulneracion de licitud del tratamiento, agravada por el hecho de
tratarse de categorias especiales de datos'*'.
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La prohibicién que se recoge en el articulo 5 RIA y las modalidades de identificacién
remota clasificadas como de alto riesgo no vienen a paliar esta situacion de falta de
claridad, dado que, como se ha dicho, el articulo 2 en su apartado tercero excluye
del ambito de aplicacion del RIA tanto los sistemas de uso militar como aquellos
utilizados en el contexto de la seguridad nacional, ademas de aquellos que tengan
como tnica finalidad la investigacion y el desarrollo cientifico.

2. INTERPRETACION DE LOS CONCEPTOS CLAVE DE LA PROHIBICION
DEL ART. 5.1.H)

21. Identificacién biométrica remota en tiempo real y diferido

Como ya se ha dicho, la nocién de identificacién biométrica remota no se discuti6
en exceso. Se quiso adoptar un concepto funcional —vid. considerando n.” 8— por
lo que el tipo de tecnologia y los procesos o tipos de datos concretos que se empleen
al efecto no son protagonistas de la definicién. Lo relevante es que no sea necesaria
la participacién activa de las personas (art. 3.34). Queda en duda, no obstante, la
referencia que se hace en el considerando 8° al hecho de que el cotejo con la base de
datos de referencia se realice «sin saber de antemano si la persona en cuestion se encontrard
en dicha base de datos y podrid ser identificada», porque en el caso de que el identificador
«sepa» de antemano —no se sabe en qué términos— que la persona estara en dicha
base, un inciso de esas caracteristicas llevaria a considerar que la identificaciéon
no es remota. En tanto el texto articulado no recoge esa previsiéon y conocido el
valor juridico que corresponde a los considerandos —en comparacién con el texto
articulado—, es conveniente que la identificacién remota sea delimitada ciféndose
en exclusiva al art. 3.34 RIA.

Mucho mas controvertida fue la cuestién de distinguir entre sistemas que
identifican en tiempo real y sistemas que lo hacen en diferido. Los considerandos
indican que ese matiz se traduce en diferencias tanto en lo que se refiere a las
caracteristicas como a las formas de uso y los riesgos que entranan, razén por la
cual se hace el esfuerzo de proceder a delimitar cada uno de esos conceptos. En
el texto final se indica que son sistemas de identificacién en tiempo real aquellos
en los que las tres fases de este tipo de modelos, esto es, la recogida de los datos
biométricos, la comparacién y la identificacién, «se producen de manera instanténea,
casi instantanea o, en cualquier caso, sin una demora significativa». En caso de
duda, en aplicacién conjunta de los puntos 42 y 43, que respectivamente recogen los
sistemas de identificacién remota en tiempo real y en diferido, por defecto cualquier
sistema de identificacién biométrica remota que no pueda ser considerado sistema
que acttia en tiempo real, serd considerado a los efectos del RIA sistema en diferido
y, por tanto, sujeto a un régimen mucho mas flexible.

Respecto a la videovigilancia tradicional, estariamos, por tanto, ante sistemas que,
en tiempo real, estan captando bajo su rango de vigilancia y, al tiempo, cotejando
patrones biométricos captados en fresco con patrones almacenados en una base
informacion. En cambio, en los sistemas «en diferido» los datos en fresco serian datos
yarecabados, y el cotejo habria de producirse con una demora significativa, al menos
hasta el punto de no poder considerar que se esta actuando «casi en directo». Esa
delimitacién, la verdad, no resulta muy garantista. Hubiera sido mejor, por poner un
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ejemplo, requerir que la captacion en fresco y el cotejo estuvieran, de algtin modo,
balcanizados, sin posibilidad de que el sistema empiece autonomamente, y sin una
minima intervencién humana, el proceso cotejo.

2.2. Escenario operativo y misién: espacios de acceso ptblico y fines de
garantia del cumplimiento del Derecho

La prohibicién de la letra h) del articulo 5.1. se aplica tinicamente en los casos en
que el sistema de identificacién, ademas de ser remoto y operar en tiempo real, esté
implantado en un espacio de acceso publico. El texto final del RIA describe como
«espacio de acceso publico» «cualquier lugar fisico, de propiedad privada o ptiblica,
al que pueda acceder un niimero indeterminado de personas fisicas» (punto 44, art.
3) y no considera relevante que deban cumplirse, o no, determinadas condiciones
de acceso —como tener una entrada en el caso de un museo o un teatro—, o que
el espacio tenga posibles restricciones de capacidad o de seguridad, incluyendo
las limitaciones por razén de edad. No hay duda, eso si, de que el espacio debe ser
«fisico», por lo que los espacios en linea, independientemente de cémo se pueda
acceder a ellos, no son objeto de atencién a los efectos de este precepto.

La propuesta de considerandos de Comisién, Parlamento y Consejo ha ido
aumentando de forma considerable la lista de espacios que pueden reunir estas
caracteristicas'??, recogiéndose ademds algunas observaciones para clarificar
supuestos que queden en duda. Se reconoce, no obstante, que se debera determinar
caso por caso si un espacio es o no de acceso publico, atendiendo a las particularidades
de cada situacién en concreto. A modo orientativo, se explica que hecho de que
fisicamente se pueda acceder (porque una verja esta abierta) no implica, por si solo,
que el espacio sea de acceso ptiblico, pudiendo existir indicios —como una sefial— de
que el acceso estd restringido. Tampoco son de acceso ptblico los locales de empresas
y fabricas o lugares a los que s6lo se pretenda que accedan empleados o proveedores
de servicios, o las zonas de acceso ptiblico de las prisiones. Se indica, asimismo, que
algunos espacios pueden contener, de una parte, zonas de acceso ptiblico —como
vestibulos—, junto con otros espacios que no sean de acceso ptblico.

La expresion «con fines de garantia del cumplimiento del Derecho», por su parte,
fue incorporada en el proceso final de elaboracién, para sustituir la referencia previa
alaaplicacién de la Ley. Con carédcter previo, Comision, Parlamento y Consejo habian
mantenido en sus tomas de postura la referencia a los «fines de aplicacién de la
Ley», pero probablemente ese término dejé de tener sentido cuando el art. 2.3 RIA
excluyé del ambito de aplicacion los usos de sistemas de IA por parte de los Estados
miembros, con fines militares, de defensa y de seguridad nacional.

La expresion garantia de cumplimiento del Derecho es desarrollada en el
considerando n.° 24, ademas en dos definiciones del articulo 3. Una de ellas

122. Sin &nimo de exhaustividad se listan, por ejemplo: tiendas, restaurantes, cafeterias;
de prestacion de servicios, por ejemplo, bancos, actividades profesionales, hosteleria;
deportivas, por ejemplo, piscinas, gimnasios, estadios; de transporte, por ejemplo,
estaciones de autobus, metro y ferrocarril, aeropuertos, medios de transporte; de en-
tretenimiento, por ejemplo, cines, teatros, museos, salas de conciertos, salas de confe-
rencias; de ocio o de otro tipo, por ejemplo, vias y plazas ptblicas, parques, bosques,
parques infantiles. Véase el considerando 19 del texto aprobado.
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es la recogida en el art. 3.46 RIA, segtin la cual se entienden como garantia del
cumplimiento del Derecho las actividades realizadas por las autoridades garantes
del cumplimiento del derecho, o en su nombre, «para la prevencién, la investigacion,
la deteccion o el enjuiciamiento de delitos o la ejecucion de sanciones penales, incluidas la
proteccion frente a amenazas para la seguridad puiblica y la prevencion de dichas amenazas».
La segunda definicién estd recogida en el art. 3.45 RIA, que define como autoridades
garantes del cumplimiento del Derecho aquellas autoridades publicas competentes
para las actividades que acaban de listarse como parte del art. 3.46 RIA, incluyendo
cualquier organismo o entidad a quien el Derecho de un Estado miembro hubiere
confiado el ejercicio de la autoridad y las competencias necesarias para ejecutar ese
tipo de actividades.

2.3. Excepcionable en 1a medida que el uso sea estrictamente necesario para
alcanzar uno o varios de los siguientes objetivos

La inclusion de algunas modalidades de identificacion biométrica remota entre las
prohibiciones del articulo 5 parece obedecer méas a motivos politicos que de técnica
legislativa, dado que las excepciones a esta prohibicién de tal relevancia desde la
propuesta de la Comision, que la forma de articulacién del texto, acosado por tantas
excepciones, resultaba muy poco clara. Es el ntimero 21 de los considerandos el
que, de forma més honesta, expresa cuél es la prevision real —que no prohibiciéon—
respecto a estos sistemas: «Todo uso de un sistema de identificacion biométrica remota
“en tiempo real” en espacios de acceso puiblico con fines de aplicacion de la ley debe estar
autorizado de manera expresa y especifica por una autoridad judicial o por una autoridad
administrativa independiente de un Estado miembro». Dicho de otro modo, seran los usos
no autorizados aquellos a los que prestara atencién el RIA, si bien cabe cuestionar si
un reglamento orientado a evaluar los riesgos de cara a permitir la introduccién en el
mercado de sistemas de IA es, 0 no, el lugar idéneo para referirse a estos supuestos.
Por sentido comtin, en un Estado de derecho las vigilancias de este tipo que no tengan
base legal ni autorizacién adecuada son contrarias a los sistemas constitucionales
de los Estados miembros, resultando de todo punto innecesario dedicarles tanto
espacio en el RIA.

El considerando contintia afirmando que «en principio, dicha autorizacién debe
obtenerse con anterioridad al uso, excepto en situaciones de urgencia debidamente justificadas,
es decir, aquellas en las que la necesidad de utilizar los sistemas en cuestion sea tan imperiosa
que imposibilite, de manera efectiva y objetiva, obtener una autorizacion antes de iniciar el
uso. En tales situaciones de urgencia, el uso debe limitarse al minimo imprescindible y cumplir
las salvaguardias y las condiciones oportunas, conforme a lo estipulado en el Derecho interno
y seguin corresponda en cada caso concreto de uso urgente por parte de las fuerzas o cuerpos
de seguridad». Ello aporta poca novedad respecto a lo ya dicho de las previsiones
constitucionales. Notese que no estamos hablando de la comercializacién de los
sistemas sino de su uso, por lo que adentrarse a precisar en un Reglamento como este
—cual si fueran excepciones a una prohibicién que no es tal— en qué circunstancias
pueden o no los Estados miembros otorgar conforme a su Derecho interno dichas
autorizaciones con el objetivo de aplicacién de la Ley se preveia, como asi ha sido,
un campo abonado a discusiones interminables.
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Por si fuera poco, recuerda el considerando 22, que «en el marco exhaustivo que
establece este Reglamento, que dicho uso en el territorio de un Estado miembro conforme a
lo dispuesto en el presente Reglamento solo debe ser posible cuando el Estado miembro en
cuestion haya decidido contemplar expresamente la posibilidad de autorizarlo en las normas
detalladas de su Derecho interno, y en la medida en que lo haya contemplado. En consecuencia,
con el presente Reglamento los Estados miembros siguen siendo libres de no ofrecer esta
posibilidad en absoluto o de ofrecerla vinicamente en relacion con algunos de los objetivos que
pueden justificar un uso autorizado conforme al presente Reglamento».

Todas estas explicaciones adicionales han sido necesarias porque el texto
finalmente aprobado se aleja de la propuesta de enmienda del Parlamento Europeo
de prohibir de forma amplia los sistemas de identificacién biométrica, al menos en su
aplicacién por parte de los poderes publicos. Ese texto hubiera sido mds sencillo de
redactar, si bien cuestionable también en términos de necesidad y oportunidad de su
inclusién en el RIA. El parlamento, en su enmienda 330, propuso prohibir todo uso
de sistemas de identificacién biométrica remota —entonces en la letra d del articulo
5.1.—, eliminando —y haciendo innecesaria la interpretacion de— las tres situaciones
que en la actualidad recoge la letra h) del art. 5.1.

La enmienda del Parlamento no prosperd y el texto actual admite excepciones a la
prohibicion de la letra h) cuando los usos de sistemas biométricos remotos en tiempo
real que persigan, en el espacio ptiblico, la persecucién de determinados objetivos:

a) labtusqueda de posibles victimas de un delito, incluidos menores desaparecidos;

b) la atencién a determinadas amenazas para la vida o la seguridad fisica de las
personas fisicas, 0 amenazas de atentado terrorista;

y ¢) la deteccién, la localizacién, la identificacién o el enjuiciamiento de los autores
o sospechosos de los delitos listados en el Anexo II '%, coincidentes con los de la a
Decisién Marco 2002 /584 /JAI del Consejo, siempre y cuando la pena prevista para
tales delitos en el Estado miembro que haya solicitado la Euroorden supere un umbral
minimo de tres afios de prision.

3. LOSAPARTADOS2AS

Los apartados 2 a 8 del articulo 5° se refieren, en exclusiva, a completar las
excepciones a la prohibicién contenida en la letra h) del apartado 1 del articulo
5. Como opcién politica se vio preferible incluir simbodlicamente la prohibicién
del reconocimiento biométrico remoto en el listado del art. 5.1, aunque después
fuera necesario un esfuerzo ingente para precisar el minimo —o nulo— margen de
aplicacién real de esa prohibicién.

123. Anexo II: Lista de los delitos a los que se refiere el articulo 5, apartado 1, pdrrafo primero, letra
h, inciso iii): terrorismo; trata de seres humanos; explotacién sexual de menores y por-
nografia infantil; trafico ilicito de estupefacientes o sustancias psicotrépicas; trafico
ilicito de armas, municiones y explosivos; homicidio voluntario, agresiéon con lesio-
nes graves; trafico ilicito de 6rganos o tejidos humanos; trafico ilicito de materiales
nucleares o radiactivos; secuestro, detencién ilegal o toma de rehenes; delitos que son
competencia de la Corte Penal Internacional; secuestro de aeronaves o buques; viola-
cién; delitos contra el medio ambiente; robo organizado o a mano armada; sabotaje;
participacién en una organizacién delictiva implicada en uno o varios de los delitos
enumerados en esta lista.
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Antes de entrar en el detalle conviene hacer una observacién. Seguridad nacional
y defensa son los ambitos mds propicios para utilizar las biometrias de identificacién
remota, pero el art. 2.3 excluye potencialmente las nacionales y el art. 111 RIA abre la
via para eximir las que se refieran al de control de fronteras. Hemos dicho ademads,
que algunos sistemas que se emplean en seguridad nacional y control de fronteras
son sistemas de identificacién no remota (uno-a-muchos) y, atendiendo al modo en
que se define el término verificacion, parece que se ha previsto para ellos el mismo
estatuto juridico que para la identificacién uno-a-uno.

Habida cuenta de ello, ;jera realmente necesaria una redaccién tan desordenada de
laletra h), que se inicia de forma algo rotunda para quedar progresivamente vaciada
de contenido en sus subapartados, y después, en los apartados 2 a 8 del articulo 5?
Acello ha de anadirse, ademas, que algunas previsiones no son sino reiteraciones de
preceptos ya previstos en otras normas. En este sentido, recuerda el apartado 8° (art.
5.8 RIA), que «el presente articulo no afectard a las prohibiciones aplicables cuando una
prictica de IA infrinja otras disposiciones de Derecho de la Union».

El apartado 2 del articulo 5 senala la necesidad de tener en cuenta una serie de
aspectos a la hora de desplegar un sistema de identificacion biométrica remota para
los fines que, excepcionalmente, la letra h) del art. 5.1. ha dicho que permite hacerlo.
Los aspectos son, en primer lugar, a) la naturaleza de la situacién que dé lugar al
posible uso, y en particular la gravedad, probabilidad y magnitud del perjuicio que
se produciria de no utilizarse el sistema; y, en segundo lugar, b) las consecuencias que
tendria el uso del sistema en los derechos y las libertades de las personas implicadas,
y en particular la gravedad, probabilidad y magnitud de dichas consecuencias. Sin
olvidar que, como se ha dicho, importantes sistemas estan excluidos de la aplicacién
de esta prevision, otra duda que se plantea es la de qué autoridad y en qué términos
supervisard estos aspectos.

Por cuanto se refiere a los apartados tercero y quinto, tampoco parece ser el
articulo 5 el lugar oportuno para recordar que «todo uso de un sistema de identificacion
biométrica remota “en tiempo real” en espacios de acceso piiblico con fines de garantia del
cumplimiento del Derecho estard supeditado a la concesion de una autorizacion previa por
parte de una autoridad judicial o una autoridad administrativa independiente cuya decision
sea vinculante del Estado miembro en el que vaya a utilizarse dicho sistema, que se expediri
previa solicitud motivada y de conformidad con las normas detalladas del Derecho nacional
mencionadas en el apartado 5» (art. 5.3) o que, dado que seran medidas restrictivas de
derechos fundamentales, los Estados deberan detallar las condiciones en las que se
puede solicitar y obtener este tipo de autorizaciones, y ponerlas en conocimiento
de la comisién a més tardar 30 dias después de su adopcién (art. 5.5.), ademads de
realizar respecto a ellas tareas de seguimiento de las que se reportard anualmente a
la Comisién.

A dia de hoy, se ha dicho ya con insistencia, los sistemas constitucionales de los
Estados Miembros exigen explicitamente ese tipo de autorizaciones —ademds de una
base juridica sélida para las mismas—, como también se prevén las situaciones en
que por especial urgencia puedan flexibilizarse las autorizaciones previas. A ello se
afiade que los datos que emplean estos sistemas son datos biométricos comprendidos
enel art. 4.14 RGPD (y afectados por el art. 9 RGPD). Reiterarlo en este articulo 5 no
resta vigencia a esas otras previsiones normativas, pero, la verdad, tampoco aporta.
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Realmente, la tinica novedad a este respecto es la que se recoge en el art. 5.4,
que exige que «todo uso de un sistema de identificacién biométrica remota “en
tiempo real” en espacios de acceso publico con fines de garantia del cumplimiento
del Derecho se notificard a la autoridad de vigilancia del mercado pertinente y a la
autoridad nacional de proteccion de datos de conformidad con las normas nacionales
a que se refiere el apartado 5». Esa obligacion de informacion es interesante, aunque
nuevamente debera recordarse que los sistemas empleados con fines militares, de
defensa o de seguridad nacional empleados por los Estados Miembros, segiin reza
el art. 2.3. RIA, no seran parte de ese todo. Dado que el art. 9.2 RGPD deja pocas
posibilidades para que operadores privados utilicen este tipo de tecnologias y, més
importante, en tanto el articulo 5 RIA no persigue la prohibicién de esos usos por
operadores privados, estos apartados del 2 al 8 del articulo 5 RIA rozan, la verdad,
la irrelevancia.

V. Modalidades de reconocimiento biométrico clasificadas como de alto riesgo

La regulacion del tratamiento que merecen los sistemas de IA de alto riesgo es
una cuestion a la que el RIA dedica gran parte de su articulado, tal y como se aborda
en detalle en otro capitulo del presente tratado, a cargo del profesor Cotino Hueso.
Ademés de los sistemas enumerados en el Anexo III del Reg